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摘 要 实时性对于在 DoS或DDoS网络攻击中发送假源地址包的主机进行IP反向追踪非常重要。实时的IP反向 

追踪可在洪水源头处阻止攻击，是建立对网络攻击的网络范围的有效、快速、自动响应的基础。本文分析 了 IP反向追 

踪的模型和分类，在比较当前关于提高IP反向追踪实时性研究的基础上，针对其计算复杂性、路由器开销、误报率等， 

提出实时IP反向追踪需解决的关键问题。为了说明IP反向追踪实时性的重要性和可行性，建立了一个随机包标记算 

法测试环境。 
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Abstract Real—time is very important to IP tracebacking hosts that send spoofed source address packets in DoS or 

DDoS attacks、The real—time IP traceback can be used to prevent attack near attacking sources and is the netwok—wide 

Iundation of effective，rapid and automatic responding to network attacks．This paper analyzes the model and classifi— 

cation of IP traceback and presents several key problems concerning computing complexity，router overhead and false 

positive rate，based On the current research 013．improving real—time in IP traceback．To illustrate importance and lea- 

sibility of real—time IP traceback，we establish a PPM algorithm test environment． 
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1 引言 

基于网络的攻击已经成为当前网络信息系统的严重阻 

碍，特别是近两年来的DoS及 DDoS[1 攻击引起网络安全研 

究者极大关注。现存的网络安全机制如 IDS、防火墙和 IPSEC 

以及容忍攻击技术都还没有考虑到网络攻击源的检测和追踪 

问题，即使检测到攻击也缺乏网络范围的自动响应。建立对网 

络攻击的有效响应的一个主要问题是缺少对攻击源的辨认。 

如果没有有效的源追踪，受到攻击的主机在抵御网络攻击时 

是盲目的，不可能采取有效的对策如封锁和牵制等，网络攻击 

直到发现攻击源为止不可能被有效地击退。网络攻击源反向 

追踪成为入侵检测和响应系统的必要组成部分。对攻击源的 

实时反向追踪是建立对网络攻击的网络范围的有效、快速、自 

动响应的基础，对于及时处理大规模网络的DDoS攻击和网 

络总体的抗打击能力具有重要意义。 

由于各种网络攻击使用不同的匿名技术，全面解决网络 

攻击追踪问题是很复杂的，例如 DDoS攻击通常是从多个以 

前被入侵过的从机上发出、在一个远程主机控制下产生的。发 

自从机的单向洪泛信息流通常来自伪造的源IP地址，使得即 

使追踪从机也很困难。IP攻击技术很容易实现和使用，使得 

网络攻击源的追踪成为最困难的网络安全问题之一。Lee和 

Shields给出一个对攻击源的全程反向追踪模型[1]，指出两个 

基本研究问题：识别包的中间源(它们可能通过 IP地址欺骗 

被伪装)和确定一个主机的到达包和发出包的因果关系。前者 

又叫IP反向追踪问题，后者又叫连接链反向追踪问题。如图1 

所示，模型中包括攻击者、跳板机、从机、反射器和受害者几个 

部分。从机就是一个隐藏包地址的主机，在继续攻击之前对攻 

击包进行彻底的变换或引入延迟。反射器属于未被攻击者控 

制的主机，它按照自己正常的功能协助了攻击。 

IP攻击源反向追踪可以分为实时和非实时两种类型。实 

时的追踪可以在攻击进行时，以最快的速度找到攻击者；非实 

时的是在攻击结束后分析数据和状态来判断攻击者。当前流 

行的网络攻击速度异常迅速，即经常 ‘打完就跑’，依靠人工处 

理只能发现其中的一小部分，给攻击者较多的掩盖罪证时间 

和逃跑时间。如果被入侵主机能近似实时地确定攻击包的路 

径，将非常容易地、迅速地制止攻击，即使找到局部路径信息 

也可以在远端路由器制止该攻击。实时性不仅能使我们在接 

近其源处阻止网络入侵，还能帮助我们较好地保护主机不被 

入侵成为从机，从而阻止 DDoS攻击。 

本文将分析 IP反向追踪的模型和分类，在比较现有对 

IP反向追踪实时性的研究的基础上，针对其计算复杂性、路 

由器开销等，提出实时IP反向追踪需解决的关键问题。 
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图1 全程反向追踪模型 
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2 IP反向追踪问题 

在受害者发现的攻击包中，一个最简单的标识攻击者方 

法是提取攻击包源IP地址，而大多数攻击者使用一个或多个 

技术掩盖真正的攻击包源地址。IP反向追踪是识别使用伪造 

源地址发送 IP包(如DoS攻击)的主机或网络设备。IP反向 

追踪的目标是在不中断正常流量的情况下，在大量洪水包中 

找到攻击源，必须尽可能独立使用而不过多依赖于其它系统， 

必须兼容现有的设备、减小路由器的改变，只引入一小部分网 

络复杂性，要求路由器处理速度快、代价和部署时间最少。 

图2 IP反向追踪示意图 

图2表示从受害者角度观察到的网络拓扑，其中V表示 
一 个受害者主机或网络设备，每个可能的攻击者 A 视为以 

为根的树的叶子节点。路由器Ri位于攻击者A 和受害者 

之间路径上。假定从任一个攻击者 A 到 的路径是唯一的。 

按 发现攻击者的精确程度分为准确反向追踪(exact 

traceback)和近似反向追踪(approximate traceback)。前者是 

确定攻击路径和每一个关联的攻击者，由于 IP地址欺骗和攻 

击者发送混淆数据而异常复杂；后者是发现每个攻击者的包 

括真正攻击路径部分的候选路径。如果一个没有参加攻击的 

路由器或主机出现在受害者恢复出来的攻击路径中称为误报 

(false positive)，则参加攻击的路由器或主机没有出现在受害 

者恢复出来的攻击路径中称为漏报(false negative)。 

当前的IP反向追踪主要有以下方法正在使用： 

a、在包中标记路 由信息。Savage等【3 使用随机包标记 

(PPM)的方法，即随机地在IP包头部中加入路由和距离信息 

的有效编码。PPM方法允许一个受害者在无需和ISP进行交 

互式操作鉴别攻击流量的网络路径，而且追踪还可以在攻击 

进行完之后进行。相对于PPM 法在 IP头部存储路径信息， 

Doeppner等c· 使用 IP可选项来随机存放追踪信息，分确定 

性标记和随机性标记两种方式。 

b、BellovinE 从路由器向包的目的地随机地以一个较低 

的概率对每个它所处理的包发送一个ICMP追踪消息包到目 

的主机。在目的主机中，其内容和源地址可以帮助用于恢复一 

个从源到目的的路由，确认伪造的IP包的真实路径。 

C、入口(出口)过滤[ 阻止基于网络的拒绝服务攻击。边 

界网关的边缘过滤模块用于限制 IP源地址欺骗、路由器分辨 

和锁定非法地址包，它通常是边缘网络或 ISP使用的主要方 

法之一。此外还有使用主动网络技术防止地址欺骗进行主动 

过滤研究的有 MIT 的 Van[ 、UCLA的地址过滤协议【8 、 

Park等提出的基于路由的分布式包过滤DPF【 技术。 
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d、连接测试。现有的大多数反向追踪技术开始于离受害 

者最近的路由器，并交互式地测试上游连接直到发现流量产 

生者。主要有两类：第一类是 Ferguson和 Senie等提出的输 

入调试n ，根据输出端口判断输入端口和流量，进而确定上 

游路 由器；第二类是 Burch和 Cheswick提出的有控制的洪 

水n ，通过有选择的突发有记号的网络负载，观察对攻击者 

流量造成的干扰情况决定攻击者的源路径。 

e、路由器记录流量。Sager和 Stone提出在关键路由器上 

记录数据包E12．1 3 并使用数据挖掘技术在攻击后决定攻击路 

径，它需要大量处理资源和数据存储。BBN的 SPIE L】“ 使用 

路由器硬件生成流量审计摘要，能够在一段时间内找到一个 

单独数据包的信息。 

f、主动查询路由设备的流量处理情况，如美国NAI实验 

室的 IDIP和CITRA[1 。需要知道真正包源地址的目的主 

机发送一个查询包给它的路由设备，这个路由设备转发查询 

到它所连接的任意路由设备上，根据反馈响应构造数据包路 

径。 

此外还有其它用于阻塞控制和追踪流量的方法，如 

ACIRI使用基于流量聚合的拥塞控制和回推 用于攻击源 

认定，认为分布式拒绝服务攻击是由预先定义好的流量组合， 

而不是单个流。它主要通过两个途径来实现，一个是在本地路 

由器上通过 ACC代理探测和控制高带宽总计，另一个是路由 

器请求上游协作回推机制。DECIDUOUSL2D]系统利用 IPSec 

协议的验证头进行确定性隧道标记。MIT的Thomer等[2妇在 

每个网络设备上建立一个 MULTOPS数据结构使用在线包 

统计监控流量。 

5 影响实时性的因素 

以上各种方法为了能够实现实时IP反向追踪，都分别采 

取了不同的途径，也存在着相对应的问题，这些问题也是解决 

反向追踪问题的关键点，下面将按照不同的影响因素进行分 

析。 

5．1 IP反向追踪的准备阶段 

上述方法中为了实现反向追踪，需要在上游路由器或主 

机上进行修改数据包或者调试端口的操作，这些操作是为了 

最终获取IP攻击数据包源头的准备阶段工作。准备阶段中路 

由器操作算法、策略和通信方式直接决定了追踪的实时性完 

成程度的大小。例如，PPM 需要在攻击者和受害者之间的路 

由器上小概率地将路由器信息标记在 IP数据包头部的指定 

字段上；ICMP法也需要在路由器或主机上以小概率生成数 

据包的路径信息发送给受害者；入口／出口过滤法需要路由器 

具有极高的处理能力来分析每个包，在追踪执行前掌握合法 

流量和非法流量的地址知识；单包追踪的 SPIE需要路由器 

平时记录流经数据包的摘要信息。 

5．2 IP反向追踪的执行阶段 

执行阶段是体现实时性的标志。IP反向追踪中用于自动 

恢复攻击路径的算法是追踪反应速度的关键，最终计算攻击 

路径的时间决定实时性的优劣。现有的所有反向追踪算法，只 

有极少数支持实时。PPM法中根据受害者接收到的标记包进 

行解码和路径推测的计算，虽然后继工作改进的随机包标 

记[22 和代数法包标记 踟努力提高了标记方法，使用快速的路 

径推测算法，减少用于路径推测计算的边标记组合数目来满 

足实时需要，但都以各种假设和条件为基础，制约了算法的实 

际实现范围。基于 IP散列的 SPIE方法的推测路径算法比 
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PPM 简单，但它受到查询处理和通信可靠性的制约。连接测 

试法由于不能全部自动响应，也不能在短时间内完成追踪。 

Mankin等0妇分析 ICMP法的特点和缺点，说明对于DDoS中 

每个攻击源只发送少量攻击包或以固定概率生成 ICMP追踪 

包并不容易发现攻击路径，并且容易受到多层 DDoS的反向 

人为流量背景干扰造成误报，提出根据路由器的路由表和包 

转发表增填意向位，在感兴趣的路由器问进行追踪；但它也受 

到概率标记的制约而必须有足够时间接收到全部需要的数据 

包，且ICMP包经常被一些路由器过滤掉，而追踪包的产生依 

赖于路由器的入口过滤能力。连接测试法开始于离受害者最 

近的路由器，并交互式地测试上游连接直到发现流量产生者。 

这种方式需要攻击必须持续～段时间，主要有 Ferguson和 

Senie等提出的输入调试、Burch和 Cheswick提出的有控制 

的洪水法，它们主要依靠具有过滤、输入调试功能的路由器在 

网络内的普及程度，大部分工作依赖于管理员手工操作，必须 

在攻击时才能响应，所以不具备实时性条件。 

5．5 IP反向追踪的环境 

现有的反向追踪技术根据需求和使用技术不同，依赖于 

各种系统环境和网络环境。如入口过滤和连接测试可以在传 

统路由器上使用路由器功能模块执行，ICMP法、PPM法需 

要新型路由器的支持，SPIE法等需要专用路由器存储大量数 

据，基于代理的IDA系统等需要移动代理的执行环境，基于 

水印和主动查询法需要主动路由器节点的执行环境。NAI实 

验室的IDIP和CITRA使用主动网络技术[25]实现流量控制。 

这种方案会产生额外的网络通信量，需要记录一个有效时间 

段内经过路由设备的所有流量信息，然后采取级连查询的方 

式推测路径，这就要求追踪必须是实时进行的。但实时性受到 

路由设备存储信息能力的限制，查询时间也受到设备部署情 

况和网络规模的影响。反向追踪系统在网络内的部署情况和 

运行的系统环境将严重影响反向追踪实时性能。 

5．4 精确性和准确性的要求 

反向追踪算法的准确性就是对攻击结果的误报率和漏报 

率。造成误报和漏报的原因有多个：如攻击者尽量混入干扰正 

常计算的虚假流量和处理延迟；网络传输的非对称、延迟及阻 

塞丢包；推测路径算法的健壮性等。现有的各种方法都尽力提 

高算法的准确度，如 PPM法在 IP头部存储固定长度的信息 

防止单独传输标记包的丢失，包记录法在关键路由器上全部 

存储数据包来最大可能地满足查询，在边缘路由器上充分使 

用过滤模块来识别攻击流量。入口过滤在各种IP追踪技术中 

由于直接对路由器进行端口过滤，因此具有最好的精确度。 

PPM法确定攻击路径于最远收到标记包的路由器，所以精确 

度不高。用 ICMP产生追踪包的方法由于追踪包在传输时的 

不确定性，也具有精确度不高的问题。影响精确度的原因可能 

是网络地址的划分和连接方式，恢复计算的复杂性太高，必须 

简化计算。 

追踪的实时性要求是影响准确度和精确度的重要因素。 

有时在短时间内得到一个大致结果比在长时间内得到一个准 

确结果对追踪更有帮助，所以有时只要求计算出攻击者所处 

的子网或大致区域而不是具体地址。片面地追踪准确度和精 

确度的计算也增加了计算复杂性而需要过多的处理开销。 

5．5 开销 

在 IP反向追踪中不可避免地增加了路由器的处理开销。 

PPM法需要按照小概率随机处理IP头部的地址边采样和距 

离信息。ICMP法需要足够的地址知识，在路由器端口随机采 

样数据包生成相对应的追踪包。入口过滤一般依赖于路由器 

的过滤模块对每一个数据包进行处理。连接测试更加依赖于 

路由器的调试功能。包记录法需要路由器能够记录一段时间 

内的所有包信息。如果路由器也负责连接链连接匹配的话，那 

么需要它具有更高的处理功能和速度。实时处理需要路由器 

额外的处理能力，而攻击后处理一般需要有路由器额外的存 

储能力。 

攻击包不完整、网络阻塞引起的包丢失、动态路由、攻击 

者不同程度的欺骗以及主机和路由器的信任程度等原因对反 

向追踪的结果产生了不同的影响。攻击者将尽可能减少其攻 

击包在源处被捕获的概率(通过其它方向的洪水达到混淆目 

的)。如 PPM法必须在头部保存连接信息，存在标记域欺骗 

问题。Song等改进时给出攻击路径验证，包括利用网络拓扑 

顺序验证路由器顺序和用基于时间变化的密钥加密标记。这 

些路由器处理开销和认证开销严重影响了反向追踪实时处 

理。但一定的处理开销有时是不可避免的，所以在开销和实时 

处理之间存在一个折衷。 

5．6 多攻击者和多攻击路径 

现有的攻击都是多攻击者处于不同地理位置和网络范 

围，在一段时间内向同一个或一组网络主机发起的进攻。由于 

Internet路由的特性，攻击包并不是按照同一路径传输，不同 

的攻击源洪水和传输路径交织在一起，因此能同时反向追踪 

多个攻击者和一个攻击源的多个攻击路径成为反向追踪系统 

必备的功能之一。在现有方法中，改进的各 PPM法、ICMP法 

可以在受害者处利用不同长度的计算时间在恢复单个攻击路 

径的基础上恢复多个路径。现有方法对于一个攻击源的多传 

输路径问题都没有解决的方法。多攻击源的路径推测计算复 

杂性与单攻击源恢复计算的比例关系将严重影响反向追踪实 

时性。 

4 IP反向追踪测试环境 

Song、Dean、Tao Peng 。 、Adler 。 等都为减少IP头部存 

储标记位数、提高执行速度、降低误报率和提高精确度等方面 

作了努力。表1是几种 PPM法在标记概率为0．04、攻击者距 

离受害者距离为25个路由器的一个初步比较。 

表1 PPM 方法特性比较 

单攻击受害者推 误报 可追踪攻 方法 空间 复杂性 

测路径需收到的包 蜜 击源数量 

Savage 16bit 3000 O(K ) 高 15 

SongI 16bit 375 O(K) 低 50 

Song I 16bit 2000—3000 O(K) 低 500—1 500 

Dean 13bit O(K‘) 低 

TaoPeng 16bit 最少1100 O(K) 

在 IP可选项中加入随机标记会引起路由器的额外开销， 

包转发处理时间变长。而在 IP头部存储随机标记由于位数有 

限，受害者需要较多的时间接收足够数量的IP包。虽然算法 

有许多改进，但算法本身运算时间和受攻击主机数目增多而 

增加的计算时间也不容乐观。Park和 Lee分析了这种方法的 

有效性0 ，认为包标记算法的概率选择与攻击者的进攻是一 

个互相影响的约束最小优化问题，建议在标记概率、推测路径 

长度和接收到的包之间进行权衡，可应用到任何随机标记方 

案。为了防止欺骗，路由器间的验证也增加了额外的处理时 

间，可标记包的路由器部署规模、标记概率、包阻塞丢失和要 
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求误报率的高低也影响着实时处理的快慢 但总的来说， 

PPM法基本上能近似实时地恢复攻击者的路径。 

基于此，我们在反向追踪以往工作的基础上初步建立了 
一 个随机包标记算法测试环境。此环境也可以作为其它IP反 

向追踪算法的测试和验证平台，对算法的执行效果和性能进 

行评价。该环境主要由攻击主机、模拟路由器、检测模块、受害 

者主机、监控和测试主机等组成，也是一个攻击模拟、追踪检 

测的验证环境。其中，受害者主机作为树型网络的根，攻击主 

机为叶节点，模拟路由器为中间路径节点。 

在后续工作中可以通过以下参数对 IP反向追踪方法进 

行测试：1、一个全路径推测需要的包数量；2 推测路径的计算 

开销；3 大规模 DDoS下的算法的健壮性；4 部署开销。 

结束语 到现在为止，已有的研究都没有全部解决 IP反 

向追踪问题，我们在总结以往IP反向追踪在实时性方面的工 

作之后，认为提高反向追踪实时性可以从以下几点深入研究： 

1．设计新的或改进原有的追踪算法 实时性是保证反向 

追踪能够成功的重要因素，主要工作是解决追踪算法的实时 

性 随着各种新奇的攻击模式不断出现，利用系统漏洞、反射 

器的拒绝服务攻击层出不穷。新的攻击技术可能突破了现有 

反向追踪算法的限制，针对追踪技术变化出更不易被发现源 

头的攻击。所以要设计出不易被欺骗和破坏的追踪算法，也可 

以在原有算法如随机包标记、包记录、连接关联等的基础上通 

过降低计算复杂性，减少处理开销，增强健壮性等方面来提高 

实时性。可以看出如果要求反向追踪实时处理，采用的算法必 

须满足以下几个条件：所使用的算法必须可以在收集到一定 

攻击流量后计算得出结果；用于路径计算的算法必须满足具 

有一个计算复杂性上限；算法要求的数据量最小。 

2．充分利用新的网络技术 移动代理和主动网络技术是 

近年来出现的新型网络平台技术。移动代理的追踪技术更适 

合主机系统的参加，而主动网络追踪一般需要网络设备中少 

许边缘路由器参与，不需要修改核心路由器。在主动网络中协 

议和追踪算法的实现和修改更容易和灵活。使用新技术可以 

弥补传统网络诸如源地址欺骗等的缺陷，并且可以在尽可能 

小的代价下满足反向追踪的技术需求，可以只在需要反向追 

踪的区域部署，适应网络环境和攻击特征的改变。由于主动网 

络侧重包转发处理的定制特性，因此主动网络技术适合于对 

包处理的反向追踪方法，无须更改主机上的应用程序或服务 

员软件，也不依赖于受害者主机脆弱的反应，在距离受害者最 

近的主动路由器上实现追踪启动。同时用主动网络技术解决 

实时性的方法用于现行网络，例如可以在现行网络中适当增 

加部分可编程路由器或交换机。 

3．多个方法的合成 虽然当前反向追踪中的不同算法只 

能解决其中一些问题，但通过合成多个方法，可以更加高效实 

时地解决问题。如 ICMP法和随机包标记法配合，在无攻击时 

不用随机包标记法，ICMP法负责收集网络拓扑等情况，减小 

开销；有攻击时通过 ICMP法或主动网络控制随机包标记的 

启动，主动网络和随机包标记法结合解决IP反向追踪等。 

例如，Xu等【29 让受害者参与过滤，在标记大部分包的同 

时让--／ix部分包中携带 IP追踪信息，在推测攻击路径的同时 

过滤攻击流量。Yarr等[3。 为主动过滤攻击流量而用路径信息 

来推测路径 

4．建立实时全程模型 各种不同阶段的反向追踪算法是 

否能够紧密协同、自动连接是达到实时追踪的关键．设计一个 

满足实时要求的、可用于IP反向追踪和连接链反向追踪的统 
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一 综合算法，以及建立一个网络攻击源的实时全程反向追踪 

模型，是反向追踪技术发展的需要。它不仅可以在体系结构上 

保证追踪的连续性，而且可以融入各种先进追踪技术保证追 

踪的可靠性。现有的所有反向追踪算法，不管是用于 IP反向 

追踪的包标记、ICMP、连接测试、包记录等，还是用于连接链 

反向追踪的拇指纹、定时、偏差、水印等，都是不完全的‘部分 

解’，即只解决了全过程的局部问题，没有把这两个部分紧密 

结合起来成为全程的‘全解’。只有实现全程的反向追踪算法 

才能自动实时地对攻击进行反击和遏制。统一的包标记法是 

现有各种方法中唯一能同时用于IP反向追踪和连接链追踪 

的算法。首先使用包标记算法追踪 D0S／DD0S攻击源头，然 

后在洪水包源头中使用包标记算法追踪连接链，发现 ‘跳板 

机’。它与其它算法比较有很多优点：不需要与ISP交互操作， 

避免了很大的输入调试管理开销；不需要大量额外网络信息 

流；可用于追踪多重攻击；在路由器上实现开销很小；IP反向 

追踪和连接链反向追踪都可使用。 

5．实时性的评价 虽然现有的各种反向追踪技术都针对 

某一问题提出解决方案，在现有理论证明基础之上，和入侵检 

测技术的评价相比，还缺少能针对不同网络环境和攻击模式 

进行实时性评价的标准、环境和测试工具[31]，这将是以后反 

向追踪技术研究的一个重要方面。 
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相应的最小副本数，和前面的实际测试结果比较得到图1。从 

图1可以看出，当节点在线率为0．6时，期望文件可用性为 

0．76，AdpReplica模型返回最小副本数为2。当系统保持2个 

副本时，实际测试的平均文件可用性为0．69，从而验证了模型 

的正确性。 

为了验证 AdpReplica的动态性。系统初始保持一份副 

本，为之设定文件期望可用性为0．6，以一定频率访问文件．在 

不同时刻测试副本数，图2为副本数随时间的变化图。从图2可 

以看出，系统根据 AdpReplica模型动态增加副本，当满足用 

户期望可用性后，将副本维持在一个合理的水平。 

5．2 性能测试 

以100个PC机器作为节点构建一个 P2P实验网络。设定 

可用带宽 C—lOMB，系统初始保持一份副本，设定文件访问 

频率阈值为2O，表示当文件的访问频率超过2O时触发 Ad— 

pReplica模型，逐渐增加文件的访问频率，测试文件的平均访 

问延迟和平均副本数，得到图3和4。 

图3和图4说明，初始阶段，文件只有一个副本，平均访问 

延迟较大，随着访问热度的提升，副本随之增加，表现在明显 

降低访同延迟，但副本数达到一定程度后，副本总数和访问延 

迟维持在一个稳定的水平，副本没有无谓地增加。 
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图3 访问延迟随访同频率的变化情况 

结柬语 本文提出一种高效的 自适应副本管理机制一 

AdpReplica。AdpReplica将期望可用性和一致性维护开销看 

成副本数目的函数，并建自适应模型，动态管理系统中的副本 

数，使文件副本数维护在一个合理的水平，既提高了数据可靠 

性和访问效率、避免 Hot—Spot的产生、平衡负载，又减少带宽 

消耗和系统性能的震荡，保证系统的稳定，并且能适应系统的 

动态扩展，为用户提供满意的存储 Q0S。 
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图4 副本数随访问频率的变化情况 
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