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高可用的网络备份系统的研究与设计 
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摘 要 随着网络数字信息爆炸性增长和关键应用需求，大容量、高可用性的存储系统成为存储领域的研究热点。针 
对这种情况 ，我们将 多个 NAS融合成 NAS簇(NASC：NAS cluster)，以满足海量存储需求；为保证 高可用性的需求， 

我们 开发 了一个 NASC网络备份 系统(简称 NASCC)，使用户应用关键性数据可同时镜像 到 NASC 中的两个或更多 

个NAS节点，也可将NAS中备份数据恢复到用户指定的设备。并且，当某个NAS节点出现故障时，其冗余备份 NAS 

自动接替其备份／恢复任 务，保证用户备份／恢复数据的高可用性。本文将重点描述 NASCC的设计和实现。 
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Study and Design on NAS Copy System of High Availability 
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Abstract W ith the data information of volatile increase and the demand of application，greater capacity，high avail— 

ability storage system has been the study hotspot of network storage．To solve the above—mentioned issues，we merge 

multi—NAS storage server into a big NAS cluster(NASC：NAS cluster)by storage virtualization．To guarantee high— 

availability and high—security for user’data。we have designed a NASC copy system，it can effectively copy user’data 

to NASC’NAS，or resume data from NASC’NAS．The paper emphasively discusses the design and implementation 

0f NASC copy system． 
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1 引言 

网络数据信息爆炸性地增长及应用数据高可用性和安全 

性的要求 ，刺激了网络备份技术的发展。目前，网络备份技术 

正受到很多用户的关注，不少用户已建立或已开始建立自己 

的网络备份系统。数据备份是存储系统最重要应用之一，也是 

保证存储网络高可用性的必要手段。网络备份有多种实现形 

式，可从不同的角度对备份进行分类，从备份模式来看，可以 

分为物理备份和逻辑备份。物理备份又称为“基于块(block- 

based)的备份”或“基于设备(device—based)的备份”。逻辑备 

份也可以称作“基于文件(file—based)的备份”。网络备份多与 

镜像技术相结合来实现。为实现海量存储，我们采用聚集技术 

将多个支持 iSCSI协议的NAS[】 ]，融合成一种 NAS簇 

(NAS Cluster，简称NASC)L3 ；为保证 NASC的安全性和高 

可用性，我们设计并实现了一种 NASC网络备份系统(简称 

NASCC)。NASCC除通过备份／恢复保证用户数据的安全性 

和可用性外，还通过高可用技术来保证整个NASC中用户所 

备份数据的高可用性。NASCC对文件 I／O请求采用的是逻 

辑备份，而对块 I／O请求采用的是物理备份。 

NASCC是基于网络环境下的高可用性数据备份／恢复 

系统，它有以下特点：(1)采用镜像方式，同时将用户数据写入 

NASC中的两个NAS中(一个称为主备份 NAS，一个称为从 

备份NAS)，这可保证用户数据的安全性；(2)可以按照用户 

的需要，方便、安全、完整地将数据从主备份 NAS中恢复到用 

户指定的机器中，以方便用户的访问；(3)当主备份NAS出现 

故障时，从备份NAS可即时接替主备份NAS，或将数据恢复 

到主备份 NAS中。这样可以保证用户数据的高可用性；(4)根 

据一定的策略，定期对NASC中的文件进行配客管理，以提 

高整个 NASC系统的存储空间的利用率。本文将从 NASCC 

的设计机制，以及关键设计模块入手 ，论述 NASCC的设计与 

实现。 
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2 NASCC的整体结构 

图1为 NASCC系统的软件结构图。从图中可以看出网络 

备份系统在逻辑上分为五个子系统：备份管理器，目的备份代 

理和源恢复代理程序，存储资源管理模块，NAS状态检测模 

块以及备份客户端程序。 

网络备份系统的核心是备份管理器：(1)它负责在各个代 

理程序和客户端程序之间进行交互和通讯，因此针对每个代 

理程序和客户程序，备份管理器也具有相应的子模块与之对 

应，进行通讯和处理；(2)它保证整个 NASC中用户所备份数 

据的高可用性，这主要是通过备份管理器中的HA模块和 

NAS状态检测模块协同完成的。如图l所示，备份管理器又包 

括备份／恢复引擎，智能任务调度模块，用户处理模块，存储资 

源处理模块，以及数据库的各种接口，智能配额管理模块，HA 

模块和状态检测模块等。备份管理器的核心部分是智能任务 

调度模块，HA模块和智能配额管理模块。 

备份管理器在逻辑上提供备份用户的日常管理和提供用 

户所备份数据的高可用性，如创建、删除、停用／启用、改名、修 

改密码等；备份策略的定义、分配 ；系统状态的监控；资源的添 

加、删除、分配；各种任务的查询、暂停、取消；检测 NASC中 

各个 NAS的运行状态和接受 NAS发来的出错信息，启动从 

备份 NAS或启动NASC的内部恢复线程(将从 NAS的数据 

恢复到主 NAS中)，保证用户所备份数据的高可用性。 
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图1 NASC的整体结构 

智能调度模块接受用户的备份请求，并根据整个集群 

NAS的负载情况，在适当的时候创建备份引擎线程，启动备 

份过程，并将备份过程中的审计信息保存到备份数据库中。同 

时，智能调度模块也根据整个NAS集群的负载情况，均衡地 

在各NAS之间分配备份／恢复任务。 

智能配额管理模块根据整个 NAS系统中的文件的重要 

性和变化情况，将不同的文件分配不同空间配额。智能配额管 

理模块能大大提高整个NAS集群系统的可利用空间。 

HA模块根据状态检测模块发来的NAS出错信息和状 

态信息，启动从备份NAS接替主备份NAS，或启动内部备份 

线程将从备份NAS的数据恢复到主备份NAS中。 

备份客户端程序主要完成普通用户的备份／恢复功能，如 

备份任务的定义和提交；恢复任务的定义和提交；任务状态查 

询，审计信息的查询和删除。 

备份／恢复引擎主要是具体执行一个备份／恢复任务。存 

储资源和用户管理模块主要是为备份工作进行前期准备。而 

备份／恢复任务提交主要把用户的备份任务用统一的格式进 

行归档，交给备份任务管理器，由备份／恢复引擎根据备份任 

务具体需求完成备份工作。 

具体实现时，存储资源代理、恢复源代理和备份目的代理 

程序集成为一个程序，同时驻留在 NASC的元数据服务器 
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上；而备份客户端程序，恢复目的代理，备份源代理集成为一 

个程序，安装在客户机上；HA模块和状态检测模块集成为一 

个程序，同时驻留在元数据服务器上，在备份期间或备份完成 

后保证备份数据的高可用性。NASC备份系统采用的方案是 

实现 c／s／s方式，也就是 client，metadata server，storage 

server方式，这样真正体现了 NAS簇存储的特点，使得备份 

系统具有更好的可用性，也更利于扩展。 

5 备份系统涉及的文件系统规范 

为了访问某一物理文件系统(如UFS、NFS等)，进程发 

出的系统调用请求先被翻译为 VFS调用，然后 VFS再将调 

用请求发给适当的物理文件系统(见图2(a)所示)。此时VFS 

被认为是上层文件系统，而物理文件系统被认为是下层文件 

系统，上下两层文件系统的调用是通过虚拟节点接口(Vnode 

Interface)实现的。虚拟节点(Vnode)的提出促进了文件系统 

功能模块化，并产生了堆叠式虚拟节点(Stackable Vnode)[．]。 

堆叠式文件系统(Stackable File System)(如图2(b))是 
一 种面向对象的文件系统 ]，它所提供的对象就是堆叠式虚 

拟节点，堆叠式虚拟节点是一个抽象的对象，代表了存放在文 

件系统中的对象。堆叠式文件系统具有很强的模块性，可扩展 

性；对物理文件系统未作任何修改，在开发时容易调试；堆叠 

式文件系统作为系统模块加载到系统的核心层，而不是用户 

层，它避免了传统驻留在内核中的文件系统(如UFS)与底层 

的设备驱动紧密结合使得开发和移植的难度很大这一缺点， 

同时也避免了用户层文件系统过多的上下文切换和数据拷贝 

降低了该类文件系统的性能的缺陷。所以，我们在开发 NASC 

备份文件系统时，备份管理器是采用堆叠式文件系统规范开 

发的，而其它模块则在应用层开发。 

磁盘 网络 
磁 盘 网 络 

(a)系统调用示意图 (b)堆叠式文件系统示意图 

图2 

NASCC系统的设计与实现 

NASCC系统必须完成以下功能：第一，基于存储网络备 

份，能够按照特定的用户应用需求和策略，把需要备份的数据 

镜像到 NASC中指定的 NAS中。第二，实现备份数据恢复， 

能够按照用户的需要(例如源系统数据出现错误，损坏时)，方 

便、安全、完整地从主备份 NAS中恢复数据到源系统或者用 

户指定的目的地。第三，当主备份 NAS出现故障或数据被损 

坏时，由从备份NAS接替主备份NAS或将数据恢复到主备 

份NAS中，这样保证备份数据的高可用性。 

4．1 备份管理器的设计 

在 NASC元数据服务器上，我们设计一个备份管理器， 

它接受用户的备份请求，并根据整个集群 NAS的负载情况， 

在适当的时候创建备份引擎线程，启动备份过程，并将备份过 
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程中的审计信息保存到备份数据库中。备份管理器的核心部 

分是智能调度模块、HA模块和智能配额管理模块。 

4．1．1 智能调度模块的设计 如图3所示，智能任务调 

度模块负责整个备份程序的正常运转，当一个客户通过客户 

端程序登录服务器以后，本模块将该用户信息记录，加入登录 

用户队列。当该用户提交一个备份／恢复任务的时候，智能任 

务调度模块首先检查提交的任务是否可以进行备份／恢复，如 

果是立即备份／恢复则调用备份／恢复引擎模块处理程序，否 

则写入数据库中的备份／恢复任务表单。 

悬 实 时 任  

I否 

倩息并维护正 I 
在遥行的队列 I 

▲ 

— —上] 任务
处理 I 

——]r——一  

l提交任务 
I袭 单 并 写 
l审 计 日志 

图3 智能调度模块的工作流程 

通过在智能调度模块中设置一个定时器，定时唤醒任务 

调度模块，任务调度首先检查数据库的备份／恢复任务预定执 

行时间是否来到，如果到达预定执行时间，任务调度模块将备 

份／恢复任务从数据库取出，加入任务运行队列中，同时修改 

任务的状态为正在运行。然后调度备份／恢复引擎模块，开始 

执行备份／恢复数据工作。然后任务调度模块遍历运行队列， 

检查是否有运行中的任务已经执行完成，如果发现有执行完 

成的任务，将它们从队列中取出，改变它们的状态为已经完 

成，将审计信息写入数据库。 

4．1．2 智能配额管理模块 智能配额管理模块根据整 

个NAS系统中的文件的重要性和变化情况，将不同的文件分 

配不同的空间配额。用户频繁访问并且经常变化，对用户又很 

重要的文件分配高的空间配额；用户频繁访问而经常不变的 

文件分配中级空间配额；用户很少访问又很少变化的文件，压 

缩存放并分配低的空间配额；对可以再生的文件分配最低的 

空间配额。当智能配额管理模块与智能调度模块结合后能大 

大提高整个NAS集群系统的可利用空间，以及提高备份／恢 

复效率。 

4．1．3 HA模块 HA模块是一个应用进程程序模块， 

它同NAS的状态检测设置了一个4k的共享内存，状态检测 

模块定时把所检测到的NASC中NAS状态信息放入共享内 

存中，而HA模块定时读取共享内存中的信息并对其进行分 

析，如果发现某个NAS出现故障，则立即启动其对应的从备 

份NAS接替其的l／O备份／恢复请求；如果发现某个NAS中 

的数据被破坏，则立即创建一个 内部恢复线程，从从备份 

NAS中将数据恢复．这样可充分保证NASC中用户所备份数 

据的高可用性． 

4．2 备份代理程序模块的设计 

因为NASC的每个 NAS都可能成为恢复源和备份目的 

设备，因此设计了一个备份／恢复代理程序，它融合了备份源 

和备份目的两个部分的功能。另外，为了使实现更加灵活的备 

份功能，在NASC中，任何一个NAS能够同时执行多个备份 

任务，也可同时执行多个恢复任务。也就是说 NASC中的 

NAS和客户端之间是一种多对多的关系，即一个 NAS可以 

为多个备份任务提供备份目的，同时可以为多个恢复任务提 

供恢复源。 

这个备份代理程序的程序结构如图4，它有两个任务队 

列，一个是备份源任务队列，它记录当前 NASC中并行执行 

的多个备份任务信息。数据镜像线程将每个备份任务的数据 

同时镜像到两个NAS节点中。恢复源任务队列它存放恢复任 

务线程接收的恢复任务，数据恢复线程将根据恢复任务队列 

中的信息将备份 NAS中指定的信息恢复到客户端。 
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图4 备份代理的程序结构图 

4．5 数据备份／恢复协议及备份数据高可用性协议 

为了实现数据备份，首先需要定义一个 DBP(Data Back— 

up Protect)协议，它规定了整个备份过程的各个步骤，并定义 

了备份管理器、备份源和备份目的之间的通讯接口，以及它们 

之间的交互过程。在备份／恢复过程中，可以用 iSCSI协议以 

块的形式传输备份／恢复数据，也可用 FTP协议以文件的形 

式传输备份／恢复数据。 

为了保证整个 NASCC系统的高可用性，高可用协议主 

要定义NASC中的NAS和状态检测模块之间的通迅接 口和 

通迅方式。在系统正常运行，每个 NAS定期向状态检测模块 

发心跳信息，状态检测模块也定期向每个NAS发应答信息， 

它们都是通过 UDP方式．并且每个 NAS也将数据出错信息 

即时地通告给状态检测模块，状态检测模块将所了解的 NAS 

信息即时写入共享内存，以便HA模块采用相应的策略保证 

整个NASC系统的高可用性． 

4．4 备份／恢复引擎模块 

备份引擎模块和恢复引擎模块是两个对称过程模块，它 

们的实现是类似的，这里具体讨论备份引擎模块。备份引擎模 

块的功能是在一个备份／恢复任务需要执行时，智能任务调度 

模块启动一个新的备份／恢复线程来协调备份源代理程序和 

备份目的代理程序实现备份任务的完成．同时，备份引擎还负 

责将备份／恢复过程中的审计信息存入数据库．所以，备份引 

擎的主要功能是和备份源代理程序已及备份目的代理程序通 

讯，实现备份过程中的数据和信息交互。 

4．5 备份数据库 

备份数据库有三个子库，一个子库用于记录还未有响应 

的用户备份／恢复信息；一个子库用于记录已完成的备份／恢 

复信息；另一个子库用于存放整个NAS集群中文件的配额 

管理信息。 

5 NASCC系统与元数据服务器文件系统的集成 

块 l／O客户和文件 l／0客户都可通过 NASC元数据服 

务器，把数据备份到某一NAS服务器中，也可从NAS服务器 

中恢复数据．在图5中，NASC—UIOS—FS是 NASC的统一lO 
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空问模块【3]，它向用户提供一个统一存储视图；NASC— 

LOADEQ—FS是 NASC的负载平衡模块[3]，它时刻监视每个 

NAS存储服务器运行的进程数和各种资源的使用情况，并据 

此来调整整个 NASC中各个 NAS服务器的负载；NASC— 

COPY—FS是本文论述的NASC网络备份文件系统。NASC— 

UIOS—FS、NASC—LOADEQ—FS和 NASC—COPY—FS者5是 

作为堆叠式文件系统与 NASC文件系统集成的。在图5中，我 

们只画出了 NASC备份系统服务器端程序与文件系统集成 

的情况，而备份客户端程序模块与文件系统的集成与服务器 

端类似。 

l0 

8 

6 

糌  
也 4 

；离《 
2 

0 

6 性能测试与分析 

由于NASC中的NAS是同时支持块 I／O请求和文件 I／ 

O请求[1]，因此在测试 NASC备份系统时，我们分文件 I／O 

请求备份和块 I／O请求备份两种情况进行。具体的试验环境 

配置如表1所示。其中：Host1是元数据服务器，Host2是支持 

iSCSI协议的客户机，它发块 I／O请求，Host3是发文件 I／O 

请求的客户机，iNAS是我们自己开发的支持 iSCSI协议的 

NAS服务器，本次试验用了两台iNAS。 

块 I／O客户 文件 I／O客户 NASC元数据服务器 

应用程序层 

操作系统(文件系统)． 

卷管理墨 

SCSI设备驱动层 

iSCSI设备驱动层 

TCP／IP协议栈 

网络接口层fNIC) 

应用程序层 

操作系统(文件系统 

I／o重定向墨 

NF CⅡ1S TP 

TCPYlP协议栈 

网络接口层(NIC) 

I ! 
： I 

! 
L一 一 一 ．．-一 一 ． 

应用程序层(元数据服务器) 

● 
● 

l，I r~~sc_tnos_Fs 

N c
—
LOADEQ_．~

．

' 

N~SC_COPY_FS 
NFS， 巷管理器 NFs， 
C ， SCSI C疆s| 

m  m  isCSI 

抑口协议栈 

网簪接口层( o 
． ． J ● 

NAS存储池 

图5 NASCC与NASC元数据文件系统的集成 

表1 实验机器的配置 

CPU 内存 oS 硬盘 NIC／HBA 
Host 1 Pentium4 1．7G 256MB Linux 7．1 IBM 60G AGE一1000SX (NIC) 

Host 2 Pentium4 1．6G 256MB Linux 7．1 Maxtor 40G AGE一1000SX (NIC) 

Host3 Pentium4 1、6G 256MB Wondows2000 Maxtor 40G AGE一1000SX (NIC) 

iNAS Pentium4 1．5G 1GB Linux 7．1 IBM 60G AGE一1000SX (NIC) 

lK 2K 4X 8K 16[ 32K 64[ 128K 512K 1024K 4096K 

备份文件或块大小0rB) 

图6 NASC备份平均数据传输速率 

我们主要测试用户发出不同文件或块大小请求命令时， 

NASC的平均数据传输速率，其测试结果如图6所示。 

从图6可以看出，对小文件或小块数据备份性能很低，而 

大文件的备份效率比较高，这是因为不论文件大小，每个文件 

或块备份所用控制命令的时间是一样的，要想提高小文件或 

小块数据的备份效率，就必需考虑减少执行控制命令所用时 

间的大小。针对此种情况，一方面我们在客户端采用聚集 I／O 

的方式，另一方面我们在 NASC的元数据服务器端采用聚集 

I／O的方式，使备份尽量发生是大文件或大块数据。 

在对 NASCC高可用性实验中，用上述试验中同样的设 

备，我们在客户端先发多个备份 I／O数据，NASCC同时镜像 

备份到两个 iNAS中；然后，我们再从客户端向NASC的元数 

据服务器不断发恢复请求，在NASC响应恢复请求时，我们 

人为地关掉其中的一个iNAS，从元数据服务器端测试的结果 
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可以看出，恢复速度稍有下降，然后又能恢复正常。从这可以 

看出，NASCC能对备份数据提供高可用性。 

结论与展望 NASC是将多个 NAS通过存储虚拟化技 

术和负载均衡技术，融合成一个大的NAS簇。它的主要用途 

是为用户提供海量、高可用性和高效的数据备份／恢复系统， 

针对此种情况，我们采用了堆叠式文件系统技术，设计了 

NASC网络备份系统 NASCC，实验结果显示，NASCC对大 

文件或大块数据的备份／恢复有很高的效率，对小文件或小块 

数据的备份／恢复效率很低。虽然，我们在客户端和服务器采 

用了小I／O聚集技术，这对小文件或小块数据的备份／恢复 

效率有所提高，但效果不很显著。下一步，我们将对整个 

NASC系统软件进行优化，对 NASC网络备份系统进行改 

进，并将在NASC元数据服务器端采用DCD技术[5]，以使对 

小文件或小块数据备份请求达到更好的性能。 
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