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一 种基于票据的新型微支付方案 

程文青 郎为民 。 杨宗凯 谭运猛 

(华中科技大学电子与信息工程系 武汉43oo74) (中国国家信息安全测评中心 北京1ooo91)。 

摘 要 本文提出了一种基于票据的新型高效微支付方案，它采用票据许可生产的模式，由商家授权经纪人生成商家 

票据 ，并由商家在线验证票据的合法性 。同时，该方案使用会话密钥对交易信息进行加 密，大大地提升 了安全性等级， 

票据标识的唯一性又能够有效防止消费者的重复花 费。与其它微支付方案相比，由于本方案完全没有使用公开密钥算 

法，且协议执行中所需保存的信息比较简单，因而系统的计算开销和存储开销大大减少。此外，本方案支持数字货币的 

可 分性和 可转 移性 。 

关键词 微支付，票据．Subscrip，可分性 

A New M icropayment Scheme Based on Scrip 

CHENG Wen—Qing LANG Wei-Min ’ YANG Zong-Kai TAN Yun-Meng 

(Department of Electronic and Information Engineering。Huazhong University of Science and Technology，Wuhan 430074) 

(China National Information Security Testing Evaluation and Certification Center。Beijing 100091)。 

Abstract This paper proposes a new efficient micropayment scheme based on scrip t where a merchant can authorize 

the broker via licensed scrip production tO produce vendor scrip the vendor validates and accepts on-line during pay- 

ment．M oreover，all the information with regard tO payment is encrypted using a shared symmetric key，which im- 

proves the security standard of our scheme and it Call prevent the consumer from double spending because the identifi． 
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and the information stored iS very simple，which minimizes the computation and storage overhead dramatically．In ad． 

dition，our scheme supports divisibility and transferability of digital coins in a simpler way． 
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1 引言 

微支付[2~S2作为数字货币的一种支付形式，是 目前电子 

支付发展的一个新方向，它能够较好地满足信息商品或服务 

的需求。与大额支付相比，它的每一笔交易额非常低，在满足 

安全性的前提下要求系统简单高效。票据(Scrip)是微支付系 

统中最为常见的支付工具之一，它是一种面值很小的数字货 

币，一般由商家或经纪人产生，也可以由经纪人独立产生。在 

不需要第三方参与的情况下，可以由商家在线验证数字货币 

的合法性。采用票据作为支付工具的微支付系统一般不使用 

公钥加密技术，而使用对称密钥加密技术或散列算法。目前比 

较典型的基于票据的微支付系统主要是 SubScrip[~]等。但 

SubScrip在交易过程中，票据是以明文的形式进行传送的，消 

费者和商家的交互信息也没有采用加密和散列算法，所以攻 

击者可以窃取交易信息(如购买商品的种类和交易额等)，商 

家数据库中消费者所持商家票据的余额也可以由商家返回的 

新票据得到，因而系统没有提供机密性保护。 

本文提出了一种新的基于票据的微支付方案，它采用票 

据许可生产的模式，由商家授权经纪人生成商家票据，并由商 

家在线验证票据的合法性。它是一种预支付方案，支持数字货 

币的可转移性和可分性，且使用会话密钥对交易信息进行了 

加密，方案的安全性较高。与其它微支付方案相比，其显著特 

征就是本方案完全没有使用公开密钥算法，因而其效率比较 

高，适用于短期内消费者与同一商家的重复交易。 

本文第2节描述我们所提出的基于票据的新型微支付方 

案；第3节详细分析了系统的有关性能；最后对全文进行总结。 

2 基本模型和协议 

本文所提出的微支付方案涉及到交易的三方：消费者 C 

(Customer)、商家 M(Merchant)和经纪人 B(Broker)。其中， 

消费者C是使用数字货币购买信息商品或服务的主体，商家 

是为消费者提供商品或服务并接受消费者支付的网上商 

店，经纪人 B在方案中相当于经纪人的角色，它作为消费者 

和商家之间的中介，能够为消费者和商家开立并维护账户、认 

证交易双方的身份、进行货币销售和交易结算，并协调解决可 

能引起的争端，其基本的支付模型如图1所示。 

票 据 购 结 算 

图1 基于票据的微支付模型 

2．1 开户协议 

消费者选择一个经纪人可以接受的宏支付系统，并与经 
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纪人进行能够满足大额支付要求的交易，在经纪人处开立一 

个账户，且存入一定数额的现金。同时，消费者与经纪人共享 

一 个秘密密钥 。。商家在经纪人处开立账户的过程与消费 

者类似，他与经纪人也共享一个秘密密钥 m。 

2．2 授权协议 

在本方案中，商家可以授权经纪人来生成商家票据，且商 

家能够验证和接收经纪人生成的票据。 

(1)商家发送一个授权指令给经纪人，该指令包括主票据 

密钥 、主消费者密钥 Kc、票据标识 IDs和消费者标识 n)c 

等信息，授权指令的格式如下 ： 

(Ks，Kc，IDs，IDc)rMs 

(2)经纪人生成商家票据，将产生的全部票据标识值发送 

给商家，并通过销售从消费者处获益； 

(3)商家记录其授权经纪人产生的全部票据标识值，并可 

以通过使用不同的序列和密钥将票据生成权授予不同的经纪 

人。 

2．5 票据购买协议 

在本方案中，为使消费者可以通过账户进行微支付交易， 

经纪人需返回一个商家票据给消费者，使其具备一定的支付 

能力。 

(1)消费者生成一个票据购买请求并将其发送给经纪人， 

该请求包括商家标识 IDu、消费者标识 IDc和票据面额 

等信息，其格式如下： 

(IDM，IDc，V8)KCB 

(2)经纪人将根据消费者标识产生一个主消费者密钥 

Kc，对票据中消费者标识与某个主消费者密钥进行散列运 

算，即可得到消费者密钥Kc”，其产生过程如图2所示。 

图2 消费者密钥产生过程示意图 

(3)经纪人将带有消费者密钥 的商家票据使用会话 

密钥 。加密后，返回给消费者，即票据购买响应格式为 

( ，Kcu)KCB 

同时，从消费者账户上扣除与票据价值相当的资金。图3给出 

了票据中所包含的域，每个数据域代表的意义详述如下： 

商家标识(IDa)：标识出了票据使用有效的商家名称。 

面额( )：给出了票据的价值。 

票据标识(IDs)：它是唯一的，其作用有些类似于序列 

号，用于防止重复花费，它的一部分用来选择生成证书的主票 

据密钥． 

消费者标识( )：一个用来产生消费者密钥 叫的标 

识符，消费者密钥可用于防止票据的非法使用。消费者标识不 

需要与消费者的真实身份有任何联系，但它必须是唯一的，它 

的一部分用于选择产生主消费者密钥。 

有效期(gs)：标识了票据的过期时间，即票据能够使用 

的最后期限，到期票据将会失效。 

证书(Cs)：它可以防止票据被以任何形式进行修改并证 

实它是合法的(没有进行重复花费)。从这个意义上说 ，它是票 

据的数字签名，尽管它不是通过公钥加密算法生成和认证的。 

证书可以通过使用密钥对票据的其他域进行散列运算得出。 

商家为产生票据，需要维护一个从1到 Ⅳ 的主票据密钥列表。 

究竟使用哪个主票据密钥取决于票据标识的内容，如果票据 

标识的最后一位数字是4，则使用主票据密钥4产生证书。 

图3 票据结构示意图 

2．4 支付协议 

(1)消费者向商家发送支付指令，该指令包括商家标识 

)̂f、订单信息D，(包含购买商品或服务的种类、数量和总金 

额等信息)和票据 等信息，其格式如下： 

(IDM，OI，S)K 

同时将消费者标识 IDc告知商家。 

(2)商家根据消费者标识 IDc计算出消费者密钥 叫，用 

它来解密支付指令。 

(3)商家验证票据合法性。 
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票据合法须具备两个条件：它是由商家产生的，且没有进 

行重复花费。商家对票据的验证可分为两步。首先，商家使用 

票据对证书进行重新计算，并同消费者发送过来的票据证书 

进行比较，如图4所示。如果票据被修改或破坏的话，两个证书 

将不会匹配；其次，商家通过遍历其数据库，检查票据标识 

IDs是否已经被记录，以判断该票据是否进行了重复花费。 

(3)若票据合法，则商家为消费者提供商品或服务，并返 

回一个支付响应，包括消费者标识 JDc、商家的标识 肛)̂f、具 

有新面值的票据 等信息，其格式如下： 
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(IDc，IDM，S ) 

图4 票据合法性验证示意图 

2．5 存款协议 

当商家票据被消费者在有效期花费完毕后，则商家通过 

执行如下存款协议与经纪人进行资金转账： 

(1)商家发送一个存款请求给经纪人，包括消费者标识 

Dc、商家的标识 DⅣ、原始票据的标识 IDs、面额 和票据 

有效期 等信息，其格式如下： 

(IDc，IDM，IDs，Vs，Es) ， 

(2)经纪人通过遍历数据库来验证存款请求的合法性，若 

通过，则经纪人将与票据价值相当的资金转移到商家的账户 

。 

5 系统性能分析 

3．1 可转移性 

在本文提出的微支付方案中，票据是可以转移的。消费者 

可将商家票据转让给其他人，这可以通过商家更换票据中的 

消费者标识，并为其他消费者颁发一个新的等额合法票据来 

实现。 

3．2 可分性 

消费者在经纪人处购买的大额票据，可以与同一商家进 

行多次交易，并更新相应票据的面值。也就是说，商家在对票 

据扣除掉与商品或服务价格相当的数额后，为消费者提供一 

个具有新面值的票据和证书，从而实现了数字货币的可分性。 

3．5 安全性 

为了提高协议的安全性和机密性，防止票据被入侵者截 

获或交易信息被窃听者获取，本方案在交易双方之间建立了 
一 个共享的对称密钥，并使用安全高效的密码算法来加密交 

易信息，为交易双方建立一个安全的通信通道，从而使得攻击 

者无法获取相关的敏感信息，也无法伪造合法的票据。同时， 

由于证书是单向散列函数运算的结果，它能够有效地防止对 

票据域进行任何形式的修改，票据域内容的任何变化将导致 

重新计算得到的证书与原证书不同。此外，只有知道主票据密 

钥的商家和可信的经纪人才能产生合法的票据 ，票据标识的 

唯一性又能防止消费者进行重复花费。 

5．4 效率 

在本方案中，由于商家票据可根据需要由经纪人实时产 

生，因而经纪人不需要保存大量的票据代码，存储开销大大减 

小；商家也不需要因生成票据而进行大量的计算，从而大大节 

省了计算开销；通过网络传输和验证生产许可证比传输大量 

的票据要经济得多，即减少了通信开销。同时，由于本方案完 

全没有采用公钥密码算法，因而协议的执行效率大大提高。 

结论 本文设计了一个基于票据的新型高效微支付方 

案，它采用票据许可生产的模式，由商家授权经纪人生成商家 

票据，并由商家在线验证票据的合法性 该方案是一个离线的 

预付方案，它使用会话密钥对交易信息进行了加密，方案的安 

全性较高，且能够有效防止消费者的重复花费 同时，该方案 

支持数字货币的可分性和可转移性，适用于短期内消费者与 

同一商家的重复交易。与其它微支付方案相比，由于本方案完 

全没有使用公开密钥算法，且协议执行中所需保存的信息比 

较简单，因而系统的计算开销和存储开销大大减少 
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