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基于 Rough Set理论的网络入侵检测系统研究 

王旭仁 许榕生 张为群。 

(首都师范大学信息工程学院 北京100037)。 (中科院高能物理所计算中心 北京100039) 

(西南师范大学计算机科学系 重庆400715)。 

摘 要 本文提出了一种基于Rough set理论(R0ugh Set Theory，RST)的网络入侵检测系统，用于监控网络的异常 

行 为。该方法使 用 Rough set理论对 网络连接数据提取检测规则模型。使用 Rough set理论提取规则模型，能有效地处 

理数据挖掘方法 中存在的不完整数据、数据的离散化等 问题 。实验表明 ，同其它方法相比，用 Rough set理论建立的模 

型对 DoS攻击的检测效果优 于其它模型。 
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Abstract A network intrusion detection system based on Rough set theory has been developed，used in finding abnor— 

mal action in network．The approach mines detection rule models from network connection data．W ith rough set the— 

ory，several key problems can be solved，such as data completion，data discretization，and data reduction．Tests show 

that the network intrusion detection system based on Rough set theory has better performance in detecting Do S at— 

tacks than before． 
． 

Keywords Rough set，Network intrusion detection system ，Semi navie scaler algorithm ，Genetic algorithm 

1 前言 

网络安全入侵犯防范技术，例如用户认证(例如使用密码 

和生物测定学)、防火墙、信息保护(加密)已经被用于保护计 

算机系统的第一道防线。由于计算机网络越来越复杂，对系统 

信息的便利访问和控制的平衡也不可能让一个系统完全安 

全，因此入侵检测是保护计算机网络的另一种防护。 

入侵检测(ID，Intrusion Detection)是“识别出那些未经 

授权而使用计算机系统以及那些具有合法访问权限，但是滥 

用(abuse or misuse)这种权限的人”[“。进行入侵检测的软件 

与硬件的组合便是入侵检测系统(Intrusion Detection Sys— 

tem，IDS)。入侵检测技术分为误用检测和异常检测两种，误 

用检测使用已知攻击的特征检测入侵，异常检测建立网络或 

者用户的正常使用模式，与此模式不一致的行为视为非正常 

行为。 

自1980年 James P．Anderson提出入侵检测的概念至 

今，经过2O多年的发展，已涌现出上百种采用不同技术和方 

法，但大多数产品或模型存在缺乏精确性、缺乏检测新攻击能 

力、不便于分布式分析和协同工作、特征提取能力不足等缺 

陷。为了解决这些问题 ，把智能技术应用到入侵检测系统中， 

是近年来的研究热点。比较具有代表性的有：W．Lee等人 。] 

在异常入侵检测系统中使用的关联分析、序列分析等技术建 

立用户正常使用网络的模型或规则；Forrest等人根据人工免 

疫的原理，建立程序对系统的正常调用数据库(“self”)，作为 

检测异常调用的基础，以进程正常运行时产生的一定长度的 

系统调用短序列为模型来刻画进程正常运行状态[3 ；T． 

Lane[‘]等建立了用户正常行为轮廓，应用机器学习中的实例 

学习(case study)方法和模式匹配检测攻击。但是，上述技术 

的特点是或者需要生成频繁项集，或者需要大数量的审计数 

据用于建立规则集，或者需要通过实验进行反复的特征选择， 

因此算法的代价比较大。而粗糙集理论可以在数据量的减少、 

数据特征提取上占有优势，几乎不需要人的干预，是一个代价 

较小的选择方案。一些已有的工作主要是利用 Rough set理 

论对主机审计日志B 和进程调用 进行分析。本文将讨论如 

何将 Rough set理论应用到网络入侵检测系统中。 

首先介绍 Rough set的基本理论，然后介绍基于 Rough 

set理论的网络入侵检测模型，最后是试验及讨论。 

2 Rough set基本理论 

Rough set理论假定知识是一种对对象进行分类的能力。 

而知识必须与具体或抽象世界的特定部分相关的各种分类模 

式联系在一起，这种特定部分称之为所讨论的全域或论域(u— 

niverse)。 

定义1 信息系统可用一个四元组来表示：／S一{U，AU 

*)基金项目：国家重点基础研究发展规划(973)项目(项目编号G1999o358o6)．王旭仁 博士生，研究方向为网络安全和数据挖掘．许榕生 研 

究员．博导，研究方向为信息网络安全．张为群 教授．主要研究领域为人工智能，机器学习． 
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{d)，V，厂)，u≠(2j，表示对象(Object)的集合；A表示对象的 

全部属性(Attribute)； —U Vo是属性值组成的集合， 表 

示属性 口∈A的值域；厂：U×A— 是一个信息函数，指定 u 

中每一个对象z的关于属性 n的取值。 

定义2 对于每个属性子集 B A，定义二元关系 IND 

(B)： 

IND(B)一{(z，y)l(z，y)∈U。，bEB， ．t．6(z)≠6(y)} 

称 『ⅣD(B)为不可辨识(Tg分明)关系。 

显然 IND(B)是一个等价关系，且 IND(B)一 n IND 

({b))；V z∈U，z基于不可辨识关系 IND(B)的等价类记作 

] 。 

定义5 T一{U，AU{d)，V，厂)是一个决策系统，其中u， 

A， ，厂同定义1，{ }称之为决策属性，相应的 A称之为条件 

属性。设 P是 上的等价关系簇(集合)，若 Q P有 IND 

(Q)一IND(P)，则称Q是 P的一个约简(Reducts)，P中所 

有必要的关系组成的集合称之为 P的核(Core)，用 CORE 

(P)表示。 

基于决策属性D一{d}的可辨识矩阵定义为： 

MD一 ( ， )．×． 

f{ l ∈CA (薯)≠ (xj)}， d(xi)≠d(x1) 

一I ≯， d(x1)一 (z ) 
已经证明最小约简是NP—Hard问题，但是可以通过智能 

技术得到最小约简。 

5 基于Rough set理论的网络入侵检测系统 

5．1 系统结构 

从图1可以看出，基于Rough set的网络入侵检测系统包 

含两个阶段：模式生成和模式检测阶段。在模式生成过程中， 

网络数据收集模块用来收集网络连接数据，用作规则生成的 

原始数据；而数据选择模块是根据数据分析的任务，指从收集 

的数据中选择出目标数据，包括数据的维数、属性、数据的类 

型等。Rough set理论应用在数据预处理模块和知识约简模块 

中。模式检测阶段使用生成的检测规则，对当前数据进行检测 

并对异常行为产生报警。 

图1 基于 Rough set的网络入侵检测系统 

5．2 数据预处理 

数据预处理包括不完整数据的补齐和数值属性的离散 

化。 

在很多情况下，待处理的数据集并不是一个完备的数据 

表。数据补齐算法可供选择的很多：直接删除不完整的对象； 

根据统计方法对遗漏属性值进行估计补充，例如平均补齐算 

法、条件平均补齐算法、组合补齐算法、条件组合补齐算法等； 

根据 Rough集理论中数据不可分辨关系来对不完备的数据 

进行补齐处理等。 

Rough set理论是基于集合论的基础上提出来的，所以 

对数据中连续属性要进行离散化处理，包括对连续数据的离 

散化和对离散数据的离散化：连续值(如浮点型数据表达)在 

处理前必须进行离散化处理；将离散数据进行合并(抽象)得 

到更高抽象层次的离散值。最优离散化问题(离散的切点数最 

少)己被证明是 NP—Hard问题。在选择离散化算法时，要考虑 

离散化后的数据保持原有的不可分辨关系，主要有基于可辨 

识矩阵和逻辑运算的离散化方法、贝叶斯方法、信息熵方法、 

聚类法等。 

5．5 知识约简 

知识约简主要有两大分支，一是使用分类之间的可辨识 

性来进行属性选择，在属性约简的过程中没有回馈信息，例如 

借助可辨识矩阵与数学逻辑运算求最佳属性的方法[7 ；把属 

性的频率函数作为属性重要性的度量，提出了基于频率的属 

性约简算法[。 ；动态约简的方法[ 。二是使分类回馈进行属性 

选择，如基于互信息的知识约简的算法 MIBARK[1叮；基于 

Rough set理论对数据进行约简后，再使用神经网络对约简 

的结果进行过滤、去除噪音，得到更加精简的约简，加强了规 

则的鲁棒性，从而避免了直接使用神经网络提取规则的困 

难[1订；S．Vinterbo和 A． hrn[ 提出了使用遗传算法搜索 

属性空间，加快搜索速度。 

4 试验和讨论 

4．1 数据收集 

在网络安全领域建立入侵检测系统，需要大量的数据来 

生成模型。获取数据有两种途径 ：一是自己建立模拟网络，收 

集相关数据，在收集数据时会受到数据隐私、安全等同题的困 

扰；二是使用以前的数据集，优点在于便于和以前的工作进行 

比较，并且避免了上述提到的问题。 

选择 KDD CUP 99 Data Sets作为数据源，每个网络连接 

记录有41个属性值，相当于信息系统中的条件属性。条件属性 

有四种类型：基本连接属性、连接内容属性、基于连接的时间 

和基于主机的属性。基本属性有每个网络连接的基本特征，包 

括：协议类型、连接持续时间、连接的客户端和服务器各 自发 

出的数据长度等；内容属性，是根据 U2R和R2L攻击的领域 

知识进行搜集的，包括：登录失败的次数、使用root命令的次 

数、访问根的次数、创建文件的次数等；基于时间的属性以“2 

秒”作为时间窗口，观察时间窗口内各种连接和当前连接的关 

系，包括：2秒内和当前连接具有同样目的IP的连接数，2秒内 

到达同一目的主机的连接中SYN出错率、REJ出错率、相同 

服务率、不同服务率，2秒内和当前连接具有相同服务的连接 

数等；基于主机的属性有：描述前100个连接和当前连接线的 

关系，属性类似于基于时间的连接。每一条网络连接记录都预 

先进行了标记(即分类)：正常连接、DoS(Denial of Service)攻 

击、R2L(Remote to Loca1)攻击、U2R(User to Root)攻击，为 

处理方便起见，分别用0、1、2、3、4表示。每种攻击又有不同的 

变种。 

实验中的训练数据选取了41个属性中的36个，其中7个基 

本属性，11个连接的内容属性，18个连接的基于主机和时间的 

属性。没有使用的5个属性由于它们在实验数据中取值相同或 

者全都为0，因此忽略。训练数据中有13，107条连接记录，而测 

试数据中有26，214条连接记录，数据连接的分布如表1所示。 

且有8种攻击864个连接只在测试数据中出现，其中probe类 

型的连接有250个，DoS的连接有160个，U2R的连接有1个， 

R2L的连接有453个，用这些测试数据中的未知攻击来检验 
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模型的检测效果。 

表1 实验数据分布 

训练数据 测试数据 

类型 Percent( ) Percent( ) 

norma1 59 952698 9 727627 

probe 1．213092 1．224537 

DoS 38 735027 87．308311 

U2R 0 015259 0 003815 

R2L 0 083925 1 735714 

4．2 数据预处理 

由于数据源中的数据没有不完全数据，因此没有进行数 

据补齐的工作。 

在实验数据 中有较多的数值属性(30个)，使 用 Semi 

Navie Scaler算法进行离散化。断点的选取完全由数据本身的 

信息决定，在离散化后保留了数据原有的不可分辨关系。具体 

的算法如下： 

对于每一个属性 aEA，断点集合 Cd一，5，执行以下操作： 

1)对值域 进行排序，使得相邻的对象(记录)znz 

有 ：口：≤ ，口 ，口 ∈ 。 

2)计算 z ⋯所属的等价类对应的决策中出现频率最 

多的决策值的集合 ， +。： 

Di={口∈Val口一arg maxl{z∈[zI]。l (z)=口，}l}； 

I +l一{口∈Va J口一arg max J{z∈[ ]。J (z)一口 )J)； 

3)if((Df DI+1)or(DI+l DI) 

—Co U{( +口 )／2}； 

4．5 知识约简算法 

在进行约简时，采用遗传算法(GA)对对象空间进行搜 

索，加快知识约简的速度。适应度函数定义如下： 

厂(B)一 (1--p)× +P~min{，．， 

l[ in l nB≠胡l、 
l l 一  

其中P是权重函数，C是条件属性集合， 一 (Mn( ， ) IMo 

( ， ) × ≠巾}，，．是最小精度控制值，适应度函数的第一部分， 

要求约简后的属性集合 B的长度越短越好，第二部分要求 B 

隶属于 的程度越大越好。算法如下： 

1)随机选取初始群体P，循环作以下操作： 

2)对 P进行选择(selection)得到 Pl，P2，P3； 

3)对 Pl进行交叉(crossover)得到Ql； 

4)对 尸2进行变异(mutation)得到 ； 

5)对 进行倒位(Inversion)得到 Q3； 

6)根据2)3)4)5)的结果计算出新的群体 P； 

7)如果 P中的基因的适应度不再增加或 P达到指定代 

数，退出； 

8)否则，转到步骤2)； 

4．4 实验结果和分析 

实验所用的分析工具是由挪威科技大学(Norwegian U— 

niversity of Science and Technology)[1幻计算机和信息科学系 

的知识系统研究小组开发的软件包 R0ssETA一一个图形界 

面下的Rough set分析软件完成的。实验产生的约简规则左 

部条件属性最多为5个，规则形式如下所示： 

protocol—type(tcp) AND flag(SF) AND dst—bytes 

([*，3))AND hum—failed—logins([*，1))AND dst—host— 

same—srv—rate(C0．09，*)) class(O) 

在“ ”左部的是条件属性，右部是分类属性，括号外的是 
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属性名，里面是对应的属性值，它表示当规则左部的情形出现 

时，得到的分类是正常连接。利用获取的规则，就可以对测试 

数据进行分类，所得到的混淆矩阵(confusion matrix)如表2 

所示。 

实 

际 

分 

类 

表2 测试数据分类混淆矩阵 

预测分类 

Type 0 1 2 3 4 correct 

0 2113 0 437 0 0 0．83 

1 74 1 246 0 0 0．003 

2 24 11 22852 0 0 0．99 

3 1 0 0 0 0 0．0 

4 25 1 429 0 0 0．0 

从表2中可以看出，正常连接和 DoS攻击的连接检测准 

确率较高，DoS攻击的连接检测准确率优于 KDD Cup99分析 

的最好结果97 26 。由于DO S攻击会对网络造成很大的威 

胁 ，因此试验的检测结果很有意义。而其他的攻击检测准确率 

很低。这可能由以下原因引起：1)试验数据分布不太合理： 

probing，U2R，R2L等攻击类型的比例太少，例如在训练数据 

和测试数据中三种攻击所占比例都不到1 3 ，U2R连接只 

有2个，这对规则的有效提取和攻击检测可能产生很大影响。 

在全部 KDD CUP99的实验数据中都存在着数据分布不平衡 

的问题；2)在 KDD CUP99获胜者的分析中，对 U2R的检测 

准确率最高不到14 ，R2L不到9 ，这说明检测结果不理想 

还和 KDD CUP99收集的属性不足有关。在文[4～6]中通过 

对主机审计日志和进程调用等详细分析，能够获得对 U2R、 

R2L类型攻击的较好的检测结果，在上述这些工作中，都收 

集了基于内容和主机的更多的属性，例如针对缓冲区溢出攻 

击所收集的记录长度、字符类别、间隔时间属性凸3，对正常系 

统调用的详细命令序列的分析来发现异常行为 等，这些都 

是KDD CUP99数据集所不具备的属性。 
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