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基于入侵事件预测的网络安全预警方法 

张 峰 秦志光 刘锦德 

(电子科技大学计算机学院 成都610054) 

摘 要 提出了一种基于入侵事件统计规律的安全预警方法，包括聚类分析、周期分析、趋势预测。依据某一攻击发生 

的历史分布特点，通过 聚类分析，取得入侵频数序列；周期分析确定入侵事件发生的周期性 ；预测未来时间入侵发生趋 

势。讨论 了时间拉度 对预测效果的影响，以及算法对周期性攻击预测的适应性。实验结果表明 ：该方法对周期性攻击的 

预譬误报率为19 和漏报率为27％。 

关键词 入侵事件，预譬，预测，网络安全 

Intrusion Event Based Early W arning M ethod for Network Security 

ZHANG Feng QIN Zhi·-Guang LIU Jing‘-De 

(College of Computer and Engineering．University of Electronic Science and Technology，Chengdu 610054) 

Abstract Statistics based early warning method is proposed、 It covers clustering，cycle analyzis and prediction· 

Clustering results in intrusion frequency according historical intrusion events．Cycle analysis testifies whether there is 

a cycle．Prediction gives future frequency of attacks．Relationship between clustering time and false positive rate and 

false negative rate is discussed and experimented．It shows periodical intrusion events gains better result than the 

non—periodica1． 
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1 引言 2 基于入侵事件的预警方法 

在网络安全领域，预防、检测和响应入侵已经得到人们的 

广泛关注，防火墙、入侵检测系统、蜜罐[1】、源回溯技术口】被部 

署到重要的应用系统中。但是，这些技术和系统都是要等待攻 

击发生了，才能有所反应。安全预警试图在攻击发生之前，对 

其攻击发生的数量及时空特性进行预测。战略预警和监管技 

术是为防御突然的网络攻击，运用预警技术监视、识别大规模 

网络上入侵行为的综合性警戒手段，是国家战略防御系统的 

重要组成部分。战略预警的基本任务是从大规模网络中采集 

和分析网络信息，从中提取、过滤重要的安全信息，及时准确 

探测、识别网络中的入侵行为，对来袭目标、攻击类型等进行 

分析和判断，并将分析结果传送给监管系统，以便后者及早采 

取相应防御措施。 

1999 年 ，IAAC (Information Assurance Advisory 

Council)启动了“信息安全保障的威胁评估与预警方法”项 

目，研究网络攻击的威胁评估的量化方法和预警方法[3】。他们 

分析了一个用于安全子域(sub-state)内的预警方法，但不能 

对未来的攻击进行预测。Jim Y． 描述了一种通过构造 at． 

tack profile(包括攻击历史活动、攻击工具、操作步骤、动机、 

目标、审记标识等内容)的方法来预测攻击。但是构造 attack 

profile本身就是很难或是开销巨大的．Ming．Yuh H．Is]提出 

了一种概念模型，利用攻击树对攻击意图建模，预测攻击者可 

能的后续攻击。 

基于入侵事件预测技术，我们提出了一种基于入侵事件 

预测的网络安全预警方法：对入侵事件进行聚类分析，根据特 

定攻击发生的历史规律，预测大规模网络的安全趋势，为监管 

系统提供防御参考。 

基于安全事件安全趋势预测方法，根据入侵事件发生的 

历史规律性预测将来一段时间的安全趋势，进行中短期预警 

和长期的安全形势预测。首先对获取的入侵事件进行聚类分 

析，得到特定攻击类型发生的历史数据。再按其历史规律的周 

期性和非周期性分别预测未来的发生趋势。 

2．1 基本定义 

入侵事件，由以下五元组表示：E一{D，S，R，C，T)。每个 

入侵事件具有五个属性。其中，D为目标地址集合， 为源地 

址集合，R为请求服务类型集合，C为攻击类型集合(文中以 

Snort定义的攻击类型为例)，T为时间标记集合。 

视图 是一组聚类条件，V=orExpr l andExpr lgroup- 

Ez声r，其中，orExpr一0R((Dl lRlClT)一va1)，andExpr 

— AND((Dl lRlCl丁)=va1)。条件表达式由项属性、属性 

值表达式和关系符OR、AND的组合构成。视图可以产生具 

有相同属性值的一组入侵事件集。 

预测某种类型的入侵事件的未来趋势，首先要取得该种 

事件的历史规律。为了计算特定视图下的入侵事件的发生频 

次，采用了基于统计信息网格(STING)的多分辨率聚类方 

法。聚类结果是将相似的记录分成若干组，得到相关 目标聚类 

的入侵事件频次集。入侵事件的属性(目标地址，源地址，请求 

服务类型，攻击类型，时间)看作 ，t维空间 的维，分别有一个 

有界定义域。输入的入侵事件为 ，t维空间中的点集。聚类方法 

如下： 

确定包含聚类的子空间 

利用单调性引理(基于关联规则挖掘的先验性质 apriory 

property)：频繁项集的所有非空子集也是频繁的。设 五一1，遍 

*)基金项目：863资助项目“战略预警与监管体系结构研究”(2002AA142040)。张 峰 博士生，主研方向：网络安全主动防御技术．秦志光 教 

授，博导，主研方向：网络安全、办公自动化。刘锦德 教授，博导，主研方向：开放系统与其安全性技术、中间件技术。 
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历报警数据库，找出所有的一维密集单元格(攻击)。 

a频次大于rainf(事件发生的最小频次)，其组成的集合 

记为E ； 

b若五<n则由五维的密集单元格集合 生成 五+1维的 

候选密集单元格，否则转 d； 

c若 + 不为空则，过滤掉非密集的单元格，五一五+1，转 

b； 

d得到最高维的密集单元格构成的子空间。 

回答 查询 的方 式 

a确定与查询相关的聚类子空间的维数 五； 

b从 五维聚类子空间集合中选择与查询最相关的聚类子 

空间； 

c只考虑第 五层中满足查询条件的单元，五+1层的处理 

仅对这些单元进行； 

d重复c直到满足查询要求； 

e对最终结果的处理：过滤掉非密集单元格。 

2．2 趋势预测算法 

趋势预测主要包括：选取历史数据、选择拟合曲线、建立 

回归方程、计算趋势信息。 

2．2．1 算法步骤 预测算法的处理流程如图1。 

图1 趋势预测算法流程 

算法步骤： 

a．读出历史数据(攻击频度值)，共取Ⅳ个数据，给数据 

编号 ，O到5Ⅳ一1。 

b．对所取的历史频度值进行周期分析：若无周期，则转 

c，直接建立预测周期模型；若有周期，则转 d，确定周期大小， 

进入周期模型预测。 

周期分析的方法如下： 

限制条件：首先默认该数据的周期 cycle=3，至少从 cycle 
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一3开始向后试探；历史数据中至少要有5组周期的数据，才认 

为该组数据可判周期。 

1)从第四组数据( 一 )开始，依次往后求其它各组与 

第一组数据的差的绝对值，直到该差的绝对值小于等于 e(周 

期推测误差限)，记下当前数据序号 i(3≤ ≤N)； 

2)尝试以 为周期，从O～ 中随机选取3组数据，然后分 

别与下面四个周期中的对应点相减取绝对值； 

3)如果相减取绝对值<一￡的数据的个数小于等于3，则 

认为周期判断成功，输出 作为周期，并退出所有循环，跳至 

程序出口处； 

4)如果相减取绝对值>￡的数据的个数大于3，即有3个 

以上的奇异点，则尝试以i为周期失败，令 i— +1，重做2)， 

3)，4)步 ，共重做2次； 

5)如果 的上述候选值均不符合条件，则再从当前数据 

起，依次求各数据与第一个数据的差的绝对值，直到该差值小 

于等于 ￡，记下当前数据序号 ； 

6)重复第2)，3)，4)，5)步，直到 > N； 

7)如果 > Ⅳ，输出0，表示不存在周期。 

c．依据样本数据特点，选择回归模型。计算将来的攻击 

次数。 

根据历史样本值选取拟合曲线，进行回归分析。数据库中 

记录着过去每一时间粒度 ，内该攻击所发生的频度值 嚣，这 

对应于一组数据(五，y，)，根据该组数据样本，选择合适的回 

归方程。所用的回归分析的方法包括：(1)线性模型。线性模型 

是曲线模型中最简单的一种，其数学公式为y—a+ bx。(2) 

指数模型。也叫复比增长模型，其数学公式为 Y= 五+ ab"。 

(3)修正指数曲线模型。其数学公式为 Y一 点+口 (4)逻 

辑斯谛曲线模型(皮尔曲线模型)，呈 S形，是生长曲线的一 

种，其数学公式为y一 1／(五+ 口 )。(5)非线性模型。是多 

项式回归模型中最常用的一种，其数学公式为Y—a+ 如+ 

cz。+dx。⋯ 

在给定一个实际观察时序列Y，(t一 0，1，2，⋯，n)的条 

件下，能建立的预测模型可以不同，但预测模型选择的正确与 

否直接关系到预测的准确程度。设给定的实际观察时序列为： 

yt0=0，1，2，⋯ ，，1)。 

多项式曲线模型的选择：(1)若一阶差分 Ayt=y，一 一 一 

c(￡一o，1，2，⋯，，1)，则可用线性模型进行预测；(2)若 五阶差 

分 AAy。一△̂一yt一△̂_。yt—l=c(f一五，五十1，⋯，，1)，其中 c为不 

等于零的常数，则可用五阶多项式曲线趋势模拟进行预测。 

增长型曲线模型的选择：(1)若 Y，／y,一 =b(f一1，2，⋯， 

n)，其中 b是不为零的常数。则用指数曲线模型Y，=abt(￡一0， 

1，2，⋯，，1)进行预测。(2)若 △ ／ 一1(￡一2，3，⋯，，1)，其中b 

是不为零的常数。则用修正指数曲线模型 Y，=五+口6，(￡一0，1， 

2，⋯，，1)进行预测。(3)若(1／y,一1／yf_】)(1／yH一1／y,一2)=6 

(￡=2，3，⋯， )，其中 b是不为零的常数，则可用逻辑斯谛曲 

线模型 Y一1／(五十 口 )0=1，2，⋯，，1)进行预测( 。 

在确定了预测模型之后，为了通过回归分析求出曲线模 

型的系数，需要将一些曲线方程变为线性形式： —k+ab'-~ 

In(y--k)=In口+(Irl6)*z；y一1／(五十ab")—--In(1／ 一五)=Ina 

+(1Il6)*z．设共取，，t组数据(所取数据量与所预测的未来时 

间有关，本文中取5倍时间段的历史数据量)。然后根据选定的 

曲线方程，建立函数关系 ；厂(z，a ．．，a。)，确定其中 个 

—1 

参数 a-，⋯，a。通过最d,---乘法确定，使得 厶 [厂(籼，4。，⋯， 
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n )一 ] 最小。根据确定的该模型和参数，计算未来t，可能发 

生的该种攻击的次数 

d．计算预测值在周期内的相对位置。 

对所取的历史数据，以长度 顺序分组，统计各个周期 

内相对位置的平均值，得到预测向量[-y ，Y ，⋯，y ]。所求的 

预测点在周期内对应于坐标 x一6N mod T，如图2。则返回预 

测值 [x]。 

Now 

L 一一一一一一 一一一一一一一|-J·I_—— —+ I 

T T T T ⋯  

图2 预测点在周期内的相对位置 

2 2．2 效率分析 趋势预测的复杂度取决于选择回归 

曲线的复杂度。设给定的实际观察时序列为：Y (￡一0，1，2，⋯， 

一)。若为线性模型，计算复杂度为：0(一)；若为指数模型，也叫 

复比增长模型：O(n)；若为修正指数曲线模型，计算复杂度 

为：O(n )；若为逻辑斯谛曲线模型，计算复杂度为：O(一)；若 

为非线性 阶多项式)模型，计算复杂度为：O(n )。 

2．2．3 结果与讨论 为了评价预测效果的好坏，定义预 

测算法中的基本指标误报率和漏报率。针对特定类型的网络 

攻击。设攻击发生的真实值为尺，预测值为P。误报率(正错 
p — D  

误)： ×100 ，即预测值与真实值之差和真实值的比率 
J、 

D  D  

(预测值大于真实值)；漏报率(负错误)：~下t％．--X×100 ，即真 
J、 

实值与预测值之差和真实值的比率(预测值小于真实值)。 

4OO％ 

瓣 3OO％ 

200％ 

1OO％ 

O％ 

1 2 3 4 5 6 7 8 9 1 

采样周期 (秒) 

图3 非周期情况下误报率与采样周期关系 

在上述预测算法中的时间粒度，也即统计攻击次数时的 

取样周期，是影响预测模型的重要参数。时间粒度的长短直接 

影响到数据的分布情况，将影响回归模型的选取。而数据趋势 

与回归模型近似的攻击类型能够得到更好的预测效果。对于 

周期性攻击，因其入侵事件本身具有周期分布的特点，只与周 

期内的相对位置有关，而与数据分布无关，所以，只须在非周 

期情况下，找到使误报率和漏报率较小的时间粒度 即可。 

我们利用专业攻击库软件 IDS Informer，定制了一组攻击，并 

对攻击类型为“misc—activity”的报警事件运用预测算法。这组 

攻击产生的报警事件经聚类后，频度值序列经周期分析程序 

判断，没有明显的周期性。在同一组攻击策略下，测试了时间 

粒度分别为1秒到10秒的算法效果。数据库中的数据分为两部 

分，5／6用于生成预测模型，1／6用于检验预测结果。误报率和 

漏报率随时间粒度(采样周期)的变化关系分别见图3、图4。由 

图3，可以清晰看到，随着时间粒度的增大，误报率有增大的趋 

势。时间粒度为1秒时，误报率为46 。图4说明，漏报率对时间 

粒度的变动不敏感，没有明显的变化趋势。漏报率随时间粒度 

变化上下浮动。考虑到过小的时间粒度可能造成每个时间粒 

度内的聚类频次过少，出现多个连续零的情况，因此取 To=3 

秒(误报率为95 ，漏报率为49 )。 

分析预测算法对于周期性攻击的预测效果。选定固定的 

时间粒度 (3秒)。考察当攻击周期接近、大于、远大于时间 

粒度 时的预测效果。制定了五组不同的攻击策略，这些攻 

击策略使得产生的攻击周期分别为2秒、6秒、9秒、15秒、42秒。 

预测算法对不同的周期性数据的适应性情况如表1。在攻击周 

期 小于时间粒度的情况下( 一2秒)，漏报率与误报率都 

很小(1 )，这是因为在一个时间粒度内，攻击可以完成一轮， 

每个时间粒度内的数据几乎是相等的。周期性数据的漏报率 

与误报率都比非周期性的预测效果要好。而且预测较近的未 

来比预测较远的未来效果好。 

静 

熙 

O％ 

O％ 

O％ 

O％ 

O％ 

O％ 

1 2 3 4 5 6 7 8 9 10 

采样周期 (秒) 

图4 非周期情况下漏报率与采样周期关系 

表1 周期情况下误报率漏报率与攻击周期 关系 

攻击周期 
(秒) Ta=2 =6 一9 =15 一42 

误报率 1 29 34 25 5 

漏报率 1 27％ 35 25 46 

实验在100M 局域网中进行，一台攻击机 (Windows平 

台，IDS Informer V4)，报警事件产生器(Linux平台，Snort 

V1．84)。 

3 应用实例 

我们将上述预警方法应用到战略预警项目。在实现的原 

型系统中，战略预警系统为用户或监管系统提供历史安全信 

息与未来安全趋势，是一个相对独立的系统。预警子系统逻辑 

结构划分为三层：入侵报警收集器(底层网段层)，聚类单元 

(中层聚类层)，高层规律表示与趋势预测(预警中心)。考虑系 

统要适用于大规模网络，对情报的收集和处理采用网络分区 

方式进行。网络分区是将整个互联网划分为多个区域，每个区 

域可以包含多个网段，划分的依据是便于情报的收集和处理。 

每个网络分区由一个低层聚类单元负责，每个低层聚类单元 

包括若干个入侵报警收集器和一个预警分析部件。每个网段 

部署一个入侵报警收集器，负责收集情报。低层聚类单元对报 

警信息采用聚类分析的方法，从中找出相关联的攻击事件，以 

及它们分布情况。分析结果发布功能由预警中·t,-完成，主要完 

成全局安全状态管理，分析结果秘密、完整地发布。预警子系 

统的功能结构如图5所示。 

结论 提出的基于入侵事件预测的预警方法，依据特定 

攻击发生的历史规律，预测网络中的攻击在未来一段时间的 

发生次数。分析讨论了时间粒度对预测结果的影响，以及对周 

期性攻击和非周期性攻击的预测效果。该预测算法对于非周 

期性攻击误报率为95 ，漏报率为49 ，对于周期性攻击预测 

误报率为19 和漏报率为27 。可以采用时序列分析的方法 

替换文中的回归分析部分，并通过组合预测的方法降低单一 

方法的预测误差。 (下转第129页) 
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