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基于零知识签名的代理签名方案 

谭作文 刘卓军 

(中国科学院数学与系统科学研究院系统科学研究所 北京100080) 

摘 要 在代理签名方案中，原始签名人将其签名权委托给代理签名人，代理签名人代表原始签名人行使签名权。许 

多基 于Schnorr签名的代理签名方案被提 出。但是 ，其中有一些方案存在着原始签名人假 冒代理签名人、伪造代理签 

名的安全问题。首次使用 零知识数字签名的方式进行代理签名 ，分别提 出了两个 带有授权 书的、保护代理人的代理签 

名和 多重代理签名方案 。这两个方案不仅具有强可区分性 、强不可否认性 ，而且具有强不可伪造性 ，能抵抗原始签名人 

假冒代理签名人、伪造代理签名攻击。我们的方法可以应用到存在原始签名人伪造的其他 E1Gamal类代理签名方案。 
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Abstract In a proxy signature scheme．the original signer delegates its signing power to the proxy singer． Many 

proxy signature schemes are proposed on basis of Schnorr signature scheme．However，some proxy schemes are inse— 

cure against the original’S forgery attack．In this paper，we first combine signature of zero—knowledge with proxy sig— 

nature and propose a secure strong proxy signature scheme with warrants and a secure strong multi—proxy signature 

scheme．These schemes do not only achieve strong distinguishability and non—repudiation properties but also achieve 

strong unforgeabfiity property．They are still secure against the original signer’S forgery attack．The proposed tech- 

nique can also be applied to other E1Gamal—like proxy signature schemes in which the original signer can impersonate 

the proxy signer and forge the proxy signature on any message． 
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1 引言 

代理签名是由M．Mambo等提出来的一个签名概念[e]。 

代理签名的应用目的是原始签名人如公司负责人由于健康或 

其他原因不能履行签名权利时，便将签名权委托给代理人如 

秘书等对文件进行签名。这种签名机制在电子交易、移动代理 

等环境中都有重要的应用，引起了人们极大的兴趣[2 ]。 

M。Mambo等[e]根据代理权限大小将代理签名分为三种：完 

全代理签名、部分代理签名和带有授权书的代理签名。在完全 

代理签名方案中，原始签名人将其签名私钥交给代理签名人 

作签名密钥。在部分代理签名方案中，原始签名人根据私钥计 

算出代理签名密钥，然后将代理签名密钥通过秘密信道传送 

给代理签名人。在第三种签名方案中[5]，原始签名人需产生代 

理授权书。授权书上记载原始签名人及代理签名人的信息、代 

理授权的时限等，授权书在代理签名的产生与验证时使用。部 

分代理签名方案可分为未对代理人提供保护的代理签名和对 

代理人提供保护的代理签名[5 ]。在现实环境中，多个合法签 

名人可以将签名权利同时委托给某个人实施多重代理签 

名[6]，或者一个原始签名人将其签名权同时委托给某个若干 

代理人组成的群体，进行代理多重签名[纠。但是，许多代理签 

名方案是不安全的。H。一M．Sun等[” 指出：在文[83的方案 

中，代理签名人能将其签名权转移给别人，文[5]提出的方案 

不能抵抗公钥替换攻击。H．一M．Sun等[1。]对基于离散对数的 

强代理签名方案、多重代理签名方案[6]，保护私密的强代理签 

名方案[1I]及其记名(Nominative)代理方案 进行了分析，发 

现它们都存在着原始签名人伪造代理签名的问题。 

我们利用零知识数字签名分别提出了一个代理签名方案 

和一个多重代理签名方案。它们具有以下特点：代理签名的验 

证方程中既有代理签名者的公钥和身份 ID，又有原始签名人 

的公钥，实现了实际签名权和代理签名权的有效分离，代理签 

名人不能否认一个有效的代理签名。本文的两个基于零知识 

签名的代理签名方案能有效地防止原始签名人假冒代理签名 

人、伪造代理签名钥，进行代理签名。这种方法可以应用到保 

护私密的强代理签名方案Cn]及其记名代理方案 ]，能克服原 

始签名人伪造代理签名的缺陷。 

2 预备知识 

2．1 知识签名 

J．Camenisch和 M．Stadler依据 Schnorr签名提出了知 

识签名的概念[1]。设 G是一个 阶的循环群，g是 G的一个生 

成元，签名者的公私钥对是( ，y)，其中 = ， 是待签的消 

息，H()：(}‘一(} 是一个密码学意义上安全的hash函数，五 

是安全参数。 

签名：签名者选择随机数 r∈ Zl，计算 c—H(mllyllglI 

*)国家重点基础研究发展规划973项目(G．1998030800)．谭作文 博士生，研究方向是信息安全，网络安全与密码学。刘卓军 博士生导师，研 

究员，主要研究方向为符号计算与信息安全． 
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)． r—cz(rood )，称(c， )为签名者根据Y关于 g的离散 

对数对消息m进行的知识签名。 

验证：验证者计算 

c，一日(， II lIgIIg Y )。 

若 c，一c，验证者接受签名；否则拒绝此签名。 

在随机预言模型下，基于离散对数假设的所有知识签名 

是安全的I1]。 

2．2 符号说明 

A 原始签名人 

B 代理签名人 

R 代理签名的接受者、验证者 

P，q 两个大素数，其中qI(户一1) 

W A发给 B的授权书 

z ，Y A的私、公密钥对 

XB，Y B的私、公密钥对 

z ，Y 代理签名私对 

Sa，Y 授权密钥对 

HO：{)。一{) 安全的单向hash函数， 

安全参数。 

表中密钥对均存在 一 (rood户)关系。 

5 Lee的两个代理签名方案及其缺陷 

5．1 Lee的代理签名方案 及其对文[6]中方案的攻击 

代理授权阶段：原始签名人A选择随机数 h∈ ，计 

算 rA—g (rood户)，Ŝ一ẑ日(硼，rA)+h(mod口)，然后将 

(谢，rA，SA)通过安全信道传送给代理签名人 B。 

代理签名密钥产生阶段 ； 

B计算g ，若 g A，， ／4 r (rood户)，则拒绝接受 A的 

授权；否则，B接受 A的授权，并将 z，一j +z (rood口)作为 

代理签名钥。 

代理签名生成 阶段： 

代理签名人B使用z，进行普通数字签名。记普通签名为 

#=sign(m，xp)，则代理签名为( ，d，r̂，叫)。 

代理 签名 验证 阶段 ： 

验证者 R收到代理签名(m，d，rA，叫)后，首先检查授权书 

'tO中的内容是否有效，然后计算 一 ’ rays(mod户)，运 

行普通数字签名的验证算法：verify(m，d，Y，)一。或1。 

上述签名方案存在着原始签名人假冒代理人、伪造代理 

签名攻击 。]： 

原始签名人A令 一 i (mod p)，h∈ ，计算 

=xAH(w， )+ (mod口)。‘ 是一个有效的代理签名密 

钥，A可以对任意消息m假冒代理签名人 B进行代理签名， 

这时验证者无法确认签名(m， ， ， )是否是伪造签名。代 

理签名钥 ‘ 的有效性证明如下： 

一  ‘ 一j，抒( ， )g =g％(mod p)。 

5，2 一个多重代理签名方案 及其对它的攻击 

假设 n个原始签名人{A-，A。，⋯，A )都将它们的签名权 

托付给代理签名人 B。( Yai)表示原始签名人 的私、公 

钥对，其中Yai=gXai(rood户)。 

多重代理授权阶段 ： 

如3．1节中的 A一样产生( rA
。
，Ŝ)，并将( ，rA ， 

S )通过秘密信道传送给代理签名人B。 

多重代理签名密钥生成 阶段 ： 

若对于每个 ，都有 。= Ai FAi(mod户)，则 B接受 

授权书，并计算代理签名钥 z，一 “。+xn(mod口)；如果存 

在某一个 ，使得授权方程不成立，B拒绝继续执行协议。 

多重代理签名产生阶段 ： 

B使用．27 关于待签消息 m作普通数字签名 a=sign(m， 

z )，从而得到的多重代理签名是(m，d，rA ，7．0 ，rA2， ，⋯， 

rA ， )。 

多重代理签名验证阶段 ： 

验证者R计算代理签名公钥 

y，= l’ ̂1⋯ ’rA y (mod户)，运行普通数字 

签名验证算法 verify(m，d，Y )，若算法输出1，则代理签名有 

效；若算法输出0，代理签名是无效的。 

此方案也存在着原始签名人假冒代理签名人、伪造代理 

签名攻击c ]。 

假设原始签名人 A|试图进行伪造攻击。 计算 ．一 

(
。≤ ≤ 

，’。‘
，

’ 

，
) (m。d户)，代理签名密钥z 一：CA,H(wl， 

．

)。代理签名钥的有效性可仿3．1节作验证。运用z ，对于任 

何消息， 都可以成功地伪造多重代理签名。 

4 新型的代理签名方案和多重代理签名方案 

我们利用知识签名来设计新的代理签名方案和多重代理 

签名方案。新的代理签名方案包括下列过程。 

代理授权过程 ： 

原始签名人 A在 中随机选择一个整数 ∈ z ，计算 

rA=gÎ(rood由) (1) 

Ŝ一．27̂月’(叫，rA)+ ̂ IDs(mod口) (2) 

然后将(叫，r ，SA)通过秘密信道传送给代理签名人B。 

代理签名密钥产生过程 ： 

与3．1节中密钥产生阶段一样，代理签名者 B验证授权 

方程后，将z，一j +z (mod口)作为代理签名密钥。 

代理 签名 生 成过程 ： 

代理签名人 B使用 z，对消息m进行知识签名，并结合 

Y 关于基 g的离散对数的知识证明、授权公钥 弘 关于基 g 

的离散对数的知识证明，产生代理签名(m， )。 是代理签名 

人公钥 ys、代理签名公钥 Yp和授权公钥 弘关于基 g的离散 

对数知识的联合知识签名： 

PK[口， ，yIYl—g‘Ay2= Ay3一g，](m)。 

具体签名过程如下： 

代理签名人 B计算Y2一 (rood p)，y3=g (mod p)，yl 

一如，然后 B随机选择 r-，r2，r3∈ ，并计算 

c=n(mllwllrAIlY-IlYzIlY。Ilgllg -ll IIg 。) 

Sl一 l--cxs(mod口) 

j2一 2一cĵ(mod g) 

S3=r3 pcx，(mod口) 

这样得到的代理签名是(m， ，rA，c，S。，S2，S3)。 

代理签名验证过程： 

(3) 

(4) 

(5) 

(6) 

验证者 R收到签名后(m，W，r ，C，Sl，S2，S3)后，计算 

= (7) 

一 一  ‘ ’ ’， (mod p) (8) 

一y~ys(mod p) (9) 

一 日(mll IIr ll II正ll IIgllgly‘sll ：( )‘IIg ( )‘) 

(】D) 
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然后判断是否有 c，=c。若等式成立，则代理签名有效；否则， 

代理签名无效。 

可类似地建立一个多重代理签名方案。它的多重代理授 

权与多重代理密钥的产生过程与3．2节中的相仿。多重代理签 

名的产生过程如下：代理签名人 B利用其拥有的公钥 yB、代 

理签名公钥Y 和授权公钥Y ．( 一1，2，⋯， )关于基底 g的离 

散对数知识进行联合知识签名。我们把这个知识签名记作 

PK[a， ， ，⋯， ，yI．y= A y 一 A⋯Ay 一 A 

一g ](m)。 

具体签名过程是： 

代理签名人B先计算Y。= Ai(rood户)， 一1，2，⋯， ，歹一 

g (rood户)，随机选择 +2个数 r ，rE ，计算 

c=H(mllw ll⋯I1w．1lrA，ll⋯IIrA Ilyllytll⋯Ily II llgll llg tll 
⋯ II IIgr) 

s—r—czB(m0d q) (11) 

目 一  一 f“
．
(rood g) (12) 

__ 一czp(rood g) (13) 

那么，B的多重代理签名就是： 

(m， I，⋯ ， ，rAl，⋯ ，rA
n

，c， l，⋯ ， ，；)。 

多重代理签名的验证过程：接收者R计算 

=ys (14) 

一j， ’rAi r (mod户) (15) 

一  Ⅱj，：(mod户) (16) 

d=H(mllwtl1．．．I1w．1ira l1．．．Ilr̂． l1．．． g ．y 

llg (j， )‘ll⋯llg 一(．y )‘lIg ( )‘)。 

若 d—c，则R接受多重代理签名；否则，此多重代理签名 

无效 。 

新型代理签名方案性能分析 

本文提出的多重代理签名方案与代理签名方案具有相同 

的安全性质。这里仅对基于零知识签名的代理签名方案作简 

要的分析。 

①(m， ，rA，c 墒)是有效的代理签名。 

根据式(1)和(2)，可把(r ，SA)看成是 A对授权书的签 

名，故授权方程为： 

一̂j， ‘ r̂ r B(rood户)， 

因此有授权公钥 ：一 。由于 z =s +z。(rood q)，故对于代 

理签名公钥 ．y，，有 

'一窖 B=《A· B一螺 · B·ys(rood ． 

也就是说Y，=j， 。从而，若代理签名人B遵守协议，则代理签 

名的验证是正确的。 

②新签名方案具有强可识别性和强不可否认性。 

由式(1)和(2)可知，授权密钥生成过程使用了签名人 B 

的身份 。；根据式(7)、(8)、(9)、(1o)可知，代理签名验证过 

程使用了原始签名人 A和代理签名人 B的公钥。这样，新的 

代理签名方案实现了原始签名权与代理签名权的有效分离． 

代理授权书 限制了代理签名人拥有代理权的时限，从而有 

效地防止了代理签名人滥用代理签名权，进一步保证了此方 

案的强可识性和强不可否认性。因此对于一个有效的代理签 

名，Bob不能否定其代理人身份，A也不能否定其授权人身 
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③新签名方案具有不可伪造性。 

授权书的签名( ，rA，SA)是通过秘密通道传送给代理签 

名人的，其他人得不到这些参数。即使通过非法手段截获( ， 

r ，s )，它们没有 B的私钥也不能产生有效的代理签名密钥。 

如果换用伪造者自己的私钥，则式(7)、(8)、(9)、(10)通过授 

权书、B的公钥计算出来的结果不会满足验证方程 c 一c，因 

此无法伪造 B的代理签名。 

原始签名人 A对授权书 的签名( ，TA，SA)是 Schnorr 

签名。代理签名人B根据此签名无法计算出A的私钥、伪造 

A的签名。 

若原始签名人 A企图进行伪造攻击，因A拥有授权书的 

签名( ，rA，SA)，它能够选择合适的 ，计算代理签名密钥 

z ，但是由于A不知道代理签名人的私钥 z ，无法提供 Y 关 

于 g离散对数的知识证明。因此，A伪造的代理签名不会满 

足验证方程 c 一c。 

小结 本文将零知识数字签名运用到代理签名方案中， 

提出了带有授权书、保护代理签名人的代理签名方案和多重 

代理签名方案，并对新方案进行了安全分析。这两个方案克服 

了文[6]和[7]的缺陷，能对原始签名人和代理签名人提供公 

平性保护，原始签名人不能再进行伪造攻击。本文提出的方法 

可以应用到其他存在原始签名人伪造攻击的E1Gamal类代 

理签名方案，如保护私密的强代理签名方案n 及其记名代理 

方案 等。 
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