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摘 要 

单实用。 
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一 种在网络环境下实施多级安全策略的方法 
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本文提出了一种新颖的在 网络环境下实施 多级安全机制的方法，测试结果证 明此方法对网络性 能影响小，简 
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Abstract Due to the distributed nature of the network architecture，the high degree of openness of the network medi— 

um and the increased need for sharing resources within the network，the protection mechanism residing within the in— 

dividual operating system becomes inadequate to ensure the security of inter—process communications across the net- 

work．Hence a security enforcement mechanism for the network is required in addition to the existing protection 

mechanisms within the individual computers．This paper proposes a novel method of enforcing multilevel security in 

computer networks．Experimental results show that the method has little effect on the network performance，whkh iS 

simple and practica1． 
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1 引言 

由于计算机和网络的广泛使用，计算机之间的信息共享 

快速增长，计算机网络的安全问题一直是研究的热点．而目前 

操作系统的安全机制主要考虑单机系统的信息安全，忽视了 

网络环境下的信息安全。 

过去对网络环境的信息安全的研究主要考虑信息在网络 

上传送时，其本身的安全问题(比如机密性、有效性)，主要针 

对信息的非法窃听，而很少关心合法用户的信息泄露问题，这 

些问题可以通过加密技术来解决，例如，IPSEC在 IP层提供 

安全的通信[1 ；SSL／TLS[17,18]运行在 TCP与高层应用协 

议(如 HTTP，FTP，TELNET)之间，通过双 向认证，在 c／s 

通信之间建立加密的连接。然而，当两个或两个以上独立自主 

的主机互联，构成计算机网络时，操作系统本身的保护机制已 

经不适合保护计算机网络的通信。由于网络的分布特性，高度 

开放性，网络信息的共享性，合法用户可以随便泄露自己所知 

道的信息。 

作为事实标准的TCP／IP协议对网络通信的控制是脆弱 

的，通过网络，两个用户是很容易通信的，几乎不受任何限制。 

只需简单的Socket编程，简单的 c／s程序，或者现成的网络 

应用，就可以将自己所知道的信息传送到世界的任何地方，只 

要允许用户使用网络。这对于处理多级安全信息的计算机系 

统来说是不可忍受的，要求有安全策略对网络间的通信。信息 

共享进行控制，防止“合法”用户随意泄漏敏感信息。 

多级安全网络的研究开始主要针对局域网，文[4]利用可 

信接口单元(TIU)，主机的安全级别 由TIu决定，可以是单 

安全级或多安全级，通过修改链路层数据报头来发送安全级 

别，来提供主机之间的多级安全策略；文Is]在内部机构网络 

(ION)实施多级安全网络机制，将地理上分散的网络看成是 
一 个个的逻辑网络，每个逻辑网络有 ION网关，由10N网关 

来实施逻辑网络之间的多级安全机制；文[6]描述了在局域网 

实施多级安全策略的方法，局域网由网络接口设备，网络安全 

设备(NSD)，网络安全员终端，网络安全中心组成．主机连接 

到 NSD，每个 NSD具有微处理器，本地RAM，R0M，加密硬 

件，以及以太网硬件，主机之间通过数据报通信，形成一个完 

全封闭的局域网。上述模型或方法要么需要专用的网络接口 

设备，要么是控制粒度较粗，甚至修改局域网的数据包格式， 

来提供网络的多级安全策略，因而牺牲了系统的兼容性，及广 

泛的可用性。文[12]是对文[13]的实现，其TCP和 UDP报文 

都带了安全信息，降低了TCP的效率。 

本文以应用广泛的Interrnet为基础，提出了一种新颖的 

在网络环境下实施多级安全机制的方法，区分 TCP和 UDP 

报文，对 TCP进行特别处理，降低对网络性能的影响，兼容目 

前的网络应用，并对网络性能进行了分析。测试结果表明，此 

方法对网络性能的影响非常小，是简单实用的。 

2 安全策略模型 

2．1 基本概念 

1)实体(Entity)：网络资源(如文件，进程，设备等)以及 

合法的用户； 

2)主体(Subject)：主动实体，它对其他实体执行操作， 

这里的逐条是参与通信的主机(client／server)，每个主机都 

有一个安全级别； 

3)客体(Object)：被动实体，由主动实体操作，这里的客 

体是主机之间通信的数据，比如数据报，每个客体都有一个密 

级 ； 

*)本文工作受到国家“863 高科技项目(合同号2001从 144O2O)的支持。张志文 博士生，主要研究领域为操作系统安全、网络安全。周明天 

教授，博士生导师，主要研究方向为计算机网络，网络与信息安全。并行分布处理，分布对象技术。 
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4)安全级别(Security Class)：网络中实体的安全属性， 

安全级别由敏感级别和类别集合组成，安全级别用以决定是 

否允许主体对客体的访问；安全级别集合及其上所确定的级 

别之间信息流动的关系构成格； 

5)密级(Classmcation)：分配给客体的安全信息，它反 

映了客体的重要程度。密级和安全级别一样，也是由敏感级别 

和类别组成的； 

6)签证(Clearance)：反映相应主体的信任程度。其表示 

也和安全级别一样，用户的签证是根据对用户背景的调查来 

分配的，由网络安全员分配，进程的签证是由它代表执行的用 

户的签证决定的； 

7)支配(Dominate)：若有两个安全级别 labelA和 la— 

belB，如果 labelA的敏感级别大于等于 labelB的敏感级别， 

且labelA的类别集合包含labelB的类比集合，则称labelA支 

配 labelB； 

8)相等(Equa1)：若有两个安全级别 labelA和labelB，如 

果labelA的敏感级别等于labelB的敏感级别 ，且labelA的类 

别集合等于 labelB的类别集合，则称 labelA与 labelB相等； 

9)不相交(Disjoint)：若有两个安全级别 labelA和 la— 

belB是不可比的，则称 labelA与 labelB不相交： 

10)操作(Operation)：主体对客体的作用，这里只有一个 

通信操作； 

11)简单安全性(Simple security)：主体允许从客体读， 

当且仅当主体敏感标签支配客体的敏感标签； 

12)*一特性(Star security)：主体允许向客体写，当且仅 

当主体的敏感标签受客体的敏感标签支配； 

13)安全周界(Security perimeter)：是一个主机的集合， 

具有一致的安全策略。在同一安全周界的所有主机的安全级 

别是兼容的，换句话说，它们相互认识它们的安全级别。 

2．2 策略模型 

最 著名 的多级 安全策 略模 型是 Bell 8~Lapadula模 

型[1 ]，模型使用数学符号和集合理论定义了安全状态的概 

念、访问模式，及授予访问的规则。模型用主体、客体来描述一 

个访问 。 

网络多级安全策略模型可以看作是 Bell&Lapadula模 

型在网络上的扩展。我们假设系统由运行独立操作系统的主 

机组成，模型的主体是网络主机，客体是网络主机问通信的数 

据，模型只有一个操作，即网络通信。网络通信可以用三元组 

表示( ．， ，S )，这里 &是发送主体， 』是接受主体，00是通 

信的数据。 
一 个网络通信满足简单安全策略，当且仅当 的签证支 

配00的密级，即： 

simple—security(S．，0l_，，S，)iff 

domainates(clearance( )，classification(O~j)) 

一 个网络通信满足 *一安全特性，当且仅当 的密级支 

配 S。的签证，即 ： 

star—security(S ，QJ，S』)iff 

domainates(classification(O~j)，clearance(S )) 

一

个网络通信是安全的，当且仅当满足简单安全特性和 

*一安全特性；即： 

security(S,，Oq，St)iff 

simple—security(S．，Q』，S』)and 

star—security(S ，DlJ，S』) 

一 个网络系统是安全的，当且仅当当前系统所有的网络 

通信都是安全的。 

5 策略实现 

5．1 计算模型 

在Internet上，网络计算模型的事实标准是 C／S计算模 

型，将C／S的通信模型简化如图1。图中表示的是两个主体之 

间的点对点的信息交换模型。 

图1 C／S通信模型 

主体：C／S进程；客体：通信信道上传送的数据。 

其中主体是用户进入主机(Host)后启动的 C／S进程，或 

者是由系统启动的，是通信的实体，我们将C／S进程之间的 

通信看作是其所在主机之间的通信，它们继承主机的安全级 

别；通信信道是由 C／S进程创建的 SOCKET通信，可以是 

TCP／UDP；数据报是由主体生成的，通过通信信道发送，或从 

信道上接收。 

5．2 假设条件 

要实施网络多级安全策略，对底层网络的支持，我们有以 

下一些假设条件： 

1)设有底层技术防止网络上传送数据被物理窃听； 

2)系统中有一个网络安全员(NSO)是可信的，他负责分 

配网络主机的安全级别； 

3)有相应的网络协议保证网络通信的可靠传送； 

4)有相应的加密技术防止信息在网络上传送时被泄露， 

被修改。 

5．5 实现 

由于网络的分布式特性，首先要使得各个主机之间有一 

个一致的网络安全级别，即要相互认识；其次，还要建立实施 

多级访问控制的基础，即通信双方有一种机制给出各自的安 

全级别，策略机制以此判定是否允许它们之间的通信，有以下 
一 些方法 ： 

1)在数据链路层实施，通过数据报来传送主机的安全级 

别，需要修改数据链路层的协议，还要相应的硬件支持，这种 

方法只适用于局域网； 

2)在 IP层实施，这要求对每个 IP包都要携带安全级别 

信息； 

3)在传送层实施 ，需要对 TCP和 UDP分别对待。对 

TCP在建立连接时，交换主机的安全级别信息，对UDP则每 

个包均要携带安全级别信息； 

4)在传送层之上实施，需要开发一个独立的协议来完成 

网络多级安全策略。 

对于上述几种方法，由于1)、4)会带来协议或应用的不兼 

容性，是不可取的；2)是可以考虑的，不过每个 IP包都要携带 

安全信息；3)的实施要复杂一些，但是效率上要高得多。因此， 

我们考虑在 TCP／UDP程实施网络强制访问控制，目的是提 

供最大的对现有技术的兼容性。如果在 IP程实施可能是最简 

单的办法了，但是 IP层关系到网络的寻径问题，而且如果每 

个 IP包都包含一个 MAC信息，其效率是低下的，因此我们 

考虑在TCP／UDP层实现，几乎可以不影响效率，特别是对 

TCP通信，还会提高网络的效率，避免垃圾数据在网络上传 

送 。 

3．3．1 UDP 由于 UDP是按数据报为单位进行通信 
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的，因此每个 UDP数据报应包含安全信息，而进程又不知道 

对等进程的其他任何信息，因此需要将安全信息封装在 UDP 

数据报中。具体做法是将安全信息封装在有效数据的头部，接 

着是有效数据，如图2所示。 

IP ； 

图2 UDP数据报中安全信息的封装与解封 

如图2所示。UDP在发送数据时在用户数据前面封装上 

安全信息。再加上UDP头信息，交给 IP层发送。 

对等实体收到 UDP数据报后，取得对方的安全信息，然 

后与自己的安全信息比较。根据安全策略。以确定是否可以接 

受此数据报。 

3．3．2 TCP 根据 TCP的通信过程，通信双方在通信 

之前 ，要先建立连接。安全信息的交换是在连接建立的三次握 

手过程中完成的。CLIENT方首先将 自己的安全信息发送给 

服务器进程(sERVER)。SERVER在收到联接请求后，取得 

CLIENT的安全信息，在响应时向CLIENT发送自己的安全 

信息，当连接建立后。CLIENT／sERVER已经完成了安全信 

息的交换了，建立了强制访同控制的基础，因此。可以实施多 

级安全策略了。其过程如图3所示。 

CLIENT SERVER 

SYN
_
SENT 

EST柚 USHED 

4 性能分析 

SYN_RCVD 

EST柚 LISHED 

图3 C／S之间的安全信息交换 

我们在 LINUX核心TCP／IP协议栈实现了网络多级安 

全策略．下面对 TCP／IP协议栈进行描述。并对协议性能的影 

响进行实验测试。 

4．1 LINUX核心TCP／IP结构 

LINUX TCP／IP协议栈是核心的一部分，可以分为五 

层，即：SOCKET层，INET层，TCP／UDP层。IP层。网络设备 

层，如图4。 
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图4 LINUX核心TCP／IP结构 

4．2 TCP／IP排队模型 

TCP／IP是一种存储转发协议 ，因此，在协议栈上会有队 

列存在。在协议栈的收发方都存在队列，对于TCP协议，发送 

方有两个队列，分别位于 TCP层和网络设备层；UDP层没有 

队列，因为它没有流控。网络设备的队列是为了缓冲 IP层高 

速到达的数据包。接收方也有两个队列，即网络设备接收队列 

和 TCP(UDP层等待接收的数据队列。其模型如图5。 

4．5 测试方法 

根据 以上分析，我们采用文[19，2o3的测试方法。在 

TCP／IP协议栈中加入探测代码，以记录所需信息。当然，探 

测代码的加入，会增加 CPU开销，而我们的目的是分析网络 

多级安全策略的实现，对 TCP／IP网络性能的影响，我们在原 

TCP／IP协议栈和修改后的TCP／IP协议栈的相应位置，插入 

相同的探测代码。因此。得出的结果是具有可比性的。我们主 

要记录数据经过 TCP／IP协议栈不同位置的时间，以考察对 

TCP／IP各层的时间开销。探测代码的插入点如图5，其中，圆 

圈代表不同的探测代码位置。 

图5 TCP／IP协议排队模型 

4．4 测试环境 

我们的测试环境是两台 PC兼容机。其配置是 INTEL 

PIII 800MHZ。256MB内存。20GB 7200转 IDE硬盘，VIA— 

RHINE 100MBPS 网 卡；以 及 INTEL CELERON II 

900MHZ，256MB内存。40GB 7200转 IDE硬盘，VIA—RHINE 

100MBPS网卡。通过一个10MBPS HUB连接。核心版本是 

2．4．4。 

两台计算机都运行在多用户模式，没有启动XWINDOW 

系统，以确保最少的后台服务进程。 

4．5 测试结果 

我们通过在两台测试机上分别运行 CLIENT／SERvER 

程序，测试发送不同的数据包长，记录数据经过协议栈不同位 

置的时刻，然后计算数据经过协议栈不同部件所需要的时间， 

下面是在上述环境下的测试结果． 

4．5．1 UDP 对UDP修改后与修改前的测试对比结 

果 ，如图6所示．其中，横坐标表示所发送的字节数，单位是字 

节；纵坐标表示数据报通过 UDP层的延时。单位是微秒 

(US)． 

图6的结果表明，网络多级安全策略的实现，对网络的性 

能几乎没有影响，但是，根据我们的实现方法，特别是对 
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UDP，我们在用户数据前封装了 NMAC头，降低了数据传输 

的效率。 

42 

41 

40 

39 

38 

37 
1024 4096 16384 32768 

图6 UDP层开销对比 

圜 

假设，我们封装的NMAC头长度为 Ln，用户的有效数据 

长度为 ，那么引入 NMAC头后，与未做修改的 UDP相对 

传输效率为：Ld／(Ld+Ln)，其下降为： 

1一 ／(Ld+Ln)一 Ln／(Ld+Ln) 

由此式可以知道，当UDP报文长度与 NMAC头的长度 

相差不大时，传输效率急剧降低，这是极端的情况。但是，从网 

络数据报的统计来看，NMAC头长度相对于数据报的长度还 

是很小的，一般不会对 UDP的传输效率带来较大损害。 

4．5．2 TCP 对 TCP修改后与原来的测试对比结果， 

如图7所示。 

1024 4096 16384 32768 

图7 TCP层开销对 比 

囡 

对于TCP通信，在建立 TCP连接的过程中，NMAC数 

据与 SYN／ACK请求／响应包一起发送，当通信双方建立连 

接后，就完成了双方 NMAC信息的交换。测试结果表明，对 

TCP的传输性能几乎没有什么影响。所增加的时间延时是在 

进行多级安全策略判断时的CPU开销。 

结语 我们感兴趣的是控制网络中主机保存的敏感信息 

传送，特别是合法用户之间的数据共享。许多协议需要发送双 

向确认信息，我们的方法不影响协议确认信息的传送，现成网 

络应用可以不加修改地运行，因而，极大地保证了网络应用的 

兼容性。能够灵活控制网络主机之间的信息按多级安全策略 

传送 ，保证信息的机密性，可以有效防止合法用户任意泄漏信 

息，支持复杂的信任关系，提高了网络的安全性。 
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