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安全审计系统的自身安全解决方案 

董振兴 陈 龙 王国胤 董安波 

(重庆邮电学院计算机网络安全实验室 重庆400065) 

摘 要 随着网络安全问题的日益突出，安全技术-5产品也得到了飞速的发展。自身安全问题是网络安全系统的一个 

研究重点，网络安 全产品首要解决 的就是 自身的安 全问题 。本文首先提 出了一个 电子商务的安全审计系统的体系结 

构，接 着分析其可能存在的脆弱点，并给 出相应 的解决方案来保证它的 自身安 全，最后在实际开发和测试中验证 了该 

方案的有效性。 
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A Solution to the Self—Protection of a Security Audit System 
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Abstract As the problem of network security is becoming more and more serious，security technologies and products 

need tO be improved quickly．Self—protection is one of the crucial characters of network security systems，and it should 

be a priority in our consideration．This paper presents a framework for an e~ommerce’S security audit system，and 

then analyzes its possible weakness．A self—protection solution for it is developed and implemented．The result shows 

that it works wel1． 
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1 引言 

黑客及病毒泛滥催生了安全技术与产品的飞速发展，目 

前已形成防火墙、IDS、防病毒、VPN、PKl／CA等安全产品体 

系。伴随着各种安全产品的问世和广泛使用，一个问题越来越 

突出：安全产品在保护网络系统的安全的同时，它的自身安全 

如何得到保障呢? 

自身安全问题是网络安全系统所必须解决的，如果没有 

完善的自身防护体系作为保障，即使拥有再强大的功能也无 

法实现[I]。当前，防火墙、网络防毒软件、入侵检测系统、加密 

系统等安全设备得到了广泛的使用，它们也首当其冲地成为 

黑客攻击的目标。以入侵检测系统为例，由于其工作在网络攻 

防的前线，攻击者一旦成功地侵入网络中的计算机系统，为了 

掩盖行踪和毁灭作案证据，他们首先要做的就是使检测系统 

信息采集端 

日 

瘫痪或者关闭检测进程。 

安全审计是指根据一定的安全策略记录和分析历史操作 

事件及数据，发现能够改进系统性能和系统安全的一种信息 

安全保护技术。随着网络的发展，安全审计将显得越来越重 

要，无论是电子政务、电子商务还是公司内部网络监管，都离 

不开安全审计，安全审计系统已经成为当前研究和开发的热 

点。 

本文首先提出了一个电子商务的安全审计系统的体系结 

构，接着分析其可能存在的脆弱点，并给出相应的解决方案来 

保证它的自身安全，最后在实际开发和测试中验证了该方案 

的有效性。 

2 安全审计系统的体系结构 

安全审计端 

图1 系统体系结构图 
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目前，网络安全问题已经成为电子商务、电子政务发展的 

一 大阻力，传统的技术手段如防火墙、安全路由器、身份认证 

系统等已经不能满足日益变化的网络安全需求了。对此，我们 

提出了一种安全解决方案，即电子商务的安全审计系统[2]，其 

体系结构如图1所示。 

安全审计系统由两个主要模块组成：信息采集和安全审 

计。在结构图中，安全通道左边是信息采集模块，工作在网络 

服务器上 ，而安全审计模块则安装在另一台单独的主机(与网 

络隔离)上，由安全通道连接到信息采集端。 

5 系统可能存在的脆弱点 

电子商务系统服务器由于提供商业交易服务的缘故，成 

为了黑客经常攻击的主要目标。而用来记录电子商务应用和 

犯罪证据的安全审计系统，更会成为入侵者的重点攻击对象， 

受多方面的威胁。 

审计系统工作在这种环境下，根据其体系结构，可能会有 

如图2所示的五个脆弱点。 

信息采集端 安全审计端 

图2 脆弱点分布 

这五个脆弱点分别是：信息采集端的进程保护脆弱点、信 

息采集脆弱点、信息发送脆弱点、数据传输脆弱点和安全审计 

端的数据过滤脆弱点。 

(1)进程保护脆弱点。攻击者可能破坏进程保护模块，使 

其崩溃，导致信息采集和发送模块失去保护； 

(2)信息采集脆弱点。攻击者可能进行大规模扫描和“洪 

水”攻击，导致采集模块超负荷工作而产生异常。另外，攻击者 

也可能攻击进程本身，杀掉信息采集进程； 

(3)信息发送脆弱点。攻击者可能通过恶意程序关闭发送 

模块。除此之外，还存在发送过程中数据被篡改的可能； 

(4)数据传输脆弱点。攻击者一旦获得控制主机的权限， 

即可以发现通道的入口，从而发送恶意数据、堵塞或者截断通 

道 ； 

(5)数据过滤脆弱点。攻击者控制传输通道后，就可能对 

数据过滤模块的正常运行产生影响。当大量、高频率的恶意数 

据到达时，数据过滤模块会因系统资源的大量耗用而降低效 

率，从而导致大量有用数据的丢失。 

针对以上几个脆弱点，下面将分别采取措施予以避免或 

消除。 

4 解决方案 

4·1 信息采集端 

信息采集模块的核·L-功能由两个进程实现：信息采集进 

程和信息发送进程。若没有相应的保护机制，普通的进程很容 

易被其它进程关闭或中止，采集和发送进程也是如此。 

目前，有多种保护进程的方法，如：兄弟进程，即同时生成 
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两个进程，互相监视，若有一个退出，则马上启动对方；注册系 

统服务进程，由于其系统级别达到 System级，一般的用户无 

法关闭；远程线程技术，将自身插入到系统进程的内存空间， 

效果同注册服务进程；还有驱动级的进程等。这些方法的特点 

可以分为两类，一是提升进程的用户级别，使其它进程无法访 

问；二是牺牲系统资源，以产生一个进程副本来保证进程始终 

在系统中运行。以上两类方法都存在不足之处，前者无法保证 

没有级别更高的恶意程序，后者是进程和其副本有同时被关 

闭的可能。除此之外，这些方法只是被动防守，在有些强力攻 

击下，这些进程也不能幸免于难。 

为保护采集和发送进程，我们采取的方法由如下几个步 

骤组成 ： 

步骤1：进行系统脆弱性扫描，关掉不必要的服务和进 

程；同时给出升级系统的建议； 

步骤2：启动异常进程的检测模块。用来检测和清除当前 

操作系统里不正常或者多余的进程； 

步骤3：启动信息采集模块； 

步骤4：启动信息发送模块，该模块具有监测发送成功与 

否的功能； 

步骤5：启动用来记录采集模块运行情况的日志记录模 

块 ； 

步骤6：启动进程保护模块，即在操作系统的服务进程中 

插入远程线程，用来保障信息采集和发送进程的持续运行。 

通过步骤1和2，可以降低信息采集模块被外部中止的可 

能性。步骤4发送数据时，将数据进行封装(一种简单的方法是 

前1个字节代表信息的类型，接下来的4个字节存放数据包的 

大小，跟着是若干字节的校验码，最后才是数据块)。这样，一 

旦数据被篡改，监测机制马上可以发现。步骤5可以用来审计 

信息采集模块的工作情况。步骤6N通过远程线程技术来达到 

守护信息采集和发送模块正常工作的功能。由于它本身寄居 

在操作系统的服务进程空间里，对外完全透明，因而不存在被 

摧毁的可能。在这种工作方式下，脆弱点1、2和3得到了强化。 

4．2 数据传输通道 

在信息采集端，数据采集和数据发送是分离的，这样做的 

好处是使模块功能单一化，工作时互不干扰。它们共享一个缓 

冲区(缓冲区对外部进程屏蔽)，采集进程得到数据并写入缓 

冲区，发送进程从缓冲区读出数据，打包后放入传输通道。这 

样，数据能否被正确地传送到安全审计端就由三个因素决定： 

发送进程写入的数据正确与否、通道稳定性和可靠性的程度。 

本安全传输通道采用双通道方式，一个通道作为主要通 

道进行大部分的数据传输，另一个隐藏起来作为辅助通道，当 

主通道无法正常工作时作为后备启用。在仿真系统实现中，我 

们分别以网卡和并行口作为主、辅通道，并行口的驱动采用专 

门设计的软件，增加了系统的稳健性。安全通道的结构如图3 

所示。 

图3 安全通道的构成 
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安全通道的工作方式决定了通道在数据传输过程中是稳 

定的和可靠的。图4描述了它的工作原理。 

主通道异常 

主通道恢复完毕 
辅通道自动关闭 

图4 通道的工作原理 

在第3节中，通道的脆弱点在于被阻塞、恶意使用或中断， 

由于这种双通道的设计，通道被阻塞和中断的情况已不存在， 

而对于通道的恶意使用，还是会造成大量错误数据流入到安 

全审计端。考虑到对服务器的性能影响，我们将处理错误数据 

的工作放到安全审计端进行。下面是安全审计端采取的相应 

措施： 

(1)在安全审计端启动接收过滤模块； 

(2)监测网络固定端口的数据流，若连续发现有 n(n不大 

于5)次数据格式不符合约定，自动中断主通道，启用辅通道； 

(3)启用辅通道传输 m(m不大于3)秒，重新启用主通道， 

关闭辅通道。 

这些措施可以有效减少恶意数据带来的危害。由于通道 

具有根据环境自行调整的功能，除非硬件故障，通道都可以确 

保数据的正常传输。这样，第3节中描述的脆弱点得到了保护。 

4．5 安全审计端 
‘ 

安全审计端的脆弱点具体表现在数据过滤模块上。在前 

面的描述中，安全审计端通过网线(主通道)连接到服务器，由 

于使用TCP／IP协议进行数据传输，若不采取适当的措施，安 

全审计端存在被攻击者控制的危险。 

实际系统中，我们采取的措施是，只保留一个端口用来进 

行数据的接收，将其它所有服务端口关闭或禁止访问，从而限 

定外界的连接只能通过与过滤模块交互来进行，而过滤模块 

对不符合约定格式的数据包采取抛弃策略。这个实现过程比 

较简单，这里不再详细描述。 

5 审计系统自身安全性的测试 

审计系统的自身安全性测试主要包含两个方面：一方面 

是系统的健壮性，即程序本身在各种网络环境下是否都能正 

常工作；另一方面是数据传输的安全性，即程序各个模块之间 

的通信是否可靠。 

当前网络攻击方法主要有四大类：刺探与扫描、恶意程 

序、拒绝服务、监听。结合一些工具 ，我们使用多种方法进行测 

试，具体如下： 

(1)1／外部扫描和攻击服务器； 

(2)在服务器上种植木马，尝试关闭信息采集和发送进 

程； 

(3)提升木马的用户级别至 System级，再次尝试关闭信 

息采集和发送进程； 

(4)发送大量数据包进行通道稳健性测试； 

(5)审计系统运行中断开网络物理连接，测试通道的自动 

切换等； 

(6)使用 Sniffer工具进行网络监听。 

整个攻击测试过程持续两个多小时，扫描频率为500次／ 

秒，结果如下： 

首先扫描探测获得服务器的用户密码，在此基础上，得到 

服务器的控制权；种植木马后，查找信息采集和发送进程，尝 

试关闭这两个进程，操作失败；提升木马用户级别至 System 

级，关闭信息采集和发送进程成功，但信息采集和发送进程自 

动重启；通过主通道往审计端发送大量数据包，主通道时断时 

续，说明通道自动在主辅通道问切换，具有很好的防“洪水”攻 

击的能力；审计系统运行中物理断开主通道，数据依然能够正 

常发送到安全审计端；Sniffer在攻击发起端进行监听，得不 

到任何审计系统传输的数据。 

从实验结果上看，我们使用的解决方案使审计系统具有 

了很好的健壮性和安全性，同时也具有一定的隐蔽性(辅通 

道)，有效地解决了审计系统的自身安全问题。 

上述攻击测试中，我们比较容易地获得了服务器系统的 

控制权，这是因为为了测试审计系统在没有防火墙的保护下 

是否可以正常地工作，网络服务器上没有安装其它的安全防 

护产品。 

网络安全只是一个相对的概念，不可能有绝对的安全，本 

安全审计系统也是如此。为进一步加强安全审计系统的安全， 

我们建议实行“多层次防护”策略[3]，在安全审计端和网络服 

务器上安装网络防火墙和病毒防火墙。 

所谓“多层次防护”，就是应用和实施一个基于多层次安 

全系统的全面信息安全策略，在各个层次上部署相关的网络 

安全产品，增加攻击者侵入所花费的时间、成本和所需要的资 

源，从而有效地降低被攻击的危险，达到安全防护的目标。结 

合网络防火墙和病毒防火墙，审计系统的自身安全性也将会 

得到更大程度的提高。 

结论 电子商务系统的安全问题是个 日益严重的问题， 

由此产生的网络犯罪所造成的危害也越来越大。安全审计系 

统作为一种有效的信息安全保护工具，应用将会越来越广，其 

作用也会受到更多的重视，而其自身的安全保障性能，将会严 

重影响到系统的可信度。因此，研究安全审计系统，很重要的 
一 点就是解决系统自身的安全问题。本文所提出的自身安全 

问题解决方案，在实际开发和测试中取得了很好的效果，对于 

其它类似系统的开发，也是一个借鉴和启发。 
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