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基于 Netfilter的灵巧网关的设计与实现 

宋舜宏 杨寿保 张焕杰 

(中国科技大学计算机系 舍肥230026) 

摘 要 网络资源需要安全有效地使用与管理，为此本文提出以Linux操作系统中的 netfilter／iptables框架为基础 

的对网络 资源进行有效控制的方法 ，介绍如何设计并实现 一个功能合理、性 能稳定、扩展性好、方便管理 、易于升级的 

灵 巧 网 关。 
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Abstract The resources of network must be used and managed securely and efficiently．So this paper prompts a 

method based on netfilter／iptables frame in Linux OS tO control the network resources，and introduces how tO design 

and implement a Smart—gateway with perfect function，stable performance，high scalabilKy，easy tO manage and updat— 

e、 
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1 引言 

目前校园网发展迅速，为了能够充分发挥网络优势，让学 

生能够更加便利地使用网络，同时加强网络管理，需要在很多 

局域网的出口设置网关，对本局域网的计算机上网进行管理， 

包括动态配置 IP地址、流量限制，出口限制等，同时为了便于 

对这些设备的控制与管理，需要提供一个远程管理的接口。本 

文首先介绍了有关防火墙的知识及 netfilter架构，接着从校 

园网发展需求出发，讲述如何利用专用防火墙硬件设备，在 

L x的netfilter／iptables架构下，实现一个能够稳定工作、 

性价比高的网关，最后对系统的性能进行了分析 

2 防火墙与网关 

防火墙是设置在被保护网络和外部网络之间的一道屏 

障，以防止发生不可预测的、潜在破坏性的侵入．是设置在不 

同网络(如可信任的企业内部网和不可信的公共网)或网络安 

全域之间的一系列部件的组合．它是不同网络或网络安全域 

之间信息的唯一出入口，能根据企业的安全政策控制(允许、 

拒绝、监测)出入网络的信息流，且本身具有较强的抗攻击能 

力。它是提供信息安全服务，实现网络和信息安全的基础设 

施．防火墙的功能主要有，强化网络安全策略；对网络存取和 

访问进行监控审计；防止内部信息的外泄。灵巧网关是取代路 

由器作为整个网络的出口设备，但基本上具有防火墙的功能， 

是在防火墙的基础上增加了路由方面的功能。 

5 netfilter原理 

5．1 netfiIter／iptables框架结构 

netfilterIt]是一种内核中用于扩展各种网络服务的结构 

化底层框架，其设计思想是生成一个模块结构使之能够比较 

容易扩展。新的特性加入到内核中并不需要重新启动内核。这 

样，可以通过简单地构造一个内核模块来实现网络新特性的 

扩展。给底层的网络特性扩展带来了极大便利，使更多从事网 

络底层研发的开发人员能够集中精力实现新的网络特性。 

netf~ter包过滤增加了许多新的功能：比如基于状态的防火 

墙，基于任何 TCP标记和 MAC地址的包过滤，更灵活的配 

置和记录功能，通过速度限制实现防御 DoS攻击。 

3．1．1 钩子函数 netfilter为每种网络协议(IPv4、IPv6 

等)定义一套钩子函数(IPv4定义了5个钩子函数)，这些钩子 

函数的功能有包过滤、NAT、mangle、conntrack等，也可以是 

用户自己定义的功能。这些钩子函数均为独立模块，完美地集 

成到由netfileter提供的框架中。钩子函数在数据报流过协议 

栈的几个关键点被调用(如图1所示)。在这几个点中，协议栈 

将把数据报及钩子函数标号作为参数调用 netfiher框架．当 
一 个数据包进入netfilter时，首先进入 NF—IP—PRE—ROUT— 

ING，当通过此钩子后，包要么被路由至本机，要么被转发至 

其它主机，当然也可能被丢弃．如果包被路 由到本机，进入 

NF—IP—LOCAL—IN，如果被转发到其它主机，包将进入 NF— 

IP—FORWARD，在被发送到网络设备之前进入，若包是由本 

机产生的，则先进入 NF—IP—LOCAL—OUT，在被路由之后， 

进入 NF—IP—POST—ROUTING，然后发送至网络设备。 

3．1．z 钩子函数的功能 内核的任何模块可以对每种 

协议的一个或多个钩子进行注册，实现挂接 ，这样当某个数据 

包被传递给 netfiher框架时，内核检测是否有模块对该协议 

和钩子函数进行了注册。若注册了，则调用该模块的注册时使 

用的回调函数，这样这些模块就有机会检查(修改)该数据包、 

丢弃该数据包或指示 netfilter将该数据包传入用户空间的队 

列，那些排队的数据包是被传递给用户空间异步地进行处理。 
一 个用户进程能检查数据包，修改数据包，甚至可以重新将该 

*)本文受国家自然科学基金项目(编号9O1O4O3O)和安徽省“十五”科技攻关项目(编号O1O12O13)支持．宋舜宏 硕士研究生，研究方向：网络安 

全．杨寿保 教授，博士生导师，研究方向：网格计算、密码学和网络安全．张焕杰 博士研究生，研究方向：网络安全，网格计算． 
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数据包通过离开内核的同一个钩子函数注入到内核中。这样 netfiher开发者可以构建相当复杂的包操作。 
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图1 netfilter结构框架 

3．1．3 规则表的作用 内核模块可以通过使用iptables 

注册一个新的规则表(table)，并要求数据报流经指定的规则 

表，进行数据报选择。这种数据报选择用于实现数据报过滤 

(tilter表)、连接跟踪(cormtrack表)、网络地址转换(NAT 

表)及数据报处理(mangle表)。Linux2．4内核提供的这几种 

数据报处理功能都基于netfiher的钩子函数和规则表。 

包过滤filter表[2]不会对数据报进行修改，而只对数据报 

进行过滤。它是通过钩子函数 NF—IP—LOCAL—IN，NF—IP— 

F0RwARD及NF—IP—LOCAL—OUT接入netfiler框架的。 

因此对于任何一个数据报只有一个地方对其进行过滤。 

连接跟踪将在3．2节中作重点介绍。 

NAT表“]监听三个 netfiher钩子函数：NF—IP—PRE— 

R0UTING、NF—IP—POST—ROUTING及 NF—IP—LOCAL— 

OUT，其实现是以filter表及 conntrack为基础的。NF—IP— 

PRE—ROUTING实现对需要转发的数据报的目的地址进行 

转换而NF—IP—POST—ROUTING则对需要转发的数据包的 

源地址进行转换。对于本地数据报的目的地址的转换则由 

NF—IP_LOCAL—OUT来实现。NAT表不同于 filter表，因 

为只有新连接的第一个数据报将遍历表，而随后的数据报将 

根据第一个数据报的结果进行同样的转换处理。NAT表被用 

在 SNAT、DNAT、伪装 (SNAT的一个特例)及透明代理 

(DNAT的一个特例)。 

mangle表[1 在全部五个钩子中进行注册，它是建立在 

cormtrack的基础上的。使用 mangle表 ，可以实现对数据报的 

修改或给数据报附上一些带外数据。 

5．2 conntrack原理 

在 netfflter中，conntrackIs]作为一个独立的模块来实现， 

它允许对包过滤代码进行扩展以使之能够简单、清晰地使用 

连接跟踪 可以根据包的内容，记录各个连接的状态，是状态 

包过滤防火墙和NAT必需的功能。 

3．2．1 关键的数据结构 conntrack在 netfiher中的位 

置如图1所示。其数据结构ip—conntrack[“力由以下几部分组 

成：引用计数、原方向tuple、应答方向tuple、状态、超时时间、 

其它信息等。tuple的结构ip—conntrack—tuple[“力是用来唯一 

标识一个连接的，其组成如图2所示 

图2 tuple结构 

每个 cormtrack记录由原方向的tuple和对应的反方向 

的tuple组成，而每个 tuple分别由五个字段组成，不同协议 

其字段意义不同。反方向的 tuple由原方向的 tuple生成，其 

Mangle 

NATfDst) 

Filter 

生成过程为，调换 srcip与dstip的位置，然后调用协议相关的 

invert—tuple处理，其中对于 tcp及 udp协议是调换 sport与 

dport的位置，icmp是对 type和 code进行处理，如8／0(eacho 

request)的 invert是0／0。 

3．2．2 HASH conntrack中两 个方 向的 tuple被 

HASH后，根据 HASH结果放在对应的链表中，方便快速查 

找。查找 tuple是否存在，只要对 tuple做 HASH，到对应的链 

表中查找，基复杂度一般为0(1)，如果构造 tuple使得HASH 

出现冲突，查找最坏变成 O(N)复杂度，可以用来进行 DOS 

攻击。 

3．2．3 conntrack处理过程 对经过路由进入包(PRE— 

ROUTING，LOCAL—OUT)的处理，是根据包的内容生成tu— 

pie。查找系统中是否有该 tuple的记录，如果不存在，新建立 
一 个 conntrack记录，并生成反向的 tuple记录。调用对应的 

协议的数据包处理程序，如为TCP协议，则进行状态跟踪；如 

为UDP协议，则延长超时时间；如果是ICMP协议 ，两个方向 

的 ICMP包相等，将直接删除cormtrack信息 

对经过路由离开包(POST—ROUTING，LOCAL—IN)的 

处理，如果 conntrack中的两个 tuple不在链表中，则增加到 

链表中。整个处理过程中被 DROP的包，不会走到这里，对应 

的 cormtrack的引用数为0时 cormtrack信息被删除。如果超 

时，则删除 conntrack记录。 

其它过程如 ALTER—REPLY—TUPLE修改反向包时， 

NAT处理代码将通知 cormtrack处理代码，将来应答的tuple 

会改变；HELPER程序将对特定的应用数据的特殊处理，如 

FTP等；EXPECT是对相关连接 处理，如 FTP的 CMD和 

DATA连接是相关的。 

3．2．4 conntrack扩展 利用日志模块可将一个连接的 

如下信息记到日志服务器：连接开始、结束时间、协议、srcip、 

dstip、sport、dport、地址转换后的 newsrcip、newdstip、news— 

port、newdport、发送包数、发送字节数、接收包数、接收字节 

数、TCP80端口的URL等。这些信息是在超时处理过程中， 

使用 UDP协议发送给日志服务器。连接开始时间与结束时 

间及统计数在连接过程中设置或修改。 

如果增加一个对 TCP80端口的 HELPER程序，对 TCP 

的数据包进行处理，将能恢复其中的 URL，但特意将URL分 

到不同包中，或者使用KEEP—ALIVE，会使记录不全。 

4 系统的设计与实现 

4．1 功能设计 

netfiher实现了完整的基于连接跟踪的包过滤防火墙， 

支持包过滤 ，双向地址转换，连接跟踪的处理与NAT处理分 

离，更加模块化。考虑网络管理的应用需求，利用 netfilter的 

· 47 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


灵活、可扩展的特点，加载相应的模块，应实现如下的功能： 

灵活的地址转换 (NAT)支持 支持 SNAT、DNAT两种 

工作方式。通过使用这两种方式，除了可以完成地址转换外， 

还可以提供端口重定向等更灵活的服务。 

完善的IP包过滤支持 支持基于协议、地址、端口、连接 

跟踪、速率、时间的包过滤，并支持各个规则的嵌套，方便定义 

IP包过滤规则。 

日志功能 连接日志记录：能将每个连接的以下信息发 

送到日志服务器：连接开始、结束时间、相关协议信息，统计信 

息、TCP80端口的uRL等。 

告警功能 可通过网络进行及时告警．有电子邮件方式 

或向与入侵检测系统的中控器报警。 

方便的控制界面 通过 Web方式，在通过严格的身份论 

证后授权访问，查看相关信息，进行命令控制，及时对系统进 

行网上升级。可对系统进行远程的实时监控，查看流量等。 

IP地址和 MAC地址的绑定 支持 IP地址和 MAC地 

址的绑定，以解决盗用 IP地址问题。并可以通过定期发送 

ARP广播，提供端口重定向等更灵活的服务。 

IP隧道支持 支持 IP和 GRE两种方式封装的 IP隧 

道，方便多个专网之间通过公共网络使用 IP隧道高速互连。 

策略路由支持 可以根据源地址、接收接口、目的地址来 

决定路由，适合复杂的路由决策环境。 

带宽管理支持 提供灵活的带宽管理机制，使得网络管 

理员能根据需求分配网络带宽的使用。 

实时的流量使用显示 精确到秒来显示各个网络接口的 

使用情况，网络的带宽使用一目了然。 

TCP连接数限制 限制一个 IP占用的连接总数和最多 

处理确认状态的总数，仅对出口的连接限制。 

4．2 平台的选择 

目前主要有三种实现网关的方案，一是软件型，基于通用 

硬件和通用操作系统之上，安装相应的防火墙软件；二是软硬 
一 体化型，基于定制的硬件和定制的操作系统，开发专用的软 

件，数据包的处理主要由CPU完成；三是 ASIC型，基于专用 

的硬件，数据包的处理由专门的 ASIC或 NPU完成，优点是 

性能非常高。 

由于采用软硬一体化型技术路线，开发周期短，成本低， 

性能满足一般需求。考虑到容易实现、性价比较高，有一个公 

开原代码并具有强大的netfilter架构的 Linux，因此我们采 

用了第二种方案。硬件采用专为防火墙设计的硬件平台，硬件 

配置为 PIII900CPU、128M RAM、DISK ON Module IDE接 

口电子盘(32M)、集成3个 Intel 10／100M 网卡，对外提供：电 

源、3个 RJ一45接口、COM 口。 

4．5 设计实现 

4·3．1 设计思想 基于 LINUX内核，利用成熟系统， 

以减少工作量，并且容易维护。我们在 Linux kernel 2．4中的 

netfilter／iptables的基础上，实现基于状态的包过滤及双向地 

址转换等功能，采用Www 管理界面，使用方便，运行中的系 

统可以现场进行软件升级，方便可靠． 

4．3．2 文件结构的设计 文件包括三部分，一部分为 

IX)S系统的文件，用于启动Linux，之所以从IX)S启动Linux 

系统，是为了方便升级。另一部分为 Linux系统文件，包括 

Linux内核与根文件系统。内核需要根据系统配置进行编 

译[1 ，注意需要将 netfflter相关部分编译进去，而不要作为 

模块加载。根文件系统包括除 Kernel以外的所有需要的文 
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件，启动时将系统读入 RAM，作为 ramdisk。其中 内核为 

0．7M，initrd文件大小为1．5M。第三部分为配置文件，为文本 

格式文件，用以启动要执行的命令。 

启动过程为，首先启动到 DOS操作系统．通过 autoexec一 

．bat执行 loadlin，加载 kernel和 initrd文件，进入 Linux后， 

用 mount命令加载各所需硬件设备，并把配置文件拷贝到 

linux系统的／etc目录下，按照配置文件对系统进行设置，配 

置文件是作为 script执行的。 

4．3．3 文件系统内容 首先需要装 glibc口 ．为 busy— 

box[” 提供支持库。还需要 busybox提供 Unix的 utilites， 

busybox具有常用的 Linux命令，而且非常小，不到800k。用 

thttpd[1幻作为 www服务器，同样是非常小，而且支持 CGI。 

iptables是 netfilter的用户接口程序。dhcpd E z33为一个动态主 

机配置服务器程序。 

4．3．4 编写规则 根据应用的不同可以进行相应的配 

置并编写规则。下面以灵巧网关策略路由应用为例说明如何 

编写规则。其它规则的编写可参考iptables的使用说明[2]。 

对于有多个出口的应用，如连接了公网的教育网，如果内 

部的服务器希望被外面访同，则需要使用策略路由技术。策略 

路由是指在决定一个 IP包的下一跳转发地址时，不是简单地 

根据 目的IP地址决定，而是综合考虑多种因素决定。一般的 

路由器策略路由实现只能根据单个 IP包中的源地址进行判 

断，在使用时并不方便。应该能够根据更多的因素进行决定， 

如可以根据原来数据包的信息来决定以后的路由，在使用时 

更加灵活。 

如果网络内部地址为 192．168．0．*，两个出口的地址分 

别是 202．38．64．*和218．22．21．*，其 中202．38．64．10和 

218．22．21．10都对应到内部的服务器192．168．0．10。这时，需 

要如下设置，让所有发送给202．38．64．10的应答包经过教育 

网出去，所有发送给218．22．21．10的应答包经过电信网出去， 

这样才能保证网络通讯正常： 

modprobe ipt—conntrack 

iptables—t mangle-F 

iptables—-t mangle-A PREROUTING-j MARK—-—-set--mark 1--m 
conntrack--ctorigdst 202．38．64．0／24 

iptablest--mangleA--PREROUTING-j MARK--set--mark 2--m 
conntrack--ctorigdst 218．22．21．0／24 

ip rule add from o／o table main pre[90 
ip rule add fwmark 1 table 100 pref 100 

ip rule add fwmark 2 table 120 pref 100 

ip rule add from o／o table 1 30 pref 200 
ip route add o／o via G1 table 130 

ip route add x／y via G2 table 130 
ip route add o／o via 202．38．64．x table 1O0 

ip route add o／ovia 218．22．21．xtable 120 
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图3 流量统计图 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

4．3．5 管理界面的设计 管理所需数据通过两个方面 

得到，一是充分利用 proc[ 文件系统的相关数据，二是使用 

~ptables命令进行一定内容过滤后获得相应信息，在此基础上 

编写CGI 程序，将所需信息通过 Web服务传送。下面给出 

了 Web管理功能部分界面，如图3与图4所示。 

图4 当前连接信息 

4．3．6 系统升级 升级前，将原来的文件进行备份，更 

换 Linux文件系统的两个文件，kernel文件和 initrd文件后， 

重新启动即可，如果升级失败则可重新使用老版本，使得升级 

安全、方便。 

5 系统性能分析 

灵巧网关提供3个10／100M 自适应以太网接口，最多可 

以扩展到5个，适应当前网络速度不断提高，带宽不断增加的 

应用环境。灵巧网关的软件经过特别优化，足以应付各个接口 

满负荷工作．在设计时就将高可靠性作为首要特性考虑，在硬 

件、软件层协同采用了多项技术保证系统的可靠性。经过实际 

运行，系统稳定，适合长期工作，最长连续工作纪录达到450 

天 。 

由于每个 conntrack需要占用一定内存，如果出现恶意 

攻击，使连接数过多时，可能导致系统无法正常工作，可以通 

过超时设置来防止这种情况发生。由于对 conntrack是用 

HASH方法进行查找，如果恶意伪造数据包的报头，可能会 

使HASH出现冲突，导致系统性能下降。 

结束语 灵巧网关是一个设计合理，功能齐全，性能稳定 

的系统，完全满足校园网的应用需求。同时由于其升级与管理 

非常方便，因此具有很强的实用性。根据配置的不同，灵巧网 

关可以作为路由器、地址转换设备、带宽分配器、包过滤器等 

来使用，具有高度的灵活性。还可以根据客户需求，在灵巧网 

关上开发新的功能。 
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到传送最上级节点和从接收最上级节点到目的节点的路径固 

定，最上级节点之间的通路在小范围内根据 QoS路由建立虚 

通道，沿路所需资源全部进行预留，因而能够完全满足实时通 

信在延迟、抖动等方面的 Q0S要求。 

(2)主干节点管理操作简单，适用于大规模同络。在建立 

实时通信连接时，可以根据所在级别实际通信统计情况设置 

虚通道的大小。如在最低级别上每次连接建立的虚通道可供1 

个实时通信应用使用，但在图2的D2和B2之间则可以考虑每 

次连接建立的虚通道可供10000个实时通信应用使用，由于虚 

通道的大小设置是基于实际应用统计，其实际利用率应该非 

常高；而且 D2下属节点和 B2下属节点间的实时通信都可以 

使用该通道，而 D2和B2只需要管理1个而不是10000个虚通 

道，管理操作大为简化。 

(3)保留分组转发机制灵活利用同络资源的特点。同级内 

部可以根据路由协议选择路由，能够充分利用网络资源。 

(4)路由协议简单。路由局限在同级数百或者数千个节点 

的范围之内，可以采用最简单的路由协议，QOSPF，甚至增添 

QoS参数的RIP协议都可以满足要求。 

(5)同络设备低成本高效率。非终端节点可以根据仅根据 

目的地址确定大部分分组的下一转发节点，仅当目的地址为 

同级其它节点的下属节点时才需要查找路由表选择转发路 

径。同级节点数目有限，各级路由表表项都可以控制在很小规 

模以内，操作简单，转发效率大大提高，成本大幅下降。 

(6)地址可无限扩展。前文已详细介绍，在此不再赘述。 

小结 区域路由网络综合了电路交换和分组交换方法的 

优点，在保证实时应用服务质量的同时还可以灵活利用网络 

资源，同时能够解决实时应用下综合服务中主干节点负载过 

重问题和区分服务中不能完全保证实时服务 QoS问题。其网 

络设备低成本高效率，特别适用于大规模网络，是一种适用于 

互联网的、值得进行深入研究和尝试的QoS实现方案。 
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