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互联网区域路由QoS机制研究  ̈

夏梦芹 易发胜 曾家智 

(电子科技大学计算机科学与工程学院 成都610054) 

摘 要 本文讨论 了在互联网上使用区域路由机制来满足实时应用和非实时应用不同QoS要求的方法。该机制综合 

了电路交换和分组 交换方法的优点，能够解决综合服务中主干节点 负载过重问题 和区分服 务中不 能完全保证实时服 

务QoS问题 ，同时可以保留分组交换灵活充分利用网络资源的优点 ，是一种值得进行深入研 完的互联 网 QoS机制。 
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Abstract This paper discusses the basic concept about the partial route mechanism，which can satisfy the QoS re— 

quests of both real—time applications and non—real—time applications．The partial route mechanism converges the mar— 

its of circuit switch mode and packet switch mode．Therefore it can solve existent problems of integrated service and 

differentiated service。while utilizes the network resources efficiently．As an enhanced QoS mechanism，the partial 

route mechanism is worthy more researching and may be suitable for the Internet． 
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1 引言 

互联网Qos的研究目标是有效地为用户提供端到端的 

服务质量控制或保证[1]。QoS意味着网络单元(例如应用程 

序，主机或路由器)能够在一定级别上确保它的业务流和服务 

要求得到满足。Qos并没有创造带宽，只是根据应用程序的需 

求以及网络状况来管理带宽。 

互联网业务的快速增长和多样化对计算机网络提出了更 

高的要求。对那些有带宽、延迟、抖动等特殊要求的应用来说， 

现有的“尽力而为”的服务显然是不够的Ez]。为了解决互联网 

Qos问题，IETF已经提出了几种服务模型和机制，目前，有 

两个主流的体系结构：综合服务模型口](Intserv，Integrated 

Service)和区分服务模型 ](Diffserv，Differentiated Service)。 

在实现实时通信的策略上，Intserv要求通信开始前建立 

连接，通信线路上的所有中间节点预留资源并保存链路状态， 

这样就能够保证满足实时Qos需求，但是主干节点管理操作 

负载过重，难以应用于大型网络[5]；Diffserv将通信载荷进行 

分类，各中间节点根据载荷不同类型进行不同处理，保证了 

Qos要求高的载荷能够得到更好的服务，但是由于缺乏建立 

连接过程和资源预留，不能完全确保满足实时 Qos需求[6]。 

目前Internet网络 Qos研究的重点是寻找既能适用于大规 

模网络，又能保证满足实时Qos要求的解决方案。 

区域路由方法参考电路交换网络树型拓扑结构实时性 

强、能够保证服务质量的优点【7]，将互联网通信子网目前的不 

规则型拓扑结构规范为分级树型结合同级不规则型的拓扑结 

构。分组从源节点传送到 目的节点的路径只有部分需要路由， 

从源节点到传送最上级节点和从接收最上级节点到目的节点 

的路径都不需要路由，只有最上级节点之间的通路需要路由。 

这种方法可以保证实时 Qos要求，也能够适用于大规模网 

络 。 

本文主要讨论在互联网上使用区域路由方法来满足QoS 

要求的相关同题 ，重点介绍区域路由方法的系统构架及其工 

作原理，最后对区域路由机制的特点进行了总结。 

2 区域路由网络拓扑结构及其地址机制 

2．1 网络拓扑结构 

互联网通信子网目前采用点到点的不规则型拓扑结构。 

这种拓扑导致隶属于同一数据流的不同分组的传送途径有可 

能存在较大差异，难以保证满足特定的延迟和抖动等 QoS要 

求；这种拓扑的另一个不足在于难以规范地进行描述和统计， 

从而导致难以对同一通信线路上的不同数据流进行聚合以简 

化管理，主干节点的管理操作就很难避免地琐碎和复杂。 

鉴于不规则网络拓扑结构的上述问题，我们考虑采用分 

级树型结合同级不规则型的网络拓扑结构来实现 Internet的 

通信子网，其拓扑结构如图1所示。 

图中同级节点(如 L1中的A1、B1、C1、D1等节点)之间的 

虚线连接表示两个含义：一是同级节点没有全部画出，只用了 

4个节点来代表同级的数百或者数千个节点；二是同级各节点 

之间采用不规则拓扑结构，同级两个节点之间可能存在多条 

不同的通信线路(如A1可以通过直连和C1进行通信，也可以 

通过 B1或者D1进行中转再和C1进行通信)。需要注意的是： 

由于图中每级只画出了4个节点，所以各节点之间是完整型的 

连接拓扑，但是实际上每级包含的节点数成百甚至上千，不可 

能完全采用完整型拓扑，应该根据实际情况选择相应的不规 

*)国家自然科学基金项目，编号：69871005．夏梦芹 博士研究生，从事新型网络体系结构研究．易发胜 博士研究生，从事新型网络体系结构 

研究．■家智 教授，博鲁，从事计算机网络与通信研究． 
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则拓扑结构。 
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图1 区域路由网络拓扑结构 

Ln+1 

第1级节点除了和同级节点相连外，还和其所属的全部第 

2级节点相连，如图中的A1节点，除了和同级的 B1、C1、D1等 

节点相连外，还和其所属的A2、B2、C2、D2等节点相连。当然， 

B1、c1、D1等节点也分别和其所属的第2级节点相连，不过在 

图中没有画出。 

中间节点(除第1级节点和终端节点以外的节点)除了和 

同级节点相连外，还与其直接上级节点和全部直接下级节点 

相连。如图中的 A2节点，除了和同级的B2、C2、D2等节点相 

连外，还和其直接上级节点 A1节点相连，同时还和其全部直 

接下级节点A3、B3、C3、D3等节点相连。 

终端节点的情况则根据实际情况的不同而有所不同：如 

果终端节点属于一个局域网，则部分终端节点之间存在直接 

互连关系，同时还要和其上级节点相连；如果终端节点采用拨 

号等点到点连接方式，则只和其上级节点相连，不与其它终端 

节点直接互连。 

2．2 地址机制 

在区域路由网络中，由于采用了规范的网络拓扑，使得两 

节点之间的通信线路是规范可知的，从而我们只需为每个网 

络节点分配一个网络地址即可，不需要像现在这样为连接不 

同网络的节点分配多个网络地址。 

我们将网络地址划分为 n个不同的地址段，每个地址段 

的值说明了该节点在相应级别在网络中所处的位置，这样一 

个节点的网络地址就能够准确表示该节点在网络中所处的位 

置，根据目标节点的网络地址就能够从网络中任意位置找到 

连接该节点的通信线路。 

以图1中的各节点为例： 

A1节点的网络地址为1．0．⋯⋯．0，B1节点的网络地址为 

2．0．⋯ ⋯ ．0； 

A2节点的网络地址为1．1．0．⋯⋯．0，B2节点的网络地址 

为1．2．0．⋯⋯．0； 

⋯ ● ● ● 

An节点的网络地址为1．1．⋯⋯。1．0，Bn节点的网络地 

址为1．1．⋯⋯．2．0； 

T1节点的网络地址为1．1．⋯⋯．1．1，T2节点的网络地址 

为1．1．⋯⋯．1．ẑ 
一 种可能的地址段的长度为8位，地址段的数量为16个。 

这样就将整个网络划分为16个级别，直接隶属于同一个上级 

节点的节点最大数量为255个。 

采用这种规范的网络地址结构还有一个好处，就是网络 

地址存在着无穷的可扩展性，如果将来出现网络地址不够的 

情况，可以将最后一个地址段的最低位全部设置为0才表示该 

级具体的终端物理设备，如果该位设置为1，则表示扩展的中 

间节点，其后再增加了一个地址段。因为该方法对前面地址段 

没有任何影响，所以不会影响到上级节点的操作；而该方法的 

重复使用也可以无穷无尽地满足对网络地址的需求。 

5 区域路由QoS保障通信工作原理 

用一个实时通信的具体例子来看看区域路由网络的QoS 

保障通信工作原理。 

在图2中，终端节点 A要和终端节点B进行实时通信，从 

A到其发送最上级节点D2和从接收最上级节点B2到 B的通 

信线路唯一固定，从 D2到 B2的通信线路则需要在同级内通 

过路由选择来获得，区域路由因此得名。 

在实时通信开始以前，需要建立实时连接，建立实时连接 

过程完成的主要工作是确定通信线路和资源预留。在本例中， 

从A到D2和从 B2到 B的各中间节点在建立实时连接过程中 

完成的工作是根据通信量大小在和上下级节点之间的通道上 

预留带宽，同时在本节点内部预留相应缓冲；D2~lJ B2则需要 

根据路由协议选择合适的通路，然后在该通路上建立虚通道 

并预留资源。 

实时连接建立以后就可以开始实时通信。从 A到 D2和 

从B2到B的各中间节点只需根据目的地址就可向下一节点 

进行转发，无需查找路由表项iD2和B2之间的中间节点则查 

找已经建立的虚通道路由表项，找到转发的下一节点，使用预 

留的资源完成满足QoS要求的转发操作。 

实时通信结束以后，需要拆除连接释放预留的资源。可以 

由任一方发出拆除指令，沿传送通道传送一次后即可释放全 

部资源，如需保证可以确认一次。 

⋯  O 

图2 区域路由网络工作原理实例图 

非实时通信的情况更为简单，不需要建立连接预留资源 

的过程，只需要各中间节点根据目的地址和同级路由情况进 

行转发即可。 

4 区域路由网络的特点 

区域路由网络改变了目前 Internet的网络拓扑和地址机 

制，从而能够更好地满足通信的QoS要求。其具体特点如下： 

(1)能够完全满足实时通信 QoS的要求。分组从源节点 

(下转 第49页) 
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4．3．5 管理界面的设计 管理所需数据通过两个方面 

得到，一是充分利用 proc[ 文件系统的相关数据，二是使用 

~ptables命令进行一定内容过滤后获得相应信息，在此基础上 

编写CGI 程序，将所需信息通过 Web服务传送。下面给出 

了 Web管理功能部分界面，如图3与图4所示。 

图4 当前连接信息 

4．3．6 系统升级 升级前，将原来的文件进行备份，更 

换 Linux文件系统的两个文件，kernel文件和 initrd文件后， 

重新启动即可，如果升级失败则可重新使用老版本，使得升级 

安全、方便。 

5 系统性能分析 

灵巧网关提供3个10／100M 自适应以太网接口，最多可 

以扩展到5个，适应当前网络速度不断提高，带宽不断增加的 

应用环境。灵巧网关的软件经过特别优化，足以应付各个接口 

满负荷工作．在设计时就将高可靠性作为首要特性考虑，在硬 

件、软件层协同采用了多项技术保证系统的可靠性。经过实际 

运行，系统稳定，适合长期工作，最长连续工作纪录达到450 

天 。 

由于每个 conntrack需要占用一定内存，如果出现恶意 

攻击，使连接数过多时，可能导致系统无法正常工作，可以通 

过超时设置来防止这种情况发生。由于对 conntrack是用 

HASH方法进行查找，如果恶意伪造数据包的报头，可能会 

使HASH出现冲突，导致系统性能下降。 

结束语 灵巧网关是一个设计合理，功能齐全，性能稳定 

的系统，完全满足校园网的应用需求。同时由于其升级与管理 

非常方便，因此具有很强的实用性。根据配置的不同，灵巧网 

关可以作为路由器、地址转换设备、带宽分配器、包过滤器等 

来使用，具有高度的灵活性。还可以根据客户需求，在灵巧网 

关上开发新的功能。 
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到传送最上级节点和从接收最上级节点到目的节点的路径固 

定，最上级节点之间的通路在小范围内根据 QoS路由建立虚 

通道，沿路所需资源全部进行预留，因而能够完全满足实时通 

信在延迟、抖动等方面的 Q0S要求。 

(2)主干节点管理操作简单，适用于大规模同络。在建立 

实时通信连接时，可以根据所在级别实际通信统计情况设置 

虚通道的大小。如在最低级别上每次连接建立的虚通道可供1 

个实时通信应用使用，但在图2的D2和B2之间则可以考虑每 

次连接建立的虚通道可供10000个实时通信应用使用，由于虚 

通道的大小设置是基于实际应用统计，其实际利用率应该非 

常高；而且 D2下属节点和 B2下属节点间的实时通信都可以 

使用该通道，而 D2和B2只需要管理1个而不是10000个虚通 

道，管理操作大为简化。 

(3)保留分组转发机制灵活利用同络资源的特点。同级内 

部可以根据路由协议选择路由，能够充分利用网络资源。 

(4)路由协议简单。路由局限在同级数百或者数千个节点 

的范围之内，可以采用最简单的路由协议，QOSPF，甚至增添 

QoS参数的RIP协议都可以满足要求。 

(5)同络设备低成本高效率。非终端节点可以根据仅根据 

目的地址确定大部分分组的下一转发节点，仅当目的地址为 

同级其它节点的下属节点时才需要查找路由表选择转发路 

径。同级节点数目有限，各级路由表表项都可以控制在很小规 

模以内，操作简单，转发效率大大提高，成本大幅下降。 

(6)地址可无限扩展。前文已详细介绍，在此不再赘述。 

小结 区域路由网络综合了电路交换和分组交换方法的 

优点，在保证实时应用服务质量的同时还可以灵活利用网络 

资源，同时能够解决实时应用下综合服务中主干节点负载过 

重问题和区分服务中不能完全保证实时服务 QoS问题。其网 

络设备低成本高效率，特别适用于大规模网络，是一种适用于 

互联网的、值得进行深入研究和尝试的QoS实现方案。 
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