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摘 要 概述了流密码代数攻击的提出和发展，介绍了它的基本思想。简要描述了代数攻击的一般算法和可攻击的流 
密码类型，针对带记忆和不带记忆非线性组合流密码 的代数攻击 ，阐述 了Courtois等人的具体工作 ，并给 出了两个新 

的选择非线性布尔函数的标准。笔者提 出了密码非线性部分未知情况下的一般代数攻击方法 ，最后总结 了代数攻击的 

贡献和 不 足之 处 。 

关键词 流密码，相关攻击，代数攻击，多元方程，XL算法，布尔函数 

A Study of the Algebraic Attacks On Stream Ciphers 

ZHANG Li LIU Ha1．-BO  BAI En．-Jian XIA0 GUO．-Zhen 

(National Key Lab．of Integrated Service Networks。Xidian Univ．，Xi’an 710071) 
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1 引言 

我们研究的是基于线性反馈移位寄存器(LFSR)的流密 

码，它包括若干 LFSR和一个非线性组成器。由于这种密码体 

制具有简洁性的特点，而且适当选择 LFSR和非线性组合函 

数可使密钥流序列具有良好的统计特性和高的线性复杂度， 

因而它在现实生活中被广泛使用，其安全性能也一直受到很 

大的关注。为了抵抗许多已知对流密码的有效攻击(例如快速 

相关攻击[10]，条件相关攻击[11 和插入攻击[12 等)，Golic在文 

[83中给出了流密码体制设计需要遵循的一系列准则。而且为 

了抵抗不同类型的相关攻击，许多密码专家致力于构造既有 

高线性复杂度又有高阶相关免疫的布尔函数。 

相关攻击的基本思想是通过识别发生器的输出和它的内 

部块某一块之间的相关性。然后，通过观察输出序列，获得关 

于其内部输出的一些信息。用这些信息和其它的相关性，搜索 

其它内部输出的相关性，直到整个发生器被破译。其本质是看 

作在某概率下解多元线性方程组的问题。最近相关攻击的应 

用范围扩展到了高阶相关攻击，在文[3]中，作者就利用Toy- 

ocrypt密码体制内部的相关特性，获得了状态变量的非线性 

低阶多元方程组，代数攻击的思想初具端倪。另外 xL算法是 

解决低阶非线性多元方程组的有效算法，它的提出D3]使代数 

攻击开始蓬勃发展。 

代数攻击的主要思想是，建立起初始密钥和输出密钥流 

比特之间的代数方程，然后运用线性化手段(或者 xL算法) 

来解方程获得秘密的初始密钥，因此实际上是已知明文攻击。 

代数攻击首先应用在分组密码和公开密钥密码系统乜 】。它首 

次应用于流密码是在 Courtois对 Toyocrypt的分析中[3]。由 

于此方法随后扩展到对 LILI一128的分析，从而引起了极大的 

注意。在文[5，6]中，Courtois和Meier对不带记忆的线性反 

馈流密码的代数攻击做了研究，并且总结了快速攻击方法。早 

些时候，带记忆部分的流密码被认为可以更好的抵抗此类攻 

击，但是不久文[1，4]的出现，表明即使是这样的情况，流密码 

仍有可能受到攻击。 

2 流密码代数攻击的基本模型和一般攻击方法 

2．1 可被攻击的流密码基本模型 

我们仅考虑同步流密码，即每一个状态独立于明文由前 
一 个状态生成。或者考虑规则步进流密码，即流密码在已知方 

式下步进。然而，这个条件有时候可以放松，参看文[4～6]中 

描述的对 LILI一128的攻击。 

为简单起见，我们限制在二进制流密码上讨论，这里状态 

和密钥流都是比特序列，且一次生成一比特。我们也限制这样 

的情况：计算下一状态的“连接函数”在GF(2)上是线性的。例 

如一个 LFSR对应的连接多项式，或者若干个LFSR的并列 

组合。我们设L为“连接函数”，假设 L是公开的，只有状态是 

秘密的。也假设由线性部分状态计算输出比特的非线性函数 

F是公开的，且与密码的初始密钥无关。 

这样一个流密码的密码分析问题可以如下描述。设正= 

(五。，⋯，毛一 )是一个 n一比特初始密钥，j=五是密码线性部分 

的初始状态，经每一步运动，计算 s—L(s)得到新的状态。假 

设 F使用 n比特中的五比特生成下一状态，称 ∥·， 为 

s(| ，⋯，s 的固定子集，f表示时刻。F中有 z比特内部记忆状 

·)基金项目：国家自然科学基金项目(60073051)；973r~ (No：G1999o358o4)．张 莉 硕士研究生，研究方向：信息安全和密码学．刘海波 
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态(无记忆状态是 z一0)，表示为n5̈，⋯，n -，其初始状态未 

知 也假设 F有m比特的输出(通常情况下 m一1)，输出状态 

表示为 5̈，⋯，yL'k 因此，非线性组成部分 F可表示为F一 

(F】， )：GF(2)H --~GF(2) ，给出当前记忆部分状态和输 

入，就可以计算下一个记忆状态和输出。 

n  
f( 5 +̈ ，⋯，j， ±i )一F1(z ，⋯，z{ 1，口5”，⋯，口 1) 

‘。I(口5件”，⋯，口f ”)一F2(z ，⋯， 1，口 ⋯，口} 1) 

我们也可以用图形来直观的表示： 

( ， ) 

T 口 l 1 1 
二：二：：： l r 

厂i] f 1 

L __J 

2．2 一般代数攻击的步骤 

流密码的一般代数攻击如下： 

① 通过某些方法(因不同的密码体制而异)，发现状态比 

特和一些连续 M 比特输出之间的低阶为d的多元关系Q，例 

如 ：Q(so， 1，⋯， 一1，Y ”，⋯，Y‘̂f一̈ )一0 

② 由于密码构造的递归性，相同的方程可用于所有连续 

的M 比特输出状态： 

Q([ (五)]。，[ (五)] ，⋯，[ (五)] 一 ，Y ，⋯，Y“+ 一 一0 

③ 观察密码的输出，用已知值代替 Y“ ，⋯，Y“州 。另 

外由于 的线性性，这些方程的阶均为 d。这样，只要有足够 

多的密钥流比特，我们就能获得一个超定义方程组(即大量以 

五。为变量的阶为d的多元方程)。 

④ 应用2000年欧密会上提出的XL算法来解低阶多元 

方程组。 

⑤ 如果我们有充足数量的密钥流，XL算法就可用所谓 

的线性化方法来代替，那样计算会更简单。n个变量 矗。可组成 

／ 、 

≈{，J个阶不大于d的单项式(假设 ≤4／2)，将每一个单 
、(‘， 

／ t’、 

项式看作一个新的变量 ，则给出大约( l+M比特密钥流 
、口 ， 

／ 、 

和R≥{，J个基于连续M比特输出的方程，我们就得到了R 
、(‘， 

／ t’、 

≥ 个，带有 一f )个变量 的线性方程组，可用高斯消 、口， 

元法解决。 

⑥ 理论上，线性化方法需要 次运算，其中T为方程量 

的大小， ≤2、376，参看文[83。然而我们所知道的最快的算法 

是 Strassen的算法，需要7· 2 次运算。 

5 非线性组合生成器的代数攻击 

5·1 不带记忆非线性组合生成器的代数攻击 

这里讨论的是 =0，m=1的情况，这时满足 f(Lr(五 一， 

毛一 ))=j，“}a Courtois和 Meier在文[6]中首先证明，虽然 厂 

函数未必低阶，但通过乘一个适当选择的低阶多元多项式，可 

以可观地降低方程的阶，其方法类似于 Courtois和 Pieprzyk 

对一些分组密码的攻击方法 。文中有一个结论： 

定理1 对于有 五个输入的布尔函数 f'GF(2)t．-．~GF 

(2)，存在阶不超过r K／21的多元多项式 g，使得 ，·g的阶也 

不超过r K／2I。 

由此发展了基于线性反馈流密码的一般代数攻击，成功 

的用于攻击 Toyocrypt密码体制(2“CPU时钟内)和 LILI一 

128密码体制(2 CPU时钟内)，其攻击复杂度至多是先前已 

·】2 · 

知普通攻击复杂度的平方根，即普通攻击为( )次运算，而 、 ， 
／ t’ 、 

代数攻击( ， 1为次运算。 、定／Z， 

针对代数攻击的思想，作者修改了文[3]中对布尔函数 厂 

的构造标准，指出 厂不仅需要满足平衡，高代数阶，高非线性 

度和高阶相关免疫，还应避免以下情况： 

1．对多元多项式厂，存在非零的多元多项式 g，使得厂·g 

为低阶d。 

2．或者对多元多项式 厂，存在这样的乘积 厂·g，使得 厂·g 

能被一个低阶函数以概率为1一e逼近，其中 e足够小 

5．2 带记忆非线性组合生成器的代数攻击 

文[1]中，F．Armknecht和M．Krause研究了带记忆的非 

线性组成器(这里 z≥1，m一1)，给出了一个定理的证明 ： 

定理2[1 对于任意固定的有 五比特输入位，z比特记忆 

位和1比特输出的组成器，必存在一个阶不超过r五(z+1)／21 

的多元关系 

这个定理概括了第1节的定理1，即当z一0时，存在阶不超 

过r五／2]的多元关系 

作者将证明结果应用到蓝牙系统的E口密钥流生成器，它 

是一个 五一2，z一2， 一1的带记忆生成器，使用了连续4比特 

的密钥流输出，成功得到了一个阶为4的方程组，计算复杂度 

约2 。，存储复杂度约2“ ‘，如果运用文[5]的改进算法(第3 

节介绍)，其运算操作数可降至2“。但需要指出的是，当五和z 

超过4时，此攻击在实际中就不可行了。 

根据文[1]的启发和已有的一些证明思想，Courtois在文 

[4]中扩展了对带记忆组成器的研究，给出了类似文[1]中的 

更一般的结论，并将其推广到多比特输出的情况。同时指出当 

密码体制一次输出的比特数越多，其存在的代数方程的阶就 

越低，代数攻击的复杂度呈指数级下降。并且为了论证这个结 

论，对熟知的三个密码体制 密钥流生成器，LILI一128和 

Snow生成器的改进模型进行了分析。沿用第2节关于流密码 

类型的定义，作者给出了一个重要定理： 

定理5[．】 设 F是一个密码体制中任意固定的非线性组 

成器，带 五比特输入位 z。，z比特记忆位 和 m比特输出位 

Y 。设 d和 M是两个这样的整数，满足： 
． 一  

z ．∑ 1>2m+ 
ia 0＼ ， 

则考虑 M 比特连续状态(f，⋯，f+M一1)，必存在一个关联这 

些状态的输入输出比特，阶不超过 d的有关 的多元方程 

R。 

R(z ，⋯，zl 1，⋯，z +̂f一”，⋯，zi： 一”；j，5”，⋯， )一1， 

⋯
， 

一  

， ⋯ ， ± 一 ’)=0 

显然，定理3概括了先前的两个定理，是一个更一般的结 

论．当然，这只是在理论上证明多元代数方程的存在，怎样针 

对具体的密码体制发现这样的关系，还需要经过艰苦的工作。 

就像对 密钥流生成器的攻击，是作者通过仔细的手工推算 

化简获得的。 

上述代数攻击成立还有一个限制是，它要求记忆位比较 

小，即要求比较小。 

5．4 快速代数攻击 

到目前为止，我们已经清楚的知道，代数攻击成功与否的 

关键在于能否建立起初始密钥和输出密钥流之间的代数方 

程，并且能否有效的解方程．Courtois在文[5]中总结了基于 

线性反馈流密码的快速代数攻击，目的是改进算法，降低运算 

复杂度。显然我们构造的代数方程中只包含两种单项式，一种 
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是只含初始密钥变量五，的单项式，另一种是同时有初始密钥 

变量 五，和密钥流 的单项式。假设代数方程的类型是 U 

y ，表示只含五．的单项式最大阶为 d，而同时包含 五．和Y． 

的单项式，其 五．最大阶为e， 1。作者利用的是满足 e< 的 

方程，证明了对于相同的 和 d，更小的e可以有一个更快的 

算法。快速算法的基本内容是给定连续的密钥流比特，利用连 
，’’、 

续方程间单项式的线性相关性(例如超过(。 1个的，阶为d的 
、a ， 

单项式组合必线性相关)，约去所有阶为 r(e<r≤ )的单项 

式，从而得到变量为 晟的阶为 e的方程组，再解方程。此方法 

有效的降低了运算复杂度，攻击 Toyocrypt密码体制需 O 

(220)次运算，攻击 LILI一128密码体制需 0(2。 )次运算，攻击 

蓝牙系统的E。密钥流生成器需0(2”)次运算，均是迄今已知 

的最快攻击 。 

4 f函数为未知情况下的一般攻击方法(我们的一 

点思考) 

文[4]中指出，如果一个带有参量(五，z，m)的非线性组成 

器仅有部分已知(或密钥相关)，我们可以假设总共有 比特 

未知，将这些比特看作是未知的记忆比特，这样我们就得到一 

个新的等价的非线性组成器(五，z+ ，m)(其中附加的 记忆 

比特不用更新，每一步运行都是一样的)。同样的，当 不是太 

大时，代数攻击有效。 

但是，在非线性部分不带记忆又完全未知的情况下，有没 

有代数攻击的可能呢?这是之前没有提及的需要我们思考的 

问题，下面我们根据文献的一些启发，提出非线性函数未知情 

况下的一般攻击方法。 

根据定理1的证明，我们可以得到一个非常好的厂(z)与 

g(z)之间的关系： 

j 6∈{0，1}，使得V z∈{0，1 厂 )=b--~g(x)=0 

厂( )在t时刻的值即为 ，因此换句话说，一定存在阶不 

超过厂五／2]的布尔函数 g≠O，使得当 一O(或者1)时，g( 

(五o，⋯ ， 一1))一O恒成立。 

我们可以做如下运用： 

厂函数如果与初始密钥有关，则不可知。在这里我们假设 

厂函数虽然不可知，但是确定的。这样的情况是有可能的，例 

如 厂函数带有一个置换( 一盒)，其初始置换与初始密钥作用 

产生一个全新的，不可知的置换。但是如果 厂函数的输入比 

特数量不大，我们仍可以进行攻击。我们总能找到阶不超过r 

k／z7的布尔函数g~O，使得当 一O(或者1)时，g( (五。，⋯， 

五．一-))=O恒成立，而不管 厂(z)是什么样的函数。我们只要得 

到这样的g( )，就能通过解方程求得初始密钥值。 

具体步骤为： 

① 假设 (z)的阶为 e(1≤e≤ 厂k／2-1)(从低阶做起)。 

② 构造阶不超过 e的单项式集合{1，z，，z 一，z。，z z。， 
⋯ }，从中任意组合成阶等于e的布尔函数 g )。 

／ ’’、 

③我们需要(。‘J比特固定等于1或者。的已知位置的密 
、e ／ 

钥流，解方程g(L‘(五o，⋯，k．-I))：0。若方程有解，就可能是 

我们要的初始密钥，可进行检验；若无解，回到①重复。由于密 
，t’、 

钥流的随机特性，我们大约需要2×(《“)比特密钥流就可以 
、￡ ， 

／ ．．、 ■ 

得到所需的方程数。每一个确定的g(z)需要o((“))次计 、
e， 

算。 

最坏情况下，我们做到 e=F k／z7时才得到真正的密钥。 

这时候，我们共组合了大约2 种 g( )，计算量等于厶 

cz ( ．c 。 

实际上，如果 厂(z)可约，其最小因子r(z)的阶为 d，则一 

定有 ≤L k／2J，我们可有(厂( )+1)·r(z)一0，r(z)即为要 

求的 (z) 所以一般情况下，我们从低阶做起，可得到一个阶 

较低的g( )。 

结束话 代数攻击作为一个全新有效的攻击方法，正在 

引起人们广泛的关注。它的提出告诉我们，虽然一个密码体制 

可能满足之前的所有设计标准，但是只要密码非线性部分的 

输入位只用到线性反馈状态的一小部分子集，就是不安全的， 

易受攻击的。因此，需要增加新的密码体制设计标准，那就是： 

不存在关联密钥比特和输出比特之间的低阶多元关系。 

代数攻击的提出也推动了新一轮的密码分析，除了上述 

对 Toyocrypt密码体制，LILI一128密码体制，E。密钥流生成器 

和Snow生成器等的分析之外，韩国的Dong Hoon Lee等人 

将代数攻击的思想用于分析使用 n个 LFSR的加和生成 

器[9]，结合他们自己的研究成果，也找到了利用连l卖厂log n] 

+1比特密钥流的，阶不超过 klz 的以初始密钥为变量的代 

数方程。 

此外，我们还提出了对未知布尔函数 厂情况下的一般攻 

击方法，指出如果 厂所用的状态子集大小为五，就一定能在阶 

不超 k／a-I的范围内找到一个 g )，使得 厂(z)g )一0或 

者(厂( )+1)g( )一0。事实上，厂k／z-I的上界对于实际的 g 

(z)绰绰有余。 

当然，代数攻击还只是一个很新的攻击方法，涉猎的只是 
一 小部分流密码类型。当 LFSR的连接多项式不可知，或者步 

进方式非常复杂并且与整个密钥相关；或输出序列的生成方 

式非常复杂(例如缩减序列生成器)时，这里所使用的代数攻 

击方法就不能奏效了。因此，还有很多有趣的问题值得我们的 

进一步探讨。 
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