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基于公钥和脆弱水印的图像认证算法 

张鸿宾 杨 成 

(北京工业大学计算机学院 北京100022) 

摘 要 本文提出一种基于公钥和小波域脆弱水印的图像完整性认证的算法。该算法不但能够检测和定位窜改，而且 
匏同时验证 图像 的所有权 。该水印方案 为盲水印 ，检测过程不需要原始图像和附加信息。由于该认证算法建立在 密码 

学方法的基础上 ，因此它是单向、不可逆 的，未授权者很难伪造或修改原 有的水印。文中分析 了针对逐块独立的一类水 

印算法的“矢量量化 攻击”，提 出了认证链等对抗措施。理论分析和实验结果表明，本文算法具有较好的性质和较 高的 

安 全性 。 
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Abstract In this paper，we propose an image authentication scheme based on public key and fragile watermarking in 

wavelet domain for ownership verification and authentication on integrity of image．The scheme is not only able to de- 

tect minus modification made to the image and meanwhile indicate the specific location that have been modified，but al- 

SO can check for the owner of the image according to the user key used in the verification process．The scheme is a 

blind watermark，and the original image or any other information is not necessary in the process of verification．Since 

the algorithm is based on the security of the cryptographic function，and requires a user key during both the insertion 

and the extraction procedures．it iS not possible for an unauthorized user to forge a watermark or alter the existing wa- 

termark SO that the resulting will pass the test． 
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1 引言 

近年来数字多媒体的应用取得了很大的进展。数字媒体 

易于编辑、合成、复制和传播等优点在推动信息化社会前进的 

同时，也使它的知识产权保护和真实性、完整性的认证等问题 

成为人们关注的焦点。推动了以知识产权保护和完整性认证 

等为目标的数字水印技术的研究。 

数字水印利用人的视听觉系统的特性，有控制地将一些 

标识嵌入到多媒体数据之中。这些标识信息以后可以用作版 

权证明、完整性认证、拷贝控制或内容注释等目的。数字水印 

的早期研究主要集中在版权保护的鲁棒(robust)水印上。随 

着研究的深入，人们发现，数字水印在多媒体完整性的认证方 

面，同样有很好的应用前景。这一点目前人们重视得还不够。 

所谓多媒体数据的认证就是要确认数据是否完整(in- 

tegrity)、有无窜改，以及真实(reality)和来源可靠。多媒体数 

据的认证主要有两个功能：一是确认多媒体数据的完整、真实 

和可靠，二是可以作为电子证据(electronic evidence)。多媒体 

认证在电子商务和政务、法庭证据、新闻传媒、金融、保险、公 

安和医疗文档的认证以及军事情报等领域都有广泛的应用。 

传统的密码学在多媒体完整性的认证上有安全性较高的 

优点，但也存在一定的局限。一方面，多媒体数据往往允许一 

定程度的改变(如有损压缩等)，而密码学的认证方法不容许 

任何变化，也很难确定窜改的程度和位置。另一方面，密码学 

的认证方法需要另外的文件保存和传送认证信息，这使得它 

的安全性存在一定的漏洞口]。 

近年来人们开始把脆弱(fragile)和半脆弱(semi—fragile) 

水印用于多媒体完整性的认证上[2 ]。利用脆弱水印的多媒 

体认证问题可以粗略地描述如下： 

给出一个多媒体数据 ，和数字水印硼，通过有控制地修 

改 ，将 硼不可感知地嵌入到 ，中，产生一个加水印后的数据 

g，使得： 

1．水印 硼可以从 g中盲抽取出来； 

2．如果 g的内容没有变化，则从 g中抽取出的水印 将 

和 硼完全相同； 

3．如果 g的内容被修改了，则 将和 硼不同； 

4．根据 和硼之间的差别可以判定 g的内容被窜改的 

位置和程度； 

5．嵌入的水印应能抵抗各种旨在去除、破坏或使认证歧 

义的攻击。 

在上述的定义中，如果“g的内容”是指 g的每一位原始 

数据，那么这种水印称为脆弱水印，它不允许对数据有一点修 

改，这时的认证一般称为完全认证。如果“g的内容”是指 g的 

语义层次上的内容，则这种水印称为半脆弱水印。在数据的内 

容语义不变的前提下，它允许对原始数据作一些修改，这时的 

认证成为内容认证。医疗和军事情报等场合往往需要完全认 

证，而在其它的场合，数据往往要经过压缩的处理，这时需要 

的一般是内容认证。 

到目前为止，人们已经提出了许多利用数字水印的认证 

算法。Walton和 van Schyndel等人分别提出了空间域的脆弱 

水印算法乜．5]。他们将水印信号嵌在了图像位平面的最低位 

*)本课题得到国家自然科学基金、北京市自然科学基金、863计划和北京市教委科技发展计划的资助． 
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上。这些方法的主要问题是安全性上有漏洞，而且不能经受有 

损压缩。Wolfgang和 Delp提出的 VW2D脆弱水印算法将一 

个双极性的二维 ，，t序列嵌入数据的空间域中[6]。该算法利用 

m序列和原图像的内积给出了窜改程度的相对度量。但 Delp 

算法的检测过程需要原图像。它的另一个主要问题是和许多 

利用最低位嵌入的算法一样，不能抵抗只修改高位而不影响 

低位的攻击。Yeung和 Mintzer的方法使用了查找表来控制 

像素的改变，利用二维标志图像作为脆弱水印D]。这种方法的 

安全性取决于推断查找表的难度，而且它也不能经受有损压 

缩。Wong提出了一种将图像块的数据、大小和密钥加密成摘 

要后嵌入最低位平面的方法【7 ]。Wong的方法有较强的安全 

性，但在抵抗针对分块算法的“矢量量化攻击”上存在着漏洞。 

虽然文[9]对算法作了改进，在哈希函数的输入中加入了图像 

序列号和块编号，但图像序号的发布，管理和传递又产生了新 

的问题，而且使用图像序列号的水印检测使得这种算法成为 

半盲的水印算法。 

由于在各种有损压缩方法中广泛使用了各种变换如 

IX；T、DWT等，而且由于变换系数的修改和量化有较好的感 

知模型研究成果可以参考，因此变换域的水印引起了人们更 

大的兴趣。wu和 Liu提出了一种 DCT频域的查找表方 

法[】 。水印是通过修改量化后的 DCT系数实现的，是文[3] 

的方法在 I：：XST域的一种推广。Kunder和Hatzinakos[】 ]以及 

Xie和Arce[】幻分别提出了小波域的脆弱水印算法。Kunder的 

算法通过量化 Haar小波变换系数的过程来嵌入水印，而 Xie 

的方法则是在 SPIHT压缩域有选择地嵌入水印位。由于图像 

的小波分解同时具有空间和频率的信息，因此小波域的脆弱 

水印便于定位和刻画窜改。 

综上所述，尽管有不少图像认证的算法发表，但在性能和 

安全性上仍有许多问题需要进一步研究。作者认为，一个安全 

性高的认证算法必须和密码学的方法相结合，而且完整性认 

证最好和所有权的验证同时进行。本文提出一种密码学和脆 

弱水印相结合的图像认证算法，它能检测并定位对图像的任 

何窜改，并通过密钥来验证图像的所有权 该算法为盲水印算 

法。为了抵抗对基于分块的水印算法的“矢量量化”攻击，本文 

提出了一种认证链的水印方法。这些方法保证了认证算法具 

有较高的安全性。 

下面的第2节详细描述本文的认证算法，第3节是实验结 

果和分析，最后是小结。 

2 基于公钥和脆弱水印的图像认证和所有权验证 

算法 

本文算法的基本思想是，将图像的小波变换系数经哈希 

函数变换后，用私钥对其加密，将加密后的信息作为水印嵌入 

图像小波变换重要系数的最低位(LSB：Least Significant Bit) 

上。检测时，从相应的嵌入位置提取出水印信息并用公钥进行 

解密，然后将其和从待测图像中得到的哈希函数值进行比较， 

以此来进行图像的窜改检测和所有权验证。为了确定被窜改 

的位置，算法将图像分块，水印的嵌入和检测是逐块进行的。 

为了抵抗对分块水印算法的“矢量量化攻击”，算法采用了将 

相邻块链接起来一起认证的认证链方法。和传统的数字签名 

相比，本文算法的认证信息直接嵌入了图像之中，不需要单独 

的文件来存放。和一般的脆弱水印方法相比，本文算法的长处 

是同时验证了数据的完整性和所有权人，伪造者很难伪造水 

印和窜改已有的水印。下面分别介绍本文算法的主要步骤。 

2．1 水印的产生和嵌入 

对于任意一幅尺寸为mXn的灰度图像 ～，嵌入不可见 

的水印 后的图像记为Y⋯。将图像 ⋯划分为尺寸为 iX 

的块，并依次编号为 b -．，6，。水印的嵌入是按块进行的，其 

过程如图1所示。 

图1 水印的产生和嵌入流程 

采用Calderbank和 Daubechies等提出的整数小波[】 ， 

对每个图像块作3级整数小波变换后，可以得到各块的小波变 

换系数组F】，⋯，F，。从每个 (1≤ ≤，)的最低频子带中选择 

绝对值较大的系数作为重要系数。根据小波零树编码的思 

想[】“，从这些重要系数及其在较高分辨率上对应的子块系数 

中选出128个重要系数，记为 凡 。其余非重要系数记为 。将 

凡的最低位分别置为零，记为瓦。以后水印将嵌在 ，的最低 

位上．由 ，和 一起组成新的系数组 ，1≤ ≤r。 

为了能够抵抗“矢量量化攻击”，本文把相邻两个图像块 

的系数链接起来组成一个认证链。认证链的定义如下： 

f( ， +1)，1≤ ≤r一1 1
( ， )， ：，． 

将G和相应的图像块号 i经哈希函数日 加密后形成摘 

要(digest)，再经过公钥算法加密后产生水印，嵌在图像块 bi 

的小波系数 ，的最低位上。如果某个图像块 ( 一1，⋯，r)发 

生了变化，则验证过程中含有 bc~-1)一 ，、 和 bc ，三个图 

像块将会出现不匹配的情况。而图像块6(一 ，和 6 川 一 ，的 

完整性可以分别由6(f一。 ，和6(m 一，来确定，因此可以定位 

窜改是否发生在 上。 

本文采用了Rtvest提出的 MD5哈希函数n ，它将任意 

长度的输入数据散列为128位长的输出位串，即： 

H (s)= ( ，d2，⋯ ，dⅢ) 

其中 为任意长度的数据串， ， 一1，⋯，128，为哈希函数的 

二值输出。MD5哈希函数的性质是，当输入位串 有一点变化 

时，输出位串( ， ，⋯，dⅢ)会有显著的变化。而在已知一个 

输入位串 的输出结果时，寻找另一个任意长度的输入位串 
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使得 ( )一日( )在计算上不可行的。 

上述的水印嵌入过程可以归纳如下(见图1)： 

1)令 bi表示图像 ～的第i个数据块。将b。的小波变换 

系数 中的128个重要系数 的最低位置为零后和其余的 

系数一起形成新的系数组 ； 

2)将 和下一图像块的系数组链接起来形成认证链 G， 

1≤ ≤，； 

3)用 MD5哈希函数对G 加密，形成摘要D： 

Di一日 ( ，G|)=( ，d ，⋯ ， 28) 

4)用公钥算法的私钥 K，对 D．加密后形成水印 ．： 

Wi一 (Di) 

式中 (·)是公钥加密函数， 是私钥。后面的实验中采用了 

RSA公钥算法[1妇； 

5)将 嵌入 ，的各个最低位后，和非重要系数 一起 

产生加水印后的小波系数组 。然后进行逆向小波变换，产 

生加水印后的图像 Y～的图像块。 

2．2 水印的提取和图像认证 

水印提取和图像认证的过程如下(图2)： 

1)对任意一幅待认证图像z～，将其分为ixj大小的块， 

记为C 一，c，； 

2)对每一个图像块G．(1≤ ≤，)分别进行小波变换，得到 

小波系数组 E。从E 中选择出128个重要系数Ei，； 

3)从 最低位上提取出用私钥加密后的水印 ，并用相 

应的公钥进行解密，有 

=E-( )， 

式中E。(·)是公钥系统的解密函数，五是相应私钥五 的公钥； 

4)将重要系数 E 的最低位置为0后，与非重要系数E 一 

起产生新的系数组 ； 

s)和嵌入时一样，构造认证链 并用哈希函数求出其摘 

要 Vi； 

6)比较 和 是否相同，并由此和前后块的情况确定 

图像块 G是否被窜改。 

图2 水印提取和图像认证流程 

2．5 水印算法的性能分析 

由上述水印嵌入和提取的过程可以看出，本文的认证算 

法具有以下的性质： 

1)如果加水印后的图像没有被修改，即必有 —Vi，1≤ 

≤，。反之，如果图像被修改了，这时由哈希函数的性质可知， 

【， 和 将有很大的不同，以此可以推断和定位窜改； 

2)图像所有权的验证通过水印嵌入和提取时的密钥来进 

行； 

3)由于水印嵌在了小波系数的最低位平面上，因此对图 

像质量的影响很小。这一点也为后面的实验所证实； 

4)水印的提取不需要原图像； 

5)由于本文水印的目的是检测对图像的窜改，因此将水 

印放在小波变换系数的最低位上不会影响算法的安全性。任 

何企图去除水印的处理都将被检测出来。另外，试图修改小波 

变换系数的高位而使它们有相同的哈希输出值是很困难的。 

攻击128位输出的 MD5的最好方法要大约2” 。次搜索 ]，这 

在计算上是困难的。这一点使本文算法的安全性要高于引言 

中提到的一般认证算法。 

2．4 图像分块、认证链和矢量量化攻击 

1．图像分块的原则 一般的数字签名的方法不能定位窜 

改的位置。为了能够定位窜改，本文采用了将图像分块和逐块 
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进行水印嵌入和提取的方法。块尺寸的选择考虑了以下的因 

素： 

a．定位精度。块的尺寸越大，对窜改的定位精度越低。 

b．安全性。如果块的尺寸过小，可能嵌入不下全部的哈希 

函数的输出值(MD5是128位)。而只嵌入一部分哈希值将为 

使用穷尽搜索的伪造水印提供方便，降低算法的安全性。 

c．图像质量。每块中水印的生成和嵌入应该不影响图像 

的质量。 

综合考虑这些因素，本文算法中采用了16×16的图像块。 

这样可以嵌入 MD5的全部128位，同时又有较好的定位精度 

和安全性。 

2．矢量量化攻击和认证链 如前所述，采用分块算法便 

于定位窜改的位置，同时也具有便于处理、计算开销小等优 

点。但这种逐块独立地进行水印嵌入和检测的算法很容易受 

到“矢量量化攻击”。矢量量化攻击是由Holliman和 Memon 

提出的针对逐块独立一类水印算法的一种有效攻击方法 ”]。 

下面先简单介绍一下这种攻击的方法，然后分析本文提出的 

对抗措施。 

对于某个密钥五，若从两个图像块 和 y，中用密钥 五抽 

取出的水印相同，则称 和y，是密钥 五等价的。对于一幅或 

多幅加入水印的图像，密钥 五可以把所有的图像块划分为密 
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钥k等价的一些等价类{C ，C ”，C }，其中 是所有可能 

的等价水印数。Holliman和 Memon的攻击方法正是利用了 

密钥 k等价类的图像块间的替代仍然会抽出相同水印的性 

质。对于一个加印的图像块 。攻击者可以用一个密码 k等 

价的图像块 去替换它。另外，攻击者也可以利用密钥k等 

价的性质，把一幅含有水印的图像 中的水印 ，拷贝到另 
一 幅未加水印的图像 y中，形成有伪造水印 的图像 y『。为 

了改善伪造水印后的图像质量，可以采用“矢量量化”的方法， 

即挑选或构造一个图像块 ，它属于所需要的等价类 ，而 

和原图像块y．最接近。 可以从 的等价类图像块 即码 

本(codebook)中挑选。这就是这种伪造水印的方法称为“矢量 

量化攻击”的原因。 

由于本文的算法是一种分块的公钥水印算法，攻击者可 

以利用公钥找到等价类，因此必须研究对抗矢量量化攻击的 

方法 。 

对抗矢量量化攻击的措施可以从以下两方面来考虑： 

1)取消逐块算法中各块问的独立性，使得每块中水印的 

产生不仅和本块有关，而且依赖于其它的图像块。 

2)尽量增加等价类的数目以及减少每个等价类“码本”中 

图像的数目，使攻击者很难在码本中找到相匹配的图像块。 

本文采用的认证链方法在产生水印时，不仅和正在处理 

的块有关，而且依赖于下一个图像块。这使得图像块的“剪切 

和替换”变得更加困难。另外，本文算法的水印是基于各块图 

像内容的，而且图像块的尺寸较大(16×16)，这使得每一等价 

类中码本的数量会大大减少，因此很难找到足够匹配的图像 

块去作替换而不降低图像质量和不产生痕迹。 

5 实验结果 

(e)剪切后图像 (f)检测和定位篡改结果 

图3 实验结果 

我们用各种不同性质的图像进行了实验，下面是部分实 

验结果。 

图3(a)是256×256的8比特的 Lena原图像，图3(b)是嵌 

入水印后的图像。从中很难看出和原图有什么变化。图3(c)是 

添加文字窜改后的图像，图3(d)是对窜改的检测和定位结果， 

图3(e)和(f)分别是对原图像的剪切以及检测和定位窜改的 

结果。这些实验表明，本文的水印算法有较好的水印不可见性 

和检测及定位窜改的能力。 

小结 本文提出了一种基于公钥和脆弱水印的图像完整 

性认证的方法。该方法不但能检测和定位窜改，而且能同时验 

证图像的所有权。由于该算法建立在密码学的基础上，因此它 

是单向、不可逆的，未授权者很难伪造水印或修改原有的水 

印。它的安全性只依赖密码的秘密性而不是水印算法的不公 

开性。文中讨论了图像分块的原则，分析了针对逐块独立一类 

水印算法的“矢量量化攻击”，提出了认证链等对抗措施，极大 

地增加了这种攻击成功的难度。本文算法的思想也可以用对 

称密钥系统来实现。和公钥系统相比，对称密钥系统的计算量 

较小，但需要传递密钥，这在某些应用中是不可能或是不安全 

的。 

图像完整性的认证是当前迫切需要解决的一个问题，本 

文的算法为实用的图像认证系统提供了一种可能的方法。 
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