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面向业务流设计的TPRAR算法研究 

冀常鹏 包 剑 刘建辉 

(辽宁工程技术大学电子与信息工程系 阜新123000) 

摘 要 通过对网络业务进行分析来达到对网络性能进行评价和优化变得日益重要。提出了一种新的基于业务流 

分析方法，采用关联规则挖掘的算法对全同业务进行关联关系分析。谊方法在 Apriori算法的基础上，引入时态约 

束和路径约束，使之更加体现网络业务的特性。使用谊方法，可以充分利用已有数据 ，分析已有业务的行为，且可以 

预测未来业务的行为。并指 出谊分析方法是以业务为分析单位的，运用该方法可以从业务角度对网络状况和网络 

行 为进行分析。 
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Abstract It becomes more and more important to evaluate and optimize the network performa nce by analyzing network traffic． 

Traffic flow of network is analyzed using a method based on time and path restrained algorithm．The TPRAR could be used to ana· 

lyze the traffic of the global network using data mining algorithm．This algorithm is based on Aprior algorithm，and it also intro- 

duces time restraint and path restraint．It can represent the traffic character more realistically．Based on the existing data traffic it 

can forecast the behavior of future traffic．The paper points out that this analytical method is based on traffic and can be used to 

analyze network state and network behavior in terms of traffic． 
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1 引言 

网络业务流是网络中具有一定业务属性的数据 

包组成的数据流。业务流设计是网络设计的一部分， 

主要是进行网络性能评价和网络性能优化，而网络 

业务流分析则是进行网络性能评价和性能优化的基 

础。如今对于网络业务流分析，人们提出了各种各样 

的分析方法，主要有排队论理论和马尔可夫链方法 

等，这些方法均是基于对数据包进行的分析，即基于 

包的分析方法。考虑到业务间具有一定的时间相关 

性和业务的传输与路径其有很强的依赖性，为此我 

们对以业务流为单位的具有时态路径约束的关联规 

则分析方法进行研究。这种方法可对全网业务进行 

相关性分析，即采用关联规则挖掘的算法对全网业 

务进行分析。 

2 关联规则及相关算法 

关联规则表示数据库中一组对象之间某种关联 

关系的规则。关联规则挖掘的对象一般是事务型数 

据库，典型的如超级市场利用前端收款机收集存储 

了大量的售货数据，这些数据是一条条的购买事务 

记录，每条记录存储了事务处理时间、顾客购买的物 

品、物品的数量及金额等。这些数据中常常隐含形式 

如交易项之间是否存在某种关联关系：在购买铁锤 

的顾客当中，有7O 的人同时购买了铁钉。这些关联 

规则很有价值，管理人员可以根据这些规则更好地 

规划商场，如把铁锤和铁钉这样的商品摆放在一起， 

能够促进销售。 

关联规则定义为：I一 {i ，i ，⋯，i }是一项集 

(其中iI，i2，⋯，i 为项)；D一 { I， 2，⋯， }是一 

事务集(其中 ， ，⋯， 为事务)，且 T 。一个 

关联规则是一个蕴含式 Y，其中XCI，YCI， 

且 ny一≯，设 为 的子集，如果 ，则称事 

务 包含 。如果事务集D中有 s％的事务包含 

，则 在D中的支持度为 ，记为support( )。关 

联规则 y在D中的支持度为support( Uy)， 

置信度记为∞nfiderice( y)一些 荔 轰 × 
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100％。 

关联规则算法可以分为两部分：一是找到所有 

事务支持度在最小支持度之上的项的集合——大项 

集(频繁项集)；二是用大项集去产生需要的规则。一 

般情况下，关联规则算法研究主要集中在寻找大项 

集。 

5 面向业务流设计的新关联规则算法 

对于网络业务的分析和控制，一个很重要的前 

提是测得业务的传输时间区间(包括起始时间和终 

止时间)，有了业务的传输时间区间，就可在传输时 

间区间内对业务进行调节和控制。另一个很重要的 

前提是测得业务在传输过程中经过哪些路径，有了 

这些路径，就可以在路径上选择点对业务进行调节 

和控制。为此在关联规则算法 Apriori的基础上增 

加了时态和路径约束，用以提高业务的相关性，即具 

有时态和路径约束的关联规则(Time and Path 

Rest rained Association Rules，TPRAR)算法。 

5．1 时态约束 

在TPRAR算法中，对于业务的时态进行约束 

分为两步：时间区间的延展和时间区间的合并。 

第一步：时间区间的延展。时间区间的延展是指 

将其区间两个端点向外扩张，以期使两个时间区间 

能够相遇或交叠，然后再合并为同一个时间区间。在 

TPRAR算法中，时间区间的延展采用的是两个端 

点同时按比例全向外扩展，扩展比例由时间区间扩 

展因子 f决定。 

第二步：时间区间的合并。在 TPRAR算法中， 

根据两个时间区间[口。，a2](口。<口 )、[6。，b2](6。<6 ) 

的4个端点的不同，区间的合并可分为以下几种情 

况。 

(1)当al> a2或bl>口 时，两个区间不可合并。 

(2)当(口1≥61，b2≥a2)或(61≥口1，a2≥62)时，两 

个区间可合并，合并后区间为[口。，a2]或[6。，6 ]。 

(3)当(61≤a1≤62，a2≥62)或(口1≤61≤口2，b2≥ 

a )时，两个区间可合并，合并后区间为[a。，b ]或 

[61，a2]。 

5．2 路径约束 

在TPRAR算法中，对于路径约束进行了定义： 

路径是指由源地址、目的地址和测得该业务的各测 

量点地址组成的集合。 

设 P。一( 。，M。，D。}，P 一( ，M ，D }，其中 

。， 为源地址；D。、D 为目的地址；M。、M 为业务流 

经的测量点的地址组成的集合：M。一(m ⋯，m。，} 

、M2一(m21，⋯，m2I}。 

完全约束：当( 。一S ，D。一D )或(M。 M 或 

M。)时，则P。与P。完全约束，路径的合并有两 

种方式：一种是取P。和P。的交集；另一种是取 P。和 
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P2的并集。 

部分约束：当( 。≠ ，D。一D )或( -≠Sz，D-≠ 

D ，M。n M ≠ )时，则P。与P 部分约束，合并后的 

路径是P。和P 的交集。 

无约束：当P。nP 一声时，则P。与P 无约束。 

5．5 具有时态路径约束的关联规则算法 

TPRAR 

TPRAR算法是在 Apriori算法的基础上提出 

的，它比Apriori算法的数据库中的记录多了两个 

字段：一个是属性值为时间区间的时态字段，用以体 

现时态约束；另一个是属性值为地址的路径字段，用 

以体现路径约束。TPRAR算法的具体思想如下： 

第一步：生成候选大项集 

(1)第一遍扫描：先将样本表 中所有的记录 

的时间区间字段按时间区间扩散因子 厂进行时间 

区间扩展，形成新的时间区间字段，然后取样本表 

中所有的项作为候选集表C。(项个数为1)。 

(2)不是第一遍扫描，用候选集生成函数生成表 

C 先链接：从大项集表L (项个数为 一1)中找出 

记录 l 和l ，l。与l，的前 ，l一2项相同且l 的第，l一1 

项小于li的第，l一1项，将z 的，l一1项和z 的第，l一 

1项合并生成C ，形成表C 然后修剪；对于C 中的 

所有记录 c，若 c中存在一个长度为 一1的子集不 

属于厶一-，则删除c。 

第二步：添加时间区间字段和路径字段 

(1)添加时间区间字段：对于候选集C 中的所 

有记录c，如表 中事务t的项包含c．itemset，则给c 

加上t的时间区间字段，形成c 的集合。 

(2)添加路径字段：对于所有记录 ，如表 中 

事务t的项包含c ．itemset和c ．timezone，则给 加 

上t的路径字段，形成新的 的集合，作为计算支持 

度的候选集CJ 。 

第三步：计算支持度，形成大项集表。对于 CJ。 

中的每个记录 计算支持度5，若 5大于minsup，则 

将 插入L中，形成大项集表 Ln支持度的计算分 

为两部分：①找到 表中记录的项集中包含 

． itemset的记录集；②比较记录集中的每条记录的 

时间区间和路径字段，计算具有时态路径约束关系 

的记录的个数，作为c 的支持度。 

4 TPRAR算法性能分析 

4．1 应用举例 

设有如表1所示的样本表S，其中TID为事务标 

识符；Itemset为相应事务所含包的项集(每一项为 
一 类业务，本例中共有A、B、C、D四类业务，分别表 

示 FTP、Telnet、HTTP、SMTP业务)；Timezone为 

相应事务的时间区间~Path为相应事务的路径集合 
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织的管理模式，不仅提高了灵活性，而且有助于提高 

生产效率，优化管理模式，实现信息资源共享，降低 

成本，实现了生产计划、工艺、仓库、经管、生产调度、 

原材料供应、组装工具配套等多个部门的网上协同 

作业。采用了先进的Web Service技术为整个软件 

架构的可扩展性和重用性，提供了有力的保障。同时 

在web Service的调用过程中，通过本地缓存来减 

少远程访问数据库的次数，提高了系统的性能。 
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(本例中共有 5。两个地址， 、 。两个测量点地 

址，d 、d。两个目的地址)。时间区间扩展因子 f为 

1．5，最小支持度minsup为2。 

表1 样本表 S 

TID Item set 时间区间 路径 

1OO A，B，C。D [100，160] sl，ml，m2，dl 

200 A．B [6o，120] sl。m2。d1 

300 A．D [105，165] s2，ml。m2，dl 

400 B [100，140] sl，m2，d2 

500 A，B。D [320，400] s2，m2，m2，d2 

计算支持度，按 TPRAR算法得到大项集表厶 

(如表2)，其中路径字段的比较满足完全约束关系， 

且合并后的路径取 P 和P。的交集。 

表2 厶表 

项集 时间区间 路径 

A [80，110] m2 

B [80，110] m2 

D [90，180] m1，m2 

4．2 算法性能分析 

由TPRAR算法可知，算法的性能由三部分决 

定。第一步生成候选大项集，第一遍扫描的时间复杂 

度为0( )，不是第一遍扫描时链接过程的时间复杂 

度为0(n。)，修剪过程的时间复杂度为0(n)。第二 

步添加时间区间和路径字段，时间复杂度为0(n)。 

第三步计算支持度，形成大项集表，时间复杂度为0 

(，1)。故整个 TPRAR算法的性能为0(，l。)。Apriori 
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算法的时间复杂度为0(五)。增加了时态路径约束 

后，TPRAR算法比Apriori算法时间复杂度有所下 

降，综合分析有以下原因：①链接过程中，Apriori算 

法采用的是 Hash表操作，时间复杂度为 0(五)，而 

TPRAR算法用的是数据库操作，作二次循环，时间 

复杂度为O(n。)；②其他处理过程中Apriori算法采 

用的是 Hash表操作，时 间复杂度为 0(k)，而 

TPRAR算法中采用的是数据库操作，进行循环操 

作，时间复杂度为0(，1)。 

结束语 如今网络业务种类越来越多，业务量 

越来越大，严重影响了网络性能。在业务流分析中应 

用TPRAR算法具有以下好处：首先以业务为单位 

进行分析，对网络的分析更加宏观，属业务级的分 

析；其次可充分利用已测量到的大量数据，分析已有 

业务的行为，了解业务间的关系；然后通过对已有业 

务的分析，可以预测未来业务的行为。应用TPRAR 

算法可以找出满足路径约束的各种业务之间的前后 

因果关系，从而达到从宏观的角度来分析网络业务 

间的特性，为网络管理人员进行网络优化和网络控 

制提供强有力的支持，以利于网络业务的开展。 
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