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基于物理隔离的安全网闸研究与系统设计 

屈 波 熊前兴 吴业福 李玉强 陶 强 

(武汉理工大学计算机科学与技术学院 武汉430063) 

摘 要 基于物理隔离的安全同闸技术是一种新型安全技术，它能够防止已知或未知的针对网络层和操作系统层 
的攻击，并在 内同与外同物理隔断的同时，提供内外同问安全的、实时的数据 交换环境。文章分析 了基于物理隔离 

的安全同闸技术，将其与传统网络安全技术进行 了对比分析 ，指 出了这种安全技术的优点，并根据其数据交换的基 

本原理，提出了实现基于物理隔离的安全同闸的方案。 
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1 引言 

随着政府上网工程的不断开展，计算机及网络 

泄密案件(主要指政府机密信息泄漏)逐年增加，物 

理隔离[1 ]这一技术应运而生，相继而来的便是基于 

物理隔离的安全网闸的出现。物理隔离是相对使用 

防火墙、入侵检测等传统的网络安全技术进行逻辑 

隔离而言的，是指涉密网与公共信息网彼此完全隔 

开断绝，两个网络之间不存在数据通路。通过这种方 

式，涉密网的信息无法与公共信息网进行交换，从而 

保证了涉密网络内部的安全。然而这种安全是有代 

价的，涉密网与公共信息网完全物理隔离，涉密网就 

成为一个信息孤岛，这当然不是我们信息化建设所 

需要看到的。在提高系统安全性的同时，我们需要采 

用很多传统安全技术来增强系统的安全性，比如防 

火墙技术，入侵检测技术，防病毒技术等，而这些技 

术都是基于逻辑检测的，它们对未知攻击、未知病毒 

的防范上显得捉襟见肘，力不从心，往往会使整个系 

统处于不安全状态。而基于物理隔离的安全网闸(可 

简称为安全网闸)技术却能够很好地解决这些问题。 

安全网闸，它创建一个这样的环境，内外两个网 

络物理断开，但逻辑地相连。安全网闸在这两个网络 

之间创建了一个物理隔断，这意味着网络数据包不 

能从一个网络流向另外一个网络，并且可信网络上 

的计算机和不可信网络上的计算机从不会有实际的 

连接。对于有连接的PC，黑客使用各种方法，通过网 

络能够建立连接来对它们进行控制，然而物理隔断 

却能杜绝这种情况发生。 

安全网闸除可以实现物理隔断外，还可以允许 

可信网络和不可信网络之间的数据、资源和信息的 

安全交换。安全网闸带来的最大好处：物理隔断使可 

信网络安全同时允许在线式实时访问不可信网络。 

安全网闸在物理链路层面通过网络开关高速连 

接两边网络，它物理上决定了用户不可能在两个网 

络之间保持一个稳定的链接。这样用户的应用仍然 

是透明的，但底层的传输已经完全改变。确实，黑客 

完全可能攻陷了外部应用服务器，但即便如此，由于 

开关的单一连接性，他也无法利用安全网闸为跳板， 

连接进涉密网服务网络中，这就从根本上保证了涉 

密网的安全。 

2 安全网闸技术与传统安全技术 析 

2．1 安全网闸的技术分析 

2．2 安全网闸技术与传统安全技术的对比分 

传统的安全技术 。 ，其安全保护是基于逻辑 

-)该课题得到湖北省自然科学基金项目(编号：2002S2047)的资助．属 波 在读硕士，主要从事计算机应用支撑技术和电子商务方面的研 

究． 

·222· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


检测的。防火墙通过过滤规则来检测进出的数据包 

是否合法；防病毒通过病毒库的特征码来判定是否 

感染了病毒；NIDS通过匹配规则库来判定是否有 

黑客入侵等等，这些产品的保护方法无一例外都是 

基于一种条件判定逻辑，但是这种逻辑判定的方法 

有它的局限性和不完整性，比如：防火墙不能检测所 

有数据包的具体内容；新病毒出来前，无法做出预先 

的判定；同样，新的攻击手段也不能被预先了解等 

等。这样，传统安全产品的判定逻辑就不可能保证是 

没有漏洞和错误的，这就给安全留下了隐患。 

因此，无论防火墙设计得如何安全，入侵检测系 

统设计的功能如何强大，都不能保证自身不被黑客 

攻破，而一旦被攻破，整个安全体系就处在非常危险 

的情况中，退一步，它也会成为黑客进一步攻击网内 

其他机器的跳板。 

安全网闸采用以物理隔离交换为核心的策略， 

从根本上与以逻辑判定为核心的传统安全产品区分 

开来，从而具有更高的安全性。安全网闸能够防止已 

知或未知的针对网络层和操作系统层的攻击，并在 

内网与外网物理隔断的同时，提供内外网问安全的、 

实时的数据交换环境。 

5 基于物理隔离的安全网闸的设计与实现 

5．1 安全网闸数据安全转发框架 

图1 安全网闸数据安全转发框架图 

安全网闸数据存储转发的构架[1 ]由外网处 

理单元、数据转发区、内网处理单元、物理隔离模块、 

通断控制电路、读写保护逻辑、主控模块等功能部分 

组成。其中： 

(1)主控模块主要协调各个功能部分的统一工 

作。同时还能集成安全操作系统、入侵监测内核、病 

毒查杀技术、身份认证、访问控制和安全审计等多种 

安全技术，以实现对内外网之间转发数据的类型、内 

容等进行严格的检查和过滤。 

(2)数据转发区或称中间缓冲器，负责内外网数 

据的暂存、转发工作。在数据交换的过程中，内网处 

理单元把数据导出到内网转发区或者外网处理单元 

把数据导入到外网转发区，而内网转发区与外网转 

发区是否有数据交换由物理隔离模块根据用户的转 

发权限决定。用户没有数据转发的权限时，外网转发 

区与内网转发区是完全隔断的。 

(3)外网处理单元或称为数据采集器，负责对外 

网数据目标的确定、采集工作，由内网用户需求而 

定，例如指定访问目标的网站、网页、邮件地址等。 

(4)内网处理单元或称数据分析器，将按照预先 

给定的安全计划(公共的、扩展的、限制性的)对进出 

的数据内容进行扫描分析、筛选过滤。来自于外网的 

HTTP，FTP，SMTP数据或发往外网的 HTTP， 

FTP，SMTP数据，如果违反既定安全规则就被阻止 

进出。 

(5)通断控制电路负责控制内网转发区与外网 

转发区的线路连接，同时控制对数据转发区中的数 

据进行转发或清除。通常，只有授予数据转发权限的 

用户和角色，在通过物理隔离模块检查后认定数据 

转发权限与对象列表中的权限相符的情况下，通断 

控制电路才会连通内外转发区，并按其数据流向实 

施数据的转发工作。 

(6)读写保护逻辑负责控制内网处理单元中的 

导出数据是否写入内网转发区，以及外网处理单元 

所采集的导入数据是否可从内网处理单元转播至内 

网。数据转发前，网络管理员通过设置内容ID、用户 

ID、特征 ID等一些 Exchange参数类的关键字；数 

据转发时，要求在用户填写Exchange域；读写保护 

逻辑监视这些关键字来决定将内网处理单元中的导 

出数据写入内网转发区，或者将外网处理单元所采 

集的导入数据读到内部网络中。 

(7)物理隔模块实现在物理传导上使内外网络 

隔断；在物理辐射上隔断内部网与外部网；在物理存 

储上隔断两个网络环境。物理隔离模块被设置在最 

低的物理层上，内外网的数据转发由物理隔离模块 

操纵通断控制电路来执行，在同一时段内，物理隔离 

模块只能接受来自内网处理单元或者外网处理单元 

转发数据的请求，不能同时接收来自内网处理单元 

和外网处理单元转发数据的请求，使内网转发区和 

外网转发区双向进行数据转发操作。而且它的失效 
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只会影响内外网数据交换的性能，而不会影响内网 

的安全性。 

5．2 安全网闸的设计实现 

根据图1中数据安全转发的框架图，我们可以设 

计并实现一安全网闸的原型，其体系结构如下图2。 

不 可信端数据 可 
可 不可信端数 

4 

存储、控制 网 信 据存储、控 信 

网 制逻辑等 逻辑等 络 

络 

图2 安全网闸体系结构 

具体实现采用的是“2+1”模式实现，即通过两 

台所谓的单边计算机主机和一套固定介质存储系统 

的隔离开关来实现整个系统，其体系结构见图2。不 

可信端数据存储、控制逻辑指的是连接不可信网络 

的单边计算机主机，而可信端数据存储、控制逻辑指 

的是连接可信网络的单边计算机主机，在两台单边 

计算机主机之间有一套固定介质存储系统的隔离开 

关来实现通断控制和数据转发。 

所谓的单边计算机主机，是相对于传统的防火 

墙和网络设备而言的。传统的防火墙和物理设备，网 

络的数据从一边流入，经过OSI模型的某层或多层 

处理后，从另一边流出。而网络上的数据包经单边计 

算机主机处理后只能停留在应用层，并被还为文件 

数据，然后脱离 OSI的网络模型，采用非网络方式 

进行文件数据交换。网络上的任何行为，无论是正常 

的，还是非正常的，都到此为止。 

连接不可信网络的单边计算机主机只有连接不 

可信网络的网卡，没有连接可信网络的网卡，该主机 

是安全网闸在外网和不可信网络上的“代理”，它是 

属于不可信网络的一部分，可信网络如果需要信息， 

会以“代理”的名义去互联网上获取信息，通过这种 

方式，可以保护可信网络。 

连接可信网络的单边计算机主机只有连接可信 

网络的网卡，没有连接不可信网络的网卡，该主机是 

安全网闸可信网络的连接点，属于可信网络的一部 

分。所有的可信网络的计算机要获得互联网上的信 

息，都必须通过这台主机来“代办”。这台主机并不算 

简单的代理所有的请求，而是执行严格的安全策略 

来处理访问请求。它从固定的地方取回请求的文件 

信息，检查请求回来的数据是否安全或带有病毒，建 

立内部的TCP／IP网络连接，将文件数据发回给请 

求者。 

基于固态存储介质的网络开关是物理隔离的核 

心。连接不可信网络的单边计算机主机和连接可信 

网络的单边计算机主机是永远断开的，因此安全网 
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闸是物理隔离的。隔离开关在逻辑上是由两个开关 

组成，一个开关处在连接可信网络的计算机和 

dump固态存储介质之间，我们称其为Switchl，另 
一 个开关处长连接不可信网络计算机和dump固态 

存储介质之间，我们称其为 Switch2。Switchl和 

Switch2在任何一个时候至少有一个是断开的，即 

Switchl×Switch2—0，这是物理上固定的，不受任 

何控制系统的控制。 

从不可信网络发送数据到安全网闸的连接不可 

信网络的单边计算机主机上，在那里基于 TCP／IP 

的数据包被拆除，然后裸数据被通过固定介质存储 

系统的隔离开关以硬件数据反射方式传送到连接可 

信网络的单边计算机主机上，在那里将已被按照内 

部格式重新编码的数据块，通过固定介质存储系统 

的隔离开关送到连接可信网络的单边计算机主机的 

内存缓冲区中，再由计算机对数据进行处理，如可以 

进行内容审查、病毒检测等项工作，安全数据在这里 

被重新加装成 TCP／IP数据包，然后将数据包按照 

其目的地传送到可信网络上。所有数据通断控制的 

逻辑由硬件控制，不能被软件修改，即使在不可信网 

络上有计算机黑客恶意操控和攻击内部的可信网 

络，但也无法通过安全网闸实现其目标。 

安全网闸数据交换直接通过数据通断控制硬件 

实现，是不依赖任何网络协议和OS服务，因此它的 

后端能防止已知的和未知的基于网络层和OS层的 

攻击。 

5．5 实现方案 

笔者参加了某电子政务网络安全的设计与实 

施，采用了如图3所示的网络安全解决方案。传统应 

用中，通常把各项服务器放置在防火墙的DMZ(停 

火区)来对外提供服务，但防火墙的DMZ区在黑客 

的攻击下可能被攻破，导致服务器直接面临黑客的 

攻击。在 DMZ区安装安全网闸可保证对外服务的 

服务器更安全。 
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图3 在某电子政务中安全网闸的具体应用 

结束语 随着政府上网的规模不断扩大，以及 

电子政务对安全要求，使得对基于物理隔离的安全 

网闸的研究如火如荼，国内外出现了一些安全网闸 

产品，但它们仍然面临着数据吞吐量、支持并发用户 

数等的限制。这并没有影响其发展，它已成为与传统 

安全产品相配合使用的构筑安全电子政务的网络设 

备。我们希望在未来的研究中，使安全网闸技术更加 

成熟。 
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5 水印检测 

针对本文的数字水印嵌入算法，满足文Es]中的 

水印检测要求。我们可以通过文Es]中的检测技术进 

行水印检测。我们随机取1000个样本，其中第500个 

为原水印置乱序列。设定水印相关性检测的相关度 

最大峰值为 T。应用matlab进行仿真各种攻击，相 

关度检测结果如下： 

同时，我们还对嵌入水印后的图像进行了(5* 

5)中值滤波攻击、拷贝攻击、jpeg2000压缩和旋转几 

何攻击的试验，然后对检测出的水印序列做相关性 

测试，检测结果如下： 

各种攻击：l 5*5中值滤 l拷贝攻击l剪切攻击(剪切率15 )l jpeg2000压缩 I 旋转180度 
阈值T I 6．5 l 7．6 l 6．5 I 6 I 4．5 

结束语 本文提出一种基于小波包分解的数字 

水印算法。可以根据不同频带的特点及其抗攻击性， 

将经过加密的水印信息嵌入到特定的频带内。本文 

的水印嵌入算法可以很好地抵抗拷贝、滤波、剪裁等 

攻击，对常见的jpeg压缩也有很好的鲁棒性；特别 

是对下一代静态图像压缩标准(jpeg2000)具有不错 

的鲁棒性。 
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