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一 种基于小波包分解的自适应数字水印嵌入算法 

付 炜 景 源 孟 娟 林春雨 

(燕山大学信息学院通信与电子工程系 河北秦皇岛066004) 

摘 要 提出一种新颖的基于·l-波包分解的自适应数字水印算法。为了提高水印图像的攻击鲁棒性和水印的不可 

见性，该算法提出基于人类视觉特性(HVS)和小波包分解的数字水印算法，同时引入信噪比自适应水印嵌入机制。 

实验表明：应用该算法对宿主图像嵌入水印可以迟到更好的抗攻击鲁棒性和视觉效果。 
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A Novel Wavelet Packets—based Digital Image Adaptive Watermarking Algorithm 
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Abstract In this paper，we present a novel waterma rking method based on wavelet packets transform．To increase the robustness 

and perceptual invisibility，the algorithm is combined with the Humen Visual System (HVS)and PSNR adaptiveness．Experimental 

results show that：use this algorithm。we can emded the marks into the digital image with better robustness and perceptual invisibil— 

ity． 
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1 引言 

数字水印是一种解决多媒体信息版权保护的新 

技术。它能将一些保密信息隐藏在文本、图像或视频 

文件中达到版权保护等目的。当前主要采取变换域 

水印嵌入技术，主要包括离散余弦变换和小波变换 

嵌入技术。小波变换有良好的空频特性，很好地匹配 

人类视觉系统(Human Visual System，HVS)，同新 

的JPEG2000标准相兼容，因此本文采用小波域的 

数字水印技术。本文创新之处在于：1．利用猫脸变换 

和“z”字扫描加强水印图像的保密性。2．引入小波 

包，在更广泛的频带内更好的利用HVS嵌入水印， 

增强鲁棒性。3．对于嵌入强度系数a，引入信噪比反 

馈系统，实现自适应调节水印嵌入强度。4．引入人类 

视觉系统(HVS)。 

2 水印嵌入算法 

2．1 水印图像预处理 

对水印图像置乱可以增强其保密性。本文对二 

值水印图像，应用猫脸变换Ⅲ。变换公式为： 

[ ]一[[ [ ]m。dⅣ 
(x，y)∈{0，1，⋯，N一1} 

利用上式对水印图象中的像素点坐标做变换， 

遍布了所有像素点之后便产生了置乱后的水印图 

象。再将置乱后的按照“Z”字形扫描，输出由一1、1组 

成的二值序列。这样，水印图像得到了很好的保密预 

处理。 

2．2 小波包域嵌入水印 

在图像的低频区和高频区嵌入水印有各自不同 

的优点。本文同时在低频和高频嵌入水印，有效地抵 

御剪切等攻击增强其鲁棒性。小波包分解能够细致 

地划分频带，为信号提供一种精细的分析方法。通过 

小波包分解，将高频区进一步细致分解。将水印嵌入 

到高频分解后的低频部分，有效提高了水印的抗攻 

击能力。 

对宿主图像进行小波包分解得到的小波包四叉 

树进行有目的的“枝叶”融合，形成如图1的新的小波 

包树。对应的图像小波包多分辨率分解图如图2。然 

后分别在GH。、HG。、HH。、GH 、HG 、HH 区域嵌入 

水印序列。对宿主图像的改变，引入文[23中的人类 

视觉特性(HVS)函数 。嵌入公式如下： 

X 一X+口1 (2) 

X 代表嵌入水印后的低频区小波包系数；X代 

表宿主图像低频区各频带的小波包系数；W 代表经 

过预处理的水印序列；a 为小波域水印嵌入强度； 
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原始图像 
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在以往的水印算法中，嵌入强度多为固定值。本 

文提出水印嵌入强度系数a 能根据区域信噪比自适 

应变化(以式(2)为例)： 

由(2)式可计算信噪比TSN ： 

丁s 一 2。l。g ( 
~

／P (X,-x)) 一 2。l。g 

， 、／／∑∑ 、 

、／／∑∑(a 硼) 

_20l0g( ) (3) 。Ja
lF ∑G C叫 

由上式可得： 

6t1一  '_ ㈤ =————=============二=上U L 4 
F v／∑∑G C̈ 

在低频区嵌入的水印信息是非常有限的，所以 

在经过小波包分解后的高频区采用文[3]方法嵌入 

水印，水印嵌入算法如图3。 

强度系数为 l，嵌入水印 

否 

图3 高频区嵌入算法 

由于这种方法来源 于量化理论，因此对 

jpeg2000等图像压缩具有鲁棒性。水印嵌入公式如 

下 ： 

X 一X+ 1W (5) 

X为嵌入前小波包系数；X 为嵌入后系数；W 

为水印序列；a 为小波域水印嵌入强度(取0．02)； 

图4 宿主图像 

景 

图5 水印图像 

水印嵌入强度系数为 
l／2，嵌入水印 

含有水印序列高频子 
带区域 

图6 嵌入水印后的图像 

图7 检测水印图像 

2．5 小波基的选取 

对宿主图像进行小波包分解所用的小波基，对 

水印的嵌入结果有一定的影响。目前，较常用的小波 

基有 harr小波基，daubechies小波基等。本文根据 

文[4]，使用daubechies 7／9dx波基，达到了较满意 

的结果。 (下转第225页) 
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图3 在某电子政务中安全网闸的具体应用 

结束语 随着政府上网的规模不断扩大，以及 

电子政务对安全要求，使得对基于物理隔离的安全 

网闸的研究如火如荼，国内外出现了一些安全网闸 

产品，但它们仍然面临着数据吞吐量、支持并发用户 

数等的限制。这并没有影响其发展，它已成为与传统 

安全产品相配合使用的构筑安全电子政务的网络设 

备。我们希望在未来的研究中，使安全网闸技术更加 

成熟。 
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5 水印检测 

针对本文的数字水印嵌入算法，满足文Es]中的 

水印检测要求。我们可以通过文Es]中的检测技术进 

行水印检测。我们随机取1000个样本，其中第500个 

为原水印置乱序列。设定水印相关性检测的相关度 

最大峰值为 T。应用matlab进行仿真各种攻击，相 

关度检测结果如下： 

同时，我们还对嵌入水印后的图像进行了(5* 

5)中值滤波攻击、拷贝攻击、jpeg2000压缩和旋转几 

何攻击的试验，然后对检测出的水印序列做相关性 

测试，检测结果如下： 

各种攻击：l 5*5中值滤 l拷贝攻击l剪切攻击(剪切率15 )l jpeg2000压缩 I 旋转180度 
阈值T I 6．5 l 7．6 l 6．5 I 6 I 4．5 

结束语 本文提出一种基于小波包分解的数字 

水印算法。可以根据不同频带的特点及其抗攻击性， 

将经过加密的水印信息嵌入到特定的频带内。本文 

的水印嵌入算法可以很好地抵抗拷贝、滤波、剪裁等 

攻击，对常见的jpeg压缩也有很好的鲁棒性；特别 

是对下一代静态图像压缩标准(jpeg2000)具有不错 

的鲁棒性。 
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