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基于Web的密码体制完善保密性的实现 

王云光 

(上海理工大学医疗器械学院 上海200093) 

摘 要 本文利用熵、互信息、概率统计等工具，从不同的侧面，研究了完善保密密码体制的实现。其结果将有助于 

推广保密系统的通信理论及基于Web的密码体制的设计和应用。 
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Abstract By means of the theory of information and probability statistics，the author from different angles of view．researches and 
testifies the implementation of perfect secrecy of cryptosystem．The results may be of some help to the extension of the communica． 

tion theory in secrecy system as well as base on Web the design and application of cryptosystem． 
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1 引言 

长期以来，人们主要的精力集中在计算安全性 

的密码体制的研究上，所谓计算安全性的密码体制 

就是破译所需的计算复杂度太大而难以实现的密码 

体制。而完善保密性的安全强度要强于计算安全性， 

但由于完善保密性难于实现，故对它的研究比较缓 

慢。本文利用熵、互信息、概率统计等工具，从不同的 

侧面，研究了完善保密密码体制的实现。为进一步研 

究完善保密性奠定了基础。 

2 密码体制及其完善保密性的定义 

定义1 一个密码体制是满足以下条件的五元 

组(p，e，Ic，e，D)： 

1．P表示所有可能的明文组成的有限集。 

2．e表示所有可能的密文组成的有限集。 

3． 代表密钥空间，是由所有可能的密钥组成 

的有限集。 

4．对任意的 k∈ ，都存在一个加密法则ek∈e 

和相应的解密算法则dk∈D。并且对每一 ek：p—e和 

dk：e—P，对任意的明文∈P，均有dk(ek(x))=x 

定义2 如果对于任意的X∈p和Y∈e，有P(xI 

y)=P(x)，则称密码体制具有完善保密性。 

5 完善保密性与条件熵结束语 

1 

引理1 对于任意的实数x>0，有1一÷≤Lnx 

≤X一1其中等号成立当且仅当 X一1； 

结论1 设五元组(p，e，Ic，e，D)是一个密码体 

制，H(X)、H(Y)分别表示由明文和密文组成的随机 

变量(X，Y)的熵，证明当且仅当H(XIY)一H(X) 

时，密码体制是完善保密的。 

证明：设 P(x，y)为随机变量(X，Y)的联合概率 

分布，P(x)，P(y)分别为随机变量X，Y的概率分 

布，故有∑∑P(x，y)一1，∑P(x)一1，∑P(y) 
：= 1 

P(x)一 厶 P(x，y) 

由熵的定义： 

H(X)一H(XIY)一H(x)一H(xIy) 

一  P(x)L。g：志+ P(y)P(x l y) 
Log2 P(xIy) 

一  

P(x，y)L。g。 l_+ P(x，y) 

Logz 

=  z 

=  P(X'y)L0gze-n 

由引理1得： 

≥L0gze P(X'y)(卜  ) 

一 Log2e∑∑((P(x，y)一P(x)P(y)) 

*)该课题得到上海理工大学医疗器械学院课程建设与教改基金的资助．王云光 硕士，讲师，主要从事Web信息系统安全、医院信息系统等 

方面的研究． 
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一 Logze(∑∑P(x，y)一∑P(x)∑P(y))一 

O 

当且仅当H(x lY)=H(x)，有 =1 

即 P(x，y)一 P(x)P(y) 而 

P(x，y)一P(x)P(x l y) 

一 P(y)P(y lx) 

因此有：P(xl y)一P(x)，即该密码体制是完善 

保密的。 

4 完善保密性和条件熵、互信息(公共信息) 

结论2 设五元组(p，e，K，￡，D)是一个密码体 

制，H(X)、H(Y)分别表示由明文和密文组成的随机 

变量(X，Y)的熵，I(X，Y)表示(X，Y)的互信息(公 

共信息)。若密码体制是完善保密的，则有如下结论： 

1)互信息 I(X，Y)一0 

2)H(X，Y)一H(X)+ H(Y) 

证明：设P(x，y)为随机变量(X，Y)的联合概率 

分布，P(x)，P(y)分别为随机变量X，Y的概率分 

布 。 

1)由互信息的定义有： 

-c 一 ’y)L0gz老 
而 H(x)一H(XlY)一 P(x)L0gz + 

25P(y)P(x ly)Log P(x ly) 

一  P(x，y)L。g + P(x，y) 

Logz 一 

一 I(X，Y) 

由结论1得 I(X，Y)一0，即结论成立。 

2)H(X，Y)一一厶 25P(x，y)Log2 P(x，y) 

一 一 ∑∑P(x，y)L。g P(x)P(Y)一∑∑P 

y gz老 一 g 南+ P 
(y)Logz而1一∑

y

∑
x P(x’y)L0gz鬈 

：H(X)+H(Y)一I(X，Y) 

由1)知若密码体制是完善保密的，有 I(X，Y) 

：= 0 

故有：H(X，Y)一H(X)+H(Y)成立 

结论3 设五元组(p，e，K，￡，D)是一个密码体 

制，H(X)、H(Y)、H(Z)分别表示由明文、密文、密钥 

组成的随机变量(X，Y，Z)的熵，若密码体制是完善 

保密的，则有如下结论： 

1)H(YlX)一H(Y) 

2)H(XlYZ)：0，H(YlXZ)=0 

3)H(Z)≥H(X) 
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证明：设 P(x，y)，P(x l y)分别表示随机变量 

(X，Y)的联合概率分布和条件概率分布，P(x)，P 

(y)，P(z)分别为随机变量X，Y，Z的概率分布。 

1)H(Y)一H(Y I x)一 P(y)Logz而1 一 

∑∑P(x)P(y Ix)L。g P(y Ix) 

一 ∑
y P(x，y)L。gz南+ P(x，y) 

．  P(z．v) L0
gz 

一  Pcx,y)Logz 

一 I(X，Y) 

由结论2中1)得：I(X，Y)一0，故有H(Y)一H 

(Y lX)，结论成立。 

2)假设明文X，密文Y，密钥 Z都是随机变量。 

通信双方Alice和Bob通过一个安全信道进行相互 

协商，确定了共享的密钥Z；Alice欲通过一个不安 

全的信道向Bob发送明文消息X，Alice使用钥控加 

密算法将明文X变为密文Y，即X—Y，因此(X，Z) 

惟一确定了 Y；Alice通过不安全的信道将密文 Y 

发送给Bob；Bob使用钥控解密算法将密文 Y变换 

为明文X，即Y—X，而(Y，Z)也惟一确定了X。即有 

H(XlYZ)一0，H(YlXZ)一0。 

3)由结论1得：H(XlY)一H(X) 

≤H(XZ lY) 
一 H(ZlX)+H(XlYZ)(由2)H(XlYZ)一O) 
一 H(Z lX) 

≤H(Z) 

5 完善保密存在性 

结论4 假设一个密码体制对一个特定的明文 

的概率分布是完善保密的，证明对任意的明文概率 

分布，这个密码体制仍然是完善保密的。 

证明：对于任意的x∈p和y∈e，在给定明文的 

条件下，密文的概率为； 

P(y lx)一 25 P(K—k)一P(k) 
IK：z—d(y)I 

因为对任意的x，Y满足加密函数条件的应有惟 
一 的k，故有P(ylx)一P(k)，其中P(k)只与概率分 

布和密钥k有关。由题设密码体制对特定的明文(设 

为x1)的概率分布是完善保密的，故有P(xl ly)一P 

(x1)。由概率公式得： 

P(xl，y)一 P(xl Iy)P(y) 
一 P(y lx1)P(x1) 

因此有 

P(ylx1)一P(y) 

由以上推导有 

P(ylx1)一P(k) 
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计算所得(除传输过程中会引起改变的字段外，这些 

字段在传送过程中被设成O)。 

SIP主叫端的IP数据包鉴权计算需在分段前 

执行，被叫端的鉴权计算则在分段重新合成后进行。 

只要SIP终端和代理服务器共享密钥，鉴权过程就 

是安全的。通过对数据的验证能够保证报文在传输 

的过程中没有被更改。 

封装安全有效载荷： 

ESP根据SIP会话的特殊需求，支持IP分组的 

私密和数据完整性。它既可用于传送层(如 TCP、 

UDP、ICMP)的加密，称传送层模式 ESP；同时又可 

用于整个分组的加密，称隧道模式 ESP。ESP标记 

以32位的SPI开始，余下字段根据不同的解密逻辑 

算法而有所不同。标记的开始部份，包括SPI和其他 
一 些参数，不以加密的方式传送，其余部份则加密传 

送。如图4所示。 

通过ESP报头，保证了数据的机密性。它使得 

SIP会话的双方能够将数据报的内容修改成一种中 

间设备不可理解的格式。从而保证了SIP会话的机 

密。 

总之，IPv6的 IP安全性(IPSec)机制和服务一 

致。除了必须提供网络层安全这一强制性机制外， 

IPSec还提供认证报头(AH)用于保证数据的一致 

性，而封装有效载荷报头(ESP)两种服务用于保证 

数据报级别的数据保密性和数据一致性，加强了IP 

数据报的安全。从而使得基于SIP的 VoIP在网络 

层的安全得到了保证，进而提高了整个应用的安全 

性。 

5 SIP对IPv6的支持 

SIP协议支持 IPv6，并且提供了应用的接口。 

SIP消息体采用SDP定义，而SDP的传送和媒体的 

协商则由 RTSP，HTTP等来完成。通过在 SDP 

(Session Description Potoco1)对 IPv6地址的引用描 

述直接支持 IPv6在 SIP协议中的应用。如图5是一 

个SDP的描述信息： 

v=0∥协议版本信息 
O—nasal 971731711378798081 0 IN IP6 2201：056D：：112E： 

144A ：1E24 

∥用户名 会话ID版本信息 网络类型 IP地址类型 IP 
地址 
其它描述信息⋯⋯略⋯⋯ 

图5 SDP对lP地址类型的描述 

结束语 IPv6作为网络层的协议，它不仅提供 

了比IPv4更多的网络空间地址，而且它对安全有着 

更多的考虑，增加了报头验证和安全报头封装的扩 

展报头。报头验证确保了报文在传输的过程中没有 

被更改。安全报头封装使得双方的数据的机密性得 

到保证，从而提高了基于SIP的V0IP的安全性能。 
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P(y)一P(k) 

对于任意的明文 X∈p和密文y∈e有： 

P(y Ix)一P(y) 

而 

P(x，y)一P(y Ix)P(x) 
一 P(x Iy)P(y) 

故有： 

P(x Iy)一P(x) 

即对任意的明文概率分布，这个密码体制仍然 

是完善保密的。 

结束语 近年来密码学的研究有所改变，一方 

面人类计算能力愈来愈强，另一方面，大量有扰信道 

的开通，使得信伙伴之间能够共享源源不断的互信 

息；使用信息处理技术，将这些互信息中敌手已知的 

部分去掉，保留并协调敌手未知的部分，通信伙伴之 

间就获得了源源不断的密钥流，因此不需要精心地 

设计密码函数，只需用群运算来加密和解密即可，使 

得完善保密性得以实现。但完善保密性的应用还有 

待进一步的开发。 
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