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一 种可生存的数据库安全结构设计与实现 
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摘 要 提出了一种基于容忍入侵的可生存的数据库安全结构。这种结构将冗余和多样性技术相结合，采用秘密 

共享方案，实现数据库 系统的可生存性，以及关键数据的机密性。与其它容忍入侵的数据库 系统相比，本文所提 出 

的数据库安全结构，采用系统整体安全策略，综合多种安全措施，实现 了系统关键功能的安全性和健壮性。 
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Abstract This paper proposes survivable architecture for database system security based on intrusion—tolerant mechanisms．We u． 

tilize the techniques of both redundancy and diversity and threshold secret share schemes tO implement the survivability of databas— 
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1 引言 

随着电子商务和电子政务的不断发展，Internet 

在线服务迅速增加，数据库系统的安全越来越重要。 

数据库安全研究的重点在于如何保护数据的机密性 

(confidentiality)、完整 性 (integrity)和 可 用性 

(availability)。所采用的技术主要有授权、访问控 

制、多级安全数据库、多级安全事务处理、加密和入 

侵检测等。这些安全技术的主要作用是防御攻击或 

入侵。然而事实上，正如文[1，2]中所指出的那样，在 

有些情况下，这些防御措施对于一些恶意攻击可能 

无效。因此，在防御失败的情况下，如何保障数据库 

系统的可生存性(survivabiIity)就成为一个值得关 

注的重要问题。另一方面，即使入侵能够被检测出 

来，系统管理员仍要面临两大难题：一是如何确定入 

侵所引起的破坏，二是如何将系统恢复到安全状态。 

由于入侵者一般都会在入侵后修改系统日志文件， 

擦去入侵的痕迹，使得确定入侵所引起破坏的位置 

更为困难。而系统恢复需要有干净的备份，还要重新 

初始化系统、从备份中恢复信息等操作。此外，诊断 

的困难性也增加了恢复的困难性，而恢复本身通常 

需要较长的时间才能完成，这无疑也会降低原来系 

统的可用性，甚至可能引起安全备份与入侵发生期 

间所建立数据的不一致。 

近年来，数据库系统的可生存性研究引起人们 

的关注[s ]。在文I-6-1中，基于入侵检测，针对恶意事 

务处理，提出了四种容忍入侵数据库的体系结构，其 

研究的重点是确定破坏的位置、修复的方法、隔离攻 

击的措施以及数据恢复的机制。在文Es]中，基于秘 

密共享技术给出了一种可生存的存储系统。但是这 

些方法都仅仅是从数据库系统的一个方面来提高其 

可生存性的，没有从系统整体结构上综合考虑数据 

库系统的可生存性，而且所采用的方法都依赖于系 

统入侵检测的性能。本文基于容忍入侵的思想，将冗 

余和多样性技术相结合，同时使用门限密码技术，提 

出了一种可生存的数据库安全结构。 

2 可生存的数据库安全结构 

与入侵检测不同，容忍入侵主要考虑在入侵存 

在的情况下系统的生存能力，容忍入侵的系统具有 
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自诊断、修复和重构的能力。基于容忍入侵的思想， 

采用纵深防御策略，将冗余和多样性技术相结合，并 

利用门限秘密共享方案，我们提出了一种可生存的 

数据库系统安全结构，如图1所示。在该结构中，实现 

可生存性的主要策略是：在系统构件中引入一定的 

冗余度；不同的应用服务器运行于不同的操作系统 

环境中，应用程序采用多版本程序设计(N—version 

用 
户 

昔 
采 

programming)；利用门限密码技术将信息分布于多 

个系统构件上，各个构件通过一定的通讯机制建立 

联系，以实现数据库系统的可生存性和机密数据的 

安全性；综合多种安全措施，在容忍入侵的基础上， 

提高入侵检测系统的性能和学习功能；采用多阶段 

数据库恢复技术，及时评估数据破坏，恢复系统状 

态。 

卜__+升层一簖御-——{—+中 层一入侵检训·—-十——————一 一层—喜忽入侥 ·———————__1 

图1 自适应的容忍入侵的数据库安全体系结构 

系统主要构件：防火墙、主／从认证代理、服务器 

组、入侵检测系统(IDS)、冗余的数据库存储节点 

等。 

系统的运行过程：当用户对数据库进行访问时， 

运行过程如下： 

(1)fi-先通过防火墙过滤； 

(2)进行认证：在认证代理中有一个主认证代 

理，其他称为从认证代理。主认证代理负责过滤和净 

化客户要求，并将有效的客户请求传给服务器。服务 

器处理客户请求并将结果返回到主认证代理，主认 

证代理经过大数判决后，将结果提交给客户。当主认 

证代理出现故障时，其中一个从认证代理将成为新 

的主认证代理继续工作[3]。 

(3)服务器组由在功能上具有一定冗余的多个 

COTS(Commercial—of—the—shelf)服务器构成，其主 

要功能是为客户提供应用服务。 

(4)IDS采用 Multi—agent技术[‘。。IDS由多个 

agent组成，即在每个服务器上分布一个或多个 a— 

gent，负责监视服务器的运行状态以及其中关键数 

据的机密性和完整性。IDS将agent从所在主机接 

收到的信息、认证代理处反馈的信息和存储节点处 

收集的信息进行分析汇总，进行入侵检测。特别是数 

据库系统中的IDS，将基于数据库的存储特征，如数 
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据和属性的修改、修改模式、内容完整性变化、对可 

疑内容的操作等，进一步提高入侵检测的性能。 

IDS根据所保存的历史日志来确定恶意事务， 

破坏评估确定恶意事务所引起的破坏，破坏修复通 

过UNDO事务来修复所确定的破坏，破坏限制管理 

器限制对已经由破坏评估所确定的破坏的数据项的 

访问，而不限制已经清除的数据项，策略管理器一方 

面作为正常用户事务和UNDO事务的代理，另一方 

面负责系统容忍入侵的策略。 

(5)可生存的数据库存储结构。数据库数据根据 

其安全级别可以分为一般数据G和机密数据S，每 

个存储节点存储着一般数据的全备份和机密数据的 
一 个份额。采用(t，n)门限秘密共享方案，将数据库 

中的机密数据S分成n份：S。，S 一，S (n是存储节 

点的个数)，分别存储于n个存储节点中。只有t个 

以上的机密数据份额才能重构数据，攻击者只有入 

侵t个以上的存储节点才有可能重构机密数据S， 

从而使数据库数据具有更高的安全性。 

5 系统各功能模块的设计 

在所提出的结构中，综合使用了容忍入侵、入侵 

检测、破坏评估和状态恢复等多种手段实现系统的 

可生存性。 
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5．1 容忍入侵 

在受到入侵时，系统继续提供基本服务的能力 

是通过系统容忍入侵的性能来体现的。这种思想贯 

穿于我们系统设计的各个方面： 

(1)防火墙和认证代理：在图1的结构中，防火墙 

和认证代理对系统的访问控制起着关键的作用，因 

此也成为外部攻击的重点目标之一。在我们的设计 

中，为了增强认证代理的抗攻击能力，将主认证代理 

作为一个动态的虚拟服务器，不固定某一个代理为 

主认证代理。对外而言，主认证代理只表示认证代理 

中的一个IP地址。每个代理都设定一个动态的优先 

级，主认证代理定期(间隔几秒，称为广播间隔)向从 

认证代理发送信息。同时，从认证代理也要对主认证 

代理发出的信息即时做出回应，如果在一定时间内 

主认证代理接收不到某个从认证代理的应答，则应 

发出报警信息，显示该从认证代理出现故障。所有从 

认证代理都能收到主认证代理所发送的信息，如果 

在一定时间内没有收到主认证代理的信息，则优先 

级高的从认证代理成为新的主认证代理。 

(2)服务器组：服务器组的容忍入侵特征通过以 

下两个方面来体现： 
·不同的服务器运行于不同的操作系统平台，所 

运行的应用软件采用多版本程序设计技术，以防止 
一 种攻击造成对所有服务器的破坏。 

·通过主认证代理对服务器的认证，及时发现有 

问题的服务器。此外，还可以通过代理IDS发现可 

疑服务器，并暂时中断与它的联系，进行故障处理。 

(3)安全存储结构：将数据库复制、分散存储于 

多个存储节点上，通过存储节点集的安全性和连续 

性实现系统的可生存性。因此，这里的可生存性并不 

依赖于某个特殊节点的安全性。机密数据的存储采 

用(t，n)门限密码方案，将其份额分别存储在n个存 

储节点上。数据存储节点独立于主机运行，不仅负责 

存储数据，而且还要保护数据。 

5．2 入侵检测 

IDS的性能直接影响到整个系统的性能。当前， 

IDS在性能上存在高误报率、漏检以及时间延迟等 

问题，而这些问题的解决在很大程度上依赖于所收 

集数据的及时性、完整性和准确性。如果收集到的数 

据有延迟，入侵检测就会因为太迟而没有意义；如果 

获取的数据不完整，入侵检测的性能就会降低而出 

现漏检；如果数据不正确，IDS可能会产生误报。因 

此，在IDS中建立及时、完整和准确的数据收集机 

制非常重要。在我们的方案中，采用基于 Agent的 

IDS，通过分布在系统中的Agent及时收集入侵检 

测的数据[7]，提高 IDS的性能。 

基于多代理的入侵检测数据收集机制如图2所 

示。其中，元代理MA负责管理信息安全策略，并对 

每个agent的行为进行调整和协作，以确保满足系 

统整体安全的要求。后台处理代理 AD负责监视和 

预处理通信数据。学习代理 LA负责适应网络配置 

和新的攻击类型。密码代理CSA负责网络节点之间 

的通信渠道的安全。控制破坏代理DCA负责评估 

入侵对系统造成的破坏和信息恢复。鉴别和认证代 

理IAA负责对于信息源的鉴别和真实性的确认。访 

问控制代理ACA一方面负责对机密信息进行保 

护，不允许敏感信息通过非授权的访问渠道流出；另 
一 方面按照严格的访问控制策略为合法用户提供对 

信息资源的访问。其中代理 DCA与数据库的破坏 

评估和状态恢复相联系。 

髓 
入 

付 
鸟 

图2 基于多代理的入侵检测数据收集机制 

图3 IDS示意图 

通过这样的多代理数据收集机制，一方面丰富 

了入侵检测系统的数据资源，另一方面将系统各个 

环节的安全业务联系起来，使得能够从系统整体的 

角度去判断入侵事件，提高入侵检测的性能。 

另一方面，由于系统具有容忍入侵的能力，使得 

IDS能够具有不断学习和适应的能力。根据收集的 

数据，不断充实可疑行为库、危险行为库，最终加入 

入侵规则库(如图3N示)，使 IDS的检测性能不断 

提高。 

此外，agent收集基于数据库的操作特征，如数 

据和属性的修改、修改模式、内容完整性、对可疑内 

容的操作等[8]，能够更好地捕获入侵的特征，进一步 

提高入侵检测的性能。 

5．5 数据库破坏评估与状态恢复 

入侵者一旦获得访问系统的权限，可能有几种 

破坏的方法。大多数通过修改系统日志文件来破坏 

入侵的证据，也有的入侵者在系统中安装后门程序， 
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以便将来再次入侵，也有可能安装其他软件，读取或 

修改敏感文件，或者把系统作为一个平台进行攻击。 

由于入侵与检测之间存在延迟，在这期间，入侵者可 

能继续进行其恶意活动，同时其他用户也在使用系 

统，这样使合法的修改与入侵者的恶意操作交织在 
一 起。这样一旦入侵被检测或停止，系统管理员将面 

临诊断和恢复两大难题。 

我们将数据库看成是数据对象的集合，数据库 

的状态由这些对象的值所决定。事务是读与写操作 

的序列，其结果要么提交，要么中止。由于中止操作 

对数据没有什么影响，因此这里只考虑提交的情况。 
一 个事务的执行将数据库从一个状态转换为另一个 

状态。当两个交易同时对一个对象进行操作，而且其 

中一个是写操作时，这两个事务发生冲突。一组事务 

的执行称为历史(history)。 

按照数据库的原子特性，只有提交的事务才能 

真正改变数据库数据。那么如果在提交前能把恶意 

事务检测出来，通过回卷(roll back)就可以恢复到 

引起破坏之前的状态。这在理论上是可行的，但在实 

际中是不现实的。因为通常交易的执行要比检测快 

得多，而将交易执行放慢又会降低系统的可用性。另 
一 方面，一些内部的恶意用户很难检测出来，只有通 

过事务的语义才有可能确定这种入侵。因此，可行的 

方法是：在发现数据库被破坏后，尽可能确定破坏的 

位置并修复，以便使数据库能够继续使用。 

我们通过捕获事务的关系来跟踪并限制破坏的 

扩散[1]。为此给出下面的定义，其中 、TI、T 、1rv表 

示事务。 

定义1(事务依赖关系) 如果存在一个对象x， 

使得 在Tj修改X后读x，而且在 Tj修改X与Ti 

读 X之间不存在其他事务修改 X，则称 Ti依赖于 

Ti，记为(Ti，T，)。 

事务依赖关系能够表示恶意事务破坏传播的路 

径。 

定义2(破坏传播) 如果修改对象X的事务Tj 

依赖于一个修改对象 y的一个恶意事务，则对 y的 

破坏传播给了x，称X被破坏了。如果修改对象x的 

事务对已破坏的对象 y进行读操作，也称对y的破 

坏传播给了x。 

定义5(影响) 如果( ，T )属于事务依赖关 

系的传递闭包，则称事务T 影响事务 。 

因此，如果一个恶意事务Bi影响了一个无辜事 

务Gj，那么Bi的写集的破坏将传播到 Gj的写集，Gj 

的每一个写集都将被破坏。 

定义4(依赖图) 定义历史中的事务集S的依 

赖图为：DG(S)一(V，E)，其中V是 S与被 S影响 

的事务集合的并集，在 E中存在一条边，Ti—T；，如 

果T ∈V，Tj∈(V—S)，并且Tj依赖于Ti。 
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这样，除了S外，DG(S)包含而且只包含了由事 

务 S所影响的事务，通过计算DG(S)就能够评估由 

事务S所引起的破坏。 

当一个恶意事务被检测出来时，初始限制阶段， 

会估计一个可能受到破坏的对象集 ，经过一系列 

的破坏评估，得到准确的破坏集 。， 与 o之间 

的关系有四种： 

(1) E=SD，表示准确估计 

(2)．sE==)．sD，表示过度估计 

(3)SECSD，表示估计不足 

(4) n 。≠ ￡且 n o≠ o，表示近似估计 

准确估计是我们所要求达到的目标，但在初始 

阶段实际上不太可能。在多数情况下，过度估计是合 

理的评估策略，因为它能够保证破坏不再扩散。而估 

计不足只能限制部分破坏，从而造成破坏扩散。近似 

估计则可能限制了没有破坏的数据，而将破坏的数 

据没有限制。 

因此，在我们的评估策略中，采用过度估计的策 

略，实施多阶段限制过程，使限制的范围逐步达到准 

确。用 ， 。， ，⋯， ， o表示多阶段限制过程中 

评估得到的破坏集，那么有下列结论成立： 

定理1 在对数据库进行多阶段破坏评估中，采 

用过度估计策略，所得到的破坏集序列 ， 。， 。， 
⋯

，．s 收敛于．s。。其中．s 表示初始限制阶段得到的 

破坏集， 。表示第 i个阶段得到的破坏集，2≤ ≤ ， 

而且 SE二=) ，当 < 时 S 二=) ，，S 二=) D。 

状态恢复就是沿着被修改对象的踪迹恢复数据 

库数据。从状态转移的角度看，恢复状态就是恢复数 

据库到好的状态，即没有被恶意事务影响的状态。在 

破坏确定以后，通过回卷可以使数据库恢复到正常 

状态 。 

实现算法： 

设定一个恶意事务集 B和一个记录所有读写 

操作的日志 DatabaseLog。通过扫描B志，确定每一 

个被B影响的纯净事务(没有受到恶意事务影响的 

事务)。当扫描到一个恶意事务时，将该事务写过的 

所有数据标识为dirty；当扫描一个纯净事务时，如 

果该事务读取过dirty项，那么该事务写过的数据也 

将被标识为dirty，同时合成并运行一个特定的UN— 

Do事务，以消除该dirty项的影响。当通过 UNDO 

事务对数据项进行了清理之后，该数据项就不再被 

标记为dirty。UNDo事务的合成过程如下：对于恶 

意事务更新过的每一个数据项，如果该项之前没有 

被任何UNDo事务清理过，则在UNDo事务中增 

加一个写操作，以便将该数据项恢复为恶意事务更 

新之前的值。 

由于被破坏的数据项在被标识并清除之前，算 

法允许用户继续运行新的事务。如果新的事务读取 
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了已被破坏，但尚未被标识的数据项，则该事务可能 

会传播这种破坏。如果破坏传播的速度比修复的速 

度快，那么修复过程可能永远不会终止；如果修复的 

速度更快，则该进程才会终止。事实上，只有在满足 

以下条件时，我们才能够确保修复进程终止：(1)每 

个恶意事务都被修复；(2)没有数据项被标记为 

dirty；(3)进一步扫描将不再标识出任何新的破坏。 

结束语 本文所提出的可生存的数据库安全结 

构，将冗余和多样性技术相结合，采用门限密码方 

案，实现数据库系统关键信息的完整性和有效性，以 

及机密数据的保密性。与授权、推理控制、多层安全 

数据库和多层安全事务处理等传统的防御型安全措 

施不同，可生存的数据库不仅考虑了对入侵与攻击 

的防范与检测，而且在入侵存在的情况下系统具有 
一

定的可生存性和抗毁能力。与现有的数据库安全 

模型相比，我们所提出的方案采用系统整体安全策 

略，综合了多种安全措施，实现了系统关键功能的安 

全性和健壮性，满足了数据库系统的可生存性要求， 

对于电子商务和电子政务中数据库系统的设计和实 

现具有重要的参考意义。 
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算出来的一级评价指标矩阵A，则模糊评价结果矩 

阵 

B—V×A=(vl v3 v3⋯ vD× 
all alz als 

a21 azz a23 

asl a32 a33 

ajl aiz al3 

⋯  alk 

。。。 azk 

‘。。 ask 

ai4 ajk 

最后可以得到模糊评价结果矩阵B一(6 ，b。，⋯ )， 

然后利用最大隶属度原则确定Web信息系统最终 

评价结果，即b=max(b。，62，⋯， )。 

6 评价模型运行效果 

运用建立的Web信息系统软件质量模糊评估 

模型对我院电子商务模拟Web软件系统进行质量 

评估。经过学生、老师以及专家对各指标进行评分， 

整理后计算得到一级指标评估矩阵A为： 

A== 

O．7 O．3 O 

O．35 O．65 O 

O．4 O．3 O．2 

O．2 O．3 O．4 

O．55 O．45 O 

B=V×A=(O．3 0．2 0．2 0．15 0．15)× 

O．7 O．3 O 

O．35 O．65 O 

O．4 O．3 O．2 

O．2 O．3 O．4 

O．55 O．45 O 

O O 

O O 

O．1 O 

O．1 O 

O O 

经过计算得到B：(O．4725 0．3925 0．10 0．035 

O)，利用最大隶属度原则确定该Web软件质量最终 

评估结果为“优秀”。 

结束语 在本文建立的模糊评价模型中，随着 

计算机Web技术不断发展，对于模型中知识库的更 

新和不断完善有待进一步加强，今后考虑将每个专 

家的评价不断添加到知识库中，不断更新知识库，从 

而增强知识库的经验值，有利于评价结果更加准确 

和合理。 
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