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基于分布式Web数据库的移动代理平台 

刘振鹏 张寿华 蒋建宾 杨绍芸 

(河北大学计算机科学学院 保定071002) 

摘 要 基于web的分布式数据库应用和移动代理技术结合，受到越来越多的关注。但是现有移动代理平台与 

web数据库应用的结合，在安全性、整合性、交互性等方面都存在着一些问题，将现有移动代理平台从结构和功能 

上进行修改，生成一组功 能不同的移动代理子平台，组成一个新型的分布式移动代理平台，并且在此基础上，引入 

应用管理层，增强移动代理平台与 Web数据库应用的整合性，从而降低在移动代理平台上的数据库应用开发的难 

度和使甩难度，提高应甩的性能。 
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1 引言 

由于分布式Web数据库自身的特点，使得传统 

c／s模式已经不适合其发展【l ]，而移动代理模式成 

为分布式Web数据库应用的一个理想的工具，出现 

了多个原型系统，它们都从性能上证明了移动代理 

的优势[3 ]。但是目前的移动代理平台与分布式应用 

的整合性较差，同时在安全和可靠性上存在着诸多 

隐患，给应用的开发和使用带来了比较大的困难，因 

此一直未能成为主流的开发工具。本文针对上述问 

题，结合目前现有的移动代理平台，提出一个新型的 

分布式移动代理平台，使得应用在开发和使用中，更 

接近传统的模式，开发和使用人员更加容易接受。 

2 基于web数据库的新型移动代理平台系 

统 

自从移动代理概念提出以来，出现了多种移动 

代理平台和大量的基于这些移动代理平台的应用。 

但是基于通用移动代理平台的分布式Web数据库 

应用普遍存在以下弊端[s ]： 

(1)以通用的移动代理平台为中心进行Web数 

据库应用的开发，使得系统的安全和通信等方面都 

是以代理为中心(图la)，而不是以数据库应用为中 

心，不能有效将代理按照不同的应用进行通信和安 

全上的管理；同时，也造成了不必要的系统资源浪 

费。 

(2)在使用通用的移动代理平台进行开发时，往 

往要求编程人员既要考虑各个代理的移动、通信、安 

全等问题，又要把同一个应用中的所有代理作为一 

个整体考虑，实现应用级的安全和通信，给开发人员 

带来了额外的负担。 

(3)没有明确地阐明移动代理的构成和生成过 

程，而且要求由客户端负责指明移动代理的移动路 

线，这就必须要求客户端驻留或下载分布式Web数 

据库数据分布的全局信息，这或是不利于系统的可 

扩展性或是增加了系统响应时间。 

针对以上不足，提出一种新型移动代理平台，如 

图1b所示，这个平台结合分布式 Web数据库的特 

*)该课题得到河北省自然科学基金(编号：6100095)和河北省教育厅科研计划(编号：2002157)资助．刘摄鹏 副教授。主要研究方向为分布式 

数据库、Web系统、信息安全． 
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点，同样采用分布式的结构。根据这个结构可以把其 组成框架分为五个部分： 

应用 1 应用 2 

⑤ ⑤ ＼． ：=／ 

应用管理层 

b．新型移动代理平台结构 

图1 移动代理平台结构 

(1)基础结构：表示分布式Web数据库应用的 

服务器构成。其中Web服务器提供用户访问分布式 

数据库的接口；代理安全服务器提供代理状态监控、 

容错以及移动代理平台注册等服务；中心数据服务 

器提供任务的解释与任务移动代理的生成服务；局 

部数据服务器提供需要访问的数据和数据访问接 

口 。 

(2)移动代理子平台：这些平台分别驻留在不同 

服务器上，提供各自特有的服务。Agent server for 

entrance驻留在Web服务器上，提供任务向导移动 

代理的发送和回收功能以及外部移动代理的转发功 

能；Agent server for security驻留在代理安全服务 

器上，负责代理平台的注册、移动代理的监控和容错 

等服务以及外部移动代理的检测和转发功能，不提 

供移动代理的执行功能cAgent server for task驻留 

在中心数据服务器上，负责生成和管理任务移动代 

理，是这个新型移动代理平台中唯一具有移动代理 

生成功能的移动代理子平台，并且是外部移动代理 

与本应用交互的唯一接口；Agent server for data- 

access驻留在局部数据端，提供移动代理与本地数 

据交互的接口，这样有利于数据的安全性和应用的 

可扩展性。 

(3)数据库访问机制：属于应用管理层，首先通 

过任务向导移动代理，生成用户的访问请求，增加应 

用的可用性，增强了对复杂查询的支持；之后由中心 

数据服务器完成任务移动代理的移动逻辑的生成和 

发送，降低了应用开发和用户使用的难度；最后任务 

移动代理通过局部数据服务器上的数据接口，完成 

对数据的访问。 

(4)系统安全机制：是应用管理层的核心，系统 

安全机制由不同的功能模块组成，分布于各个服务 

器(或者说移动代理子平台)上，负责移动代理的安 
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全与监督。 

(5)系统通信机制：也是应用管理层的核心，系 

统的通信机制，我们称之为——智能快递系统，负责 

移动代理之间的通信，使代理的通信过程对于开发 

人员和用户都是透明的，降低开发和使用难度，提高 

通信效率。 

5 应用管理层 

5．1 应用管理层的构成 

应用管理层由三部分组成：数据访问机制、智能 

快递系统和代理安全机制，分别分布在各个服务器 

上(如图2)。其中数据访问机制是主线，是应用的目 

的；通信和安全机制是手段，是为了增强应用的可用 

性。 

5．2 数据访问机制实现的关键环节 

数据访问的过程已经进行了描述，在这个过程 

的实现中，有三个重要的环节： 

(1)任务向导移动代理：向用户提供一个图形化 

界面，引导用户按照一定的要求和格式提出自己的 

访问请求，增强应用的可操作性。 

(2)任务移动代理的生成；要实现动态、灵活的 

移动代理生成能力，就必须增强代理的模块化划分， 

提高代码的可重用性，为此将移动代理划分为两大 

部分：移动逻辑和业务逻辑。①移动逻辑，是指根据 

用户要访问数据的分布和访问顺序而生成的移动路 

线，其可通过用户请求中的数据访问顺序和中心数 

据服务器存储的数据全局分布信息来动态生成；② 

业务逻辑，即用户要对访问数据进行的操作序列，可 

以通过任务解释服务从用户的请求中提取，并根据 

操作序列的时序逻辑，加载由开发人员编写的程序 

模块。 

(3)任务移劝代理与数据访问接口的交互：为了 
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实现应用对于异构数据库的支持和具有良好的可扩 

展性，引入了数据访问接口。它与任务移动代理的交 

互，需要一种统一的消息格式，而且要求这种格式既 

简单又有可扩展性。 

— — _{ 

数据访问 

卜—— 

安全与通信 

代理安全服务器 

图2 应用管理层 

5．5 智能快递系统 

智能快递系统的引入，是为了提高移动代理之 

间通信的安全、效率和可靠性。首先，现有移动代理 

平台的通信机制，大都以代理为中心，对于不同应用 

之间的代理并不能有效地加以区分，这就造成了潜 

在的不同应用的代理之间相互攻击的危险；其次，在 

分布式Web数据库应用中，网络的连接能力往往较 

弱，有时会出现数据传输过程中网络连接失败的现 

象，不得不重新传送，造成带宽的浪费和时间的延 

迟，也造成了数据传输的不可靠性，如果通过在相互 

通信的移动代理上添加数据传输控制模块，来实现 

数据传输意外中断后，下次可以从断点重传的功能， 

又会增加移动代理的体积，给代理的移动增加负担， 

使代理的移动性减弱；再次，通用移动代理平台的定 

位机制，在效率、可靠、安全综合考虑方面不够充分。 

因此，我们提出，第一通过引入智能快递系统，将代 

理按不同的应用进行划分，对不同应用的代理之间 

通信进行控制；第二，通过在智能快递系统中加入数 

据传输控制模块，来实现数据传输中断后，从断点重 

传的功能；第三，通过三重代理定位机制，对移动代 

理定位，从安全、可靠、效率三方面进行综合考虑。智 

能快递系统的构成如图3所示。 

智能快递系统支持代理与代理间的同步和异步 

两种通信方式，信息发送方，在将信息发给本地的智 

能快递系统以后，可以原地等待回复信息，也可以在 

处理完其它操作后，回到本地读取回复信息；消息接 

受方，在和发送方建立连接后，可以在原地等待数据 

接受完毕，也可以先由本地智能快递系统保存信息， 

之后再回到原地读取信息。 

曰 数据访问机制 

图 系统通信机制 

I 系统安全机制 

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 。 。。 。 ‘ 

Host A i ：Host B 

囡 E 亟丑 匦 困 
[二 巫 ]  

图3 智能快递系统的实现 

5．4 系统安全机制 

整个系统安全机制分为两大部分：一个是系统 

内部安全；一个是系统外部安全。 

系统的外部安全指的是其它系统的移动代理与 

本系统交互的安全机制，首先通过Web服务器将外 

部移动代理转发到代理安全服务器上；之后由代理 

安全服务器对其代码验证[1。。，如果没有问题，则转 

发到中心数据服务器；最后，外部移动代理通过中心 

数据服务器上的外部代理接口，向系统提出服务请 

求来获得外部代理需要的信息。 

系统内部安全机制以代理安全服务器为中心， 

(下转第58页) 
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agent和服务器 agent以各自接收到的邮件为数据 

源，子网agent将宿主机器的网卡设为混杂模式，使 

用WinPcap侦听本网段内所有数据包，作为判断是 

否出现垃圾邮件的数据源。 

结束语 在本文中，我们以Multi—agent技术 

为基础构造了一个LAN环境下的垃圾邮件检测系 

统 该系统在局域网的各个关键点布置了具有智能 

检测能力的agent，各 agent按照分工进行工作，使 

得系统不仅具有智能性、分布性和可扩展性，而且易 

于管理和维护。 

在未来的研究中，可以进行的工作包括：(1)建 

立通用垃圾邮件检测框架，实现各垃圾邮件检测组 

件共享分布式协作信息的基础框架，以及各垃圾邮 

件检测组件之间的互操作；(2)系统中子网行为规则 

可以通过人工智能的方法，根据系统收集的信息自 

动提取。 
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再将一些特殊的安全功能分布于不同的服务器上： 

(1)代理安全服务器，主要功能是通过移动代理 

子平台注册模块，建立一个相互信任的域，并建立一 

个密钥管理中心，只有注册过的子平台才可以相互 

通信，通过数字签名的方式相互认证，防止恶意平台 

假冒已注册子平台，对其它子平台进行攻击；同时通 

过代理状态监控和代理容错模块来恢复那些由于意 

外而失效的代理。此服务器上的移动代理子平台 
— — Agent server for security，不提供移动代理的 

执行功能，可以有效地防止恶意代理的攻击。 

(2)中心数据服务器，系统中唯一可以生成移动 

代理的子平台，保证了系统内部移动代理的合法性； 

并且非注册平台不能派遣移动代理进入注册平台， 

两者结合，有效地防止了恶意移动代理进入系统。 

(3)局部数据服务器，通过引入数据访问接口， 

避免移动代理直接对数据进行访问，而且通过数据 

访问接口可以实现移动代理对数据的授权访问；同 

时代理执行监控的引入，用来监控移动代理对系统 

资源的占用，对于有恶意消耗系统资源的移动代理， 

由平台将其挂起，并通知代理安全服务器。 

(4)平台之间在进行数据传输之间，都通过相互 

认证、数据加密和摘要算法，以保证数据的可靠性、 

安全性和完整性。 

(5)各个移动代理子平台屏蔽掉了不必要的功 

能，减少了通过子平台对系统进行攻击的可能性。 

结语 我们以目前常用的移动代理平台—— 

Aglet的为基础，进行移动代理的平台的改造，采用 
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Servlet与Aglet相结合的技术，实现移动代理的分 

类和构成，形式化的描述出任务移动代理的生成和 

执行过程，并且将移动代理的协作机制引入到分布 

式查询和事务处理中，实现了一个原型系统，取得较 

好效果。 
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