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电子商务协议形式化分析的一种新方法 

郭云川 古天龙 董荣胜 蔡国永 

(桂林电子工业学院计算机系 洼林541O04) 

摘 要 在电子商务领域，其协议的安全性和原子性是两个重要的问题，有必要对不断发展的协议进行分析和检验。 

文[3]提出了逻辑分析和进程漓算相结合的技术，但这种技术在分析电子商务协议的安全性和原子性时存在一些局限 

性 ，因而本文提 出了一种新的分析和检验原子性 的方法。 
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Abstract In e—commerce field，security and atomicity of e—commerce protocols are two important issues·It is a nec— 

essary step tO analyze and verify them in developing protoco1．The technique of logic analysis combined with process 

calculi is proposed in[3]．However，the technique has some limitations in analyzing security and atomicity of e—c。m— 

merce．In the paper，a novel technique for analyzing and verifying atomicity is presented． 
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1 引言 

现在电子商务得到了迅猛发展，安全性和原子性是电子 

商务协议需要满足的两个非常重要的性质。但电子商务协议 

的设计是非常复杂且容易出错，一个貌似良好的协议可能存 

在重大的安全漏洞。因此，在协议设计后期采取一定的方法对 

协议进行分析检验是非常必要的。目前分析电子商务协议的 

方法主要有两种：攻击检验方法和形式化分析方法[】]，其中形 

式化分析方法在学术界得到了广泛的应用，目前正逐渐应用 

到工程界。 

为了用形式化方法对电子商务协议进行分析，首先要对 

协议及其必须满足的性质进行形式化描述，然后用某种方法 

(比如，逻辑分析、模型检测等)对协议进行分析。逻辑方法，比 

如 BAN逻辑_2]，可以对交易主体的消息和信仰建模，但它不 

能对交易主体的行为建模。进程演算E 4]可以对交易主体的行 

为建模，但是其建模能力以及逻辑推理能力都比较弱。文[3] 

中将逻辑分析和进程演算有机地结合了起来。但该方法还不 

能对协议的认证性进行分析，不能对协议的原子性 进行分 

析。 

本文讨论了文[3]的局陷，分析了原子性的特点，提出了 
一 种分析电子商务协议的新方法，这种方法可以对协议的原 

子性进行形式化描述，进而分析协议是否符合原子性要求，从 

而克服了文[3]不能分析原子性的局限。限于篇幅，我们不再 

详细介绍文[3]中的方法，同时，为了方便阅读，本文的记法与 

文[3]相同。 

2 文[5]工作的局限 

文[3]提出了7条规则，其中最重要的规则有3条：Kn。ws 

规则，Extract规则和Construct规则。使用这7条规则的时候， 

我们只能分析协议的保密性，而不能分析协议的原子性和认 

证性，其分析能力相当有限。下面以IBS协议Ⅲ的提供服务阶 

段为例来说明。IBS协议是由卡内基一梅隆大学开发的电子商 

务协议，其提供服务阶段过程如图1所示。 

(1)E— ：{{Pr ice}K ，Pr fe} ； 

(2) — ， D f ：{{Pr f } ，Pr ice}*：U ； 

(3) —E：{Service) 

(4)E— ：{ServiceAcknowledge} 

(5)S--~Invoice：{{ServiceAcknowledge}~ } 

图1 IBS协议提供服务阶段 

首先用户E(以后用 E表示用户)向服务提供方 S(以后 

用s表示服务提供方)发送一个服务请求，s把这条消息复 

制到发票上，并发送一条签名的服务消息给 E，E收到服务 

后，发送一个签名的服务认可消息给 ， 把它复制到发票 

上。E收到{Service}x ，说明E就收到了服务。 收到{Ser一 

口 feAf 加w e }K ，说明 就能够收到付费。 

按照文[3]对协议的分析过程，首先建立交易各方的初始 

模型如图2；然后列举需要判定的公式：S Knows Pri~e，In— 

VO f kno' ， Prif ，E。K DⅡ， S rvfff ，S4 Kno', ， S rv ~f Af— 

knowledge， 口D fe knows ServiceAcknowledg，除此之外还需 

要 判定 E。knows Service SignedBy E，E knows ServiceAo． 

knowledge SignedBy S等是否成立。其中 ，E，，Invci~e'分别 

表示交易方 ，E，Invoice的第 i步演化结果，如图3。S Knows 

Pri~e表示S在运行完成第 i步之后，应该拥有 r ce这条信 

息，其它公式与此类似，不再说明。在下面的描述中，只描述了 
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E和 的当前行为而忽略了的其它行为，其中 lstvL"、lstvs分 

别表示协议运行前 E、S拥有的信息。 

E E r ，K￡，Ks，S，E，Invoice]([{{Pr ice)K ，Pr 

zfP}K {Service?}KS > {ServiceAcknowlege}K 

]．口) 

S；S rKj_ ，K￡，Ks，S，E，Invoice([({[)rice?}K--、I，Pr 

ice?}K 一> {{Price}ks tPrice}；<i {Service}Ks一 

{ServiceAcknowlege?}K； 一> ((ServiceAcknowlege} 

KZ" } l ]．口) 

InoifP； 112voice[ ￡， s， ，E]([((Price?}Ksi．Pr 

ice?) 一> ((ServiceAcknowlege} }K 一 

>]．口) 

图2 协议模型 

对于 S Knows Price，分析如下： 

(1) 

E[1stv￡]([({Price}KsI，Price}K ⋯]、[])————————=——————— 

E[1stv U({{Price}KsI，Price}K }]([⋯]．[]) 

⋯ ⋯ ⋯ 对 E使用out规则 

即，E。三 E ． 

(2){{Price}*：sl，Price}K~ ～{{Price?}Ks ，Price?}K-i 

⋯ ⋯ 由pattern—message定义 

(3)： 

({Price}Ksl，Price}K~ ～({Price?}Ks ，Price?}K~ 

8[1stv U({{Price}Ks tPrice}KZ． }]([⋯]．[]){Price~Price?} 

⋯ ⋯ ⋯ ⋯ 由in规则 

即：So三 S- 

(4)E。＆ 。= E ＆ 

(5) 

⋯ ·Comm规则 

S[1stv U({Price} sI，Price}KsI]([⋯]．[])knows({Price} -1，Price}*"sI， 

8[1stv U((Price} ，Price}K ]([⋯]．[])knows KE,K￡K％KK 

S[1stv U{(Price} ，Price} ]([⋯]．[]) 

8[1stv U({Price} l，Price}K l U Price]([⋯]．[]) 

⋯ ⋯ ⋯ ⋯ 由Extract规则 

(6) [1stv U{{Price)K ，Price)K U Price]([．．·]．口 knows 

Price 

⋯ ⋯ ⋯ 由Knows规则 

即S Knows Price成立。同样可以判定 S Knows Price， 

Invoice。knows Price．E。Knows Service，S Knows Serv iceAc— 

knowledge，Invoice knows ServiceAcknowledg成立。然而文 

[3]的方法不能对 E knows Service SignedBy E，E knows 

ServiceAcknowledge SignedBy S作出判定，这是因为这种方 

法没有对加密解密签名过程所蕴涵的信息进行进一步分析。 

另外，IBS协议并不满足电子商务协议原子性要求：按协议的 

设计，E收到服务后在第5步提供给 一个签名的确认消息 

但如果 E不诚实，不响应 S所提供的服务，那么 S得不到服 

务应答消息。如果协议至此中止，那么 就无法提供它已向E 

提供服务的证据，因此 就不能获得付费，这样IBS协议不满 

足电子商务协议商品原子性(商品原子性的具体含义在后文 

叙述)的要求 文[3]中的方法并不能分析出IBS协议的这种 

缺陷，因为这种方法没有考虑通信故障和交易各方不诚实的 

情况，不能针对这种情况进行相应的分析。从上面的分析，可 

以看出文[3]的方法不能分析协议的原子性和认证性。下面我 

们在文[3]的基础上引入一种新方法使其能够分析电子商务 

协议 的原于性 

E =--ELK；． ．K￡，K ，S，Iltvoice，{{Price}K ，Price}K J 

([{5ervice?}xS >{ServiceAckn。wlPgP} s ]-[]) 

=
-- S[KS ，K￡，Ks，E，Invoive，((Price} ，Price}K ] 

([((Pr zce}KsI，Price}K {Service}K {Servic— 

eAcknowlege?}K 一> ({ P厂 fP f点 0 PgP}K }K J· 

_lJ) 

Inoice ；，，2voice[K￡，K ，S，E]([({Price?}Ksl tPrice?}Ki 一> 

({ServiceAcknowlege}K } 一>J．口) 

E。----E[K~ ，KE，Ks，S，Invoice，({Price}xs ，Price}K~ ] 

([{Service?]Ksl一>{ServiceAcknowlege}Ks1 ]．口) 

S。~S[Ks ，K￡，Ks，E，Invoice，({Price}xs ，Price}Ki ， 

(Vrice}xsl，Price}K~ ]([{Service}Ks 

f ServiceAcknowlege?}xi i一> {{ServiceAcknowlge 

—g}K }K ]．[]) 

Inoice。~Invoice[K￡，Ks，S，E，{{Price}Ki ，Price}x ] 

([({ServiceAcknowlege} } 一>]．[]) 

E。；E[ 云 ， ￡，Ks，S，invoice，({Price}K ，Price}KFI，{Set一 

口 fP}KS ]([{ServiceAcknowlege} sI ]．口) 

S ~S[KZ ，K￡，Ks，E，invoice，((Price}K ，Price}K ， 

((Price}Ksl，Price}Ki ，(Service}Ks1]([{Service— 

Acknowlege?} 一> ((ServiceAcknowlege}K }K ]· 

口) 

Inoice。； Invoice[K￡，K ，S，E，({Price} ，Price} _ ] 

([{{ServiceAcknowlege}K }K 一>]．[]) 

E E[ ，K￡， s，S，Invoice，{(Price}KsI，Price}Ki ， 

{Service} l，{ServiceAcknowlege}K ]([]．[]) 

S = [ ， ￡，K ，E，Invoice，{{Price} ，Price}K ， 

{{Price} ，Price} 三 t {Service}x ， {ServiceAck— 

nowlege}~"s1] 

([{{Service Acknowlege}K )x ]．[]) 

Inoice =~Invoice[K￡，K ，S，E，{{Price}K l，Price}K~'] 

([{{ServiceAcknowlege}K~'}K 一>]．口) 

E 三三三E[ ， ￡，K ，S，Invoice，{{Price}K ，Price} ， 

{Service}K ，{ServiceAcknowlege} ]([]．[]) 

S ；S[Ks ，K￡，K ，E，Invoice，{{Price}K 1，Price}xi ， 

{{Price}Ks1 t Price} ， {Service}Ks ， {ServiceAc— 

knowlege}Ks ，{{ServiceAcknowlege}K~t}Ks ](口．口．) 

Inoice Invoice[K￡，K ，S，E，{{Price}K ，Price}K ， 

{[{{ServiceAcknowlege}x~ }Ks ](口．[]) 

图3 产易各方的演化 

5 电子商务协议形式化分析的新方法 

事务的原子性是数据库最根本的概念之一，T．D．Tygar 

在电子商务中引入了原子性的概念，以规范电子商务中的资 

金流、信息流和物流。T．D．Tygar将原子性分为三级Is]：钱原 

子性，商品原子性和确认发送原子性。为了分析协议的原子 

性，首先对协议语句按照可否中断进行如下分类，其中P，Q 
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表示任意不可信任主体。 

(1)i，：P一>Q：M 表示在第 i，步，主体 P向主体 Q发送 

消息M。此语句是可中断的．因为可能存在通信故障或 P欺 

诈。 

(2) P<～>TTP：M 表示主体 P在第 i 步 ，通过一次 

或多次{tp操作从可信任第三方 TTP(Truested Third Party) 

中取得消息。此语句是不可中断的，因为在通信信道不可靠的 

情况下．P可以多次向TTP进行{tp操作从而获得 M ]。 

定义 函数厂(i，．，P，Q)表示在协议语句中断的情况下． 

主体 P运行完成第i，步之后，主体Q至多能够运行完成的步 

数。 

例1 在 IBS协议的提供服务阶段，当 i 一3的时候，厂 

( ．E，S)的值为3。因为当客户 E执行完成协议第3步(即 

=3)的时候，如果通信中断或者 E不诚实．那么商家S不能 

接收到消息4，即在这种情况 S至多能够执行完成第3步。 

函数 f(i ．，P．Q)的计算方法如下： 

如果协议语句的格式 为“i，：P一>Q：M”，则朝后 (即协议 

语句编号小于 i 的方向)查找格式为“ ： 一>P：M”的协议语 

句，其中 为不同于 P的其他任何主体。如果找到一条这样 

的语句，则 f(i，．P，Q)取 ；如果找到多条这样的语句，那么厂 

( P．P，Q)取最大的 J；否则f(iP．P，Q)取o。 

如果协议语句的格式为“i，：Q一>P：M”，则 f(i，．P，Q)的 

值取 P。 

如果在第 i，步，协议语句的发送接受双方不同时为 P和 

Q，那么就不必计算f(i，．P，Q) 

我们将上述函数定义扩展到不可中断的情况，那么如果 

协议语句格式为“ ，：<一>TTP：M”，则 f(i，．7'7'P，P)的值 

取 iP。 

例2 计算IBS协议提供服务阶段的f(i ，E，S)和f(i ， 

S，E) 

表1 例2的计算结果 

lE ，(tE，E，S) lS ，(i ，s，E) 

1 0 1 1 

3 3 3 1 

4 3 4 4 

为了分析协议是否满足原子性，需要判断在协议执行的 

每一步，在通信故障或交易方欺诈的情况下，交易各方是否拥 

有应该拥有的信息。我们用RP(Receiving Payment)表示商家 

M收到货款，用 SP(Sending Payment)表示客户C支付了货 

款，用 RG(Receiving Good)表示客户接收到了货物。下面对 

电子商务协议的原子性进行形式化描述。 

(1)钱原子性。商家收到钱当且仅当客户支付了钱。即要 

求： 

R1 C knows SP一>M／％’c‘ knows RP 

R2 knows RP一> knows SP 

R1意味着如果客户c在第i步支付了货款，那么商家M 

运行完成第 f(ic，C， )步就必须收到货款。因为在协议语句 

中断的情况下，客户C运行完成第 i步，商家最多运行完成 厂 

( c，C，M)步，如果商家 M 在运行完成 f(ic，C，M)步之后不 

能收到货款，商家 就可能收不到货款。这样协议不满足 

R1，即此协议不具有钱原子性。R2表示商家 在第 i步收到 

了货款，那么客户 C在运行完成第 i步之前必须支付了货 

款。一>表示逻辑蕴含。R3~R6的含义与此类似，以后不再说 

·88· 

明 。 

(2)商品原子性。商品原子性要求商家收到货款当且仅 

当客户收到商品 。 

对于商家收到货款之后才发送货物的情况，商品原子性 

要求协议必须满足 R3，R4： 

R3．34"knows RP 一> C f̂‘ 。 knows RG 

R4：C knows RG 一> knows RP 

对于客户要求收到货物之后才支付货款的情况，商品原 

子性必须满足公式R5，R6： 

R5．C knows RG 一> M C‘。 ’knows RP 

R6：34"knows RP 一> knows RG 

(3)确认发送原子性，要求对客户购买和商家销售的商品 

的内容和品质进行确认。这涉及到安全性中的非否认性，我们 

就不对其分析。 

显然，如果对于资金只在银行内部服务器上划拨的协议， 

比如 Netbill协议 ，那么它必定满足 R1和 R2．即满足钱原 

子性，因此对于这种协议只需分析其商品原子性。基于上述分 

析，此方法对电子商务协议的原子性分析包括如下步骤： 

(1)建立系统的初始模型 ； 

(2)列出 RP和 RG或者 RG，SP和 RP； 

(3)根据不同的支付方式以及发送货物与支付货款的不 

同顺序，选择相应的逻辑公式，计算相应的函数 厂，并列出协 

议所必需满足的逻辑公式； 

(4)用文[3]中的Knows，Extract，Construct等规则判定 

第3步列出的公式是否全部成立，如果全部成立，则此协议满 

足协议原子性要求，否则不满足。 

4 应用举例 

我们仍然以IBS协议的提供服务阶段为例来说明。 

首先描述协议模型，如图2；然后列举交易方应该拥有的 

信息：客户E的 RG为 service，提供服务方 S的 RP为 Ser— 

viceAcknowledge；计算 f(i￡，E，S)如表1。IBS协议采用转帐 

的方式，所以它满足钱原子性。此协议属于先提供服务，再付 

费的情况，因此其商品原子性须满足如下规则： 

对于所有 i(o< <一4)必须有 

(1) knows service 一> S ‘ E。 ‘ knows ServiceA— 

cknowledge 

(2)S knows ServiceAcknowledge～> knows service 

即 

(A1) E knows service 一> S。knows ServiceAck— 

nowledge； 

(A2)S knows ServiceAcknowledge--~E knows service： 

(A3) E knows service 一> S knows ServiceAc— 

knowledge 

(A4)S knows ServiceAcknowledge一> E knows serv— 

ice ； 

(A5) E‘knows service 一> S knows ServiceAckn— 

owledge； 

(A6)S‘knows ServiceAcknowledge一>E‘knows service 

如果上述公式任何一个公式不成立，那么此协议将不满 

足电子商务协议的商品原子性。为了判定公式(A1)是否成 

立，我们首先检查公式 E knows service。因为E ~E[1stvEU 

{{Price}̂= 1} sI]([⋯]．[])，显 然 Service lstvE1，根 据 
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路径一致的空问关系进行编码。 

表2 区域／区域关系的拓扑解释 

区域／区域关系 拓扑约束 

Dis ／ (A，B) CANCB= ，IANIB= 

Tan ／a(A，B) IANIB= ．CANcB≠ 

Ove ／ (A．B) IANIB≠ ．CANCB≠ ，IA≠IB 

Equ ／ (A，B) CA—CB．IA —IB 

T．Con ／ (A，B) IB~IA，CANCB≠ 

T．Ins (A，B) IACIB．CANCB≠ 

S．Con ／ (A，B) IB~IA。CANCB= 

S—Ins ／a(A．B) IACIB，CANCB= 

4 具体域可满足性检验算法 

可是，一般来说路径一致性并非充分的一致性标准。因 

此，一个补充步骤是要求保证全局的一致性。根据 Nebel和 

Renz的讨论 ’ ，最坏的情况的复杂性取决于在约束网络中 

实际遇到的关系(基本关系的析取)，在这种情况下，为了实现 

全局一致性 ，指数算法是 必需的。可是 ，Nebel和 Renz证明 

了：对于确定的EDP子集来说，全局一致性等效于路径一致 

性。因此，一个用于具体域可满足性检验的算法可以分为如下 

三个主要步骤 ： 

(1)“非”谓词通过相应的基本谓词束语的析取来置换。然 

后通过单个谓词或谓词的析取组成每个合取式。此外。对于每 

个合取式来说，可以添加一个新的表示逆关系的合取式。 

(2)位置谓词 引进了具体空间对象 。借助于计算几何的 

标准算法，具体空间对象之间的基本拓扑关系可以被简化为 

两个具体空间对象交集的检验，可以把具体空间对象视为变 

量。 

(3)第三步是检验关系的一致性。必须计算全局一致解 

(路径一致性可以被简化为修剪步骤)。如果没有找到全局一 

致解，返回“不可满足”，否则返回到“可满足的”。 

可见，具体领域 DP是容许的。 

结束语 在本文中。我们定义了适用于由点、线、和区域 

共同组成的具体域DP，给出了具体域可满足性检验算法，为 

提出了适用于空问推理的 DI SR(DP)描述逻辑奠定基础。在 

接下来的研究中，我们将提出描述逻辑 DLSR(DP)，讨论其 

语法、语义、约束和算法。 
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Knows规则，需要判定能否找到一个等价的主体 E 使得 E 

knows service。对 E 使用Extract规则，有： 

E[1stvzU{{Price}KsI，Price}K ]([⋯] 口)三三三 

EElstv~U{{Price} s1，Price}K U Price]([⋯]．[])= 

E 

因此 Service lstvE 除此之外还可以用Construct规则对E 

进行构造，但构造中不可能生成 service，因此 E。knows ser— 

vice为 false，因此(A1)成立，同样，我们可以判定(A2)成立。 

现在判定 (A3)是否成立。 

E 三E[1stv￡U{{Pr ice}Ks1，Price}K 。U{Servic }K ] 

([⋯]．[])利用Extract规则，有 

EElstv~U{{Price}K 。。Price}K 。U(Service}Kst])([⋯]． 

[])三 

E[1stvz U {{Price}Ks1，Price} 1 U {Service KS1 U 

Service]([⋯]．口) 

再使用Knows规则，可知 E。knows service为 True。检查公 

式 S。knows ServiceAcknowledge， 

3 S[1stvs U((price}Ks1，price} 1，{Service}Ks1]([⋯]． 

[])明显 S knows ServiceAcknowledge为 false。因此公式 

(A3)不成立。因此 IBS协议不满足商品原子性。 

结束语 本文讨论了文[3]所提出的分析电子商务协议 

的方法，指出了文[3]所存在的一些局限，并在分析了电子商 

务原子性的特点的基础上，提出了一种新的方法使其能够对 

电子商务协议的原子性进行分析。然而这种方法还不分析协 

议的认证性，如何将进程演算和逻辑分析近一步结合，以分析 

协议认证性等安全性质，这仍需要进一步研究。 
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