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基于自由代理的入侵检测系统研究 

张送保 张维明 肖卫东 蔡建国 

(国防科技大学管理科学与工程系 长沙410073) 

摘 要 本文针对多代理分布式入侵检测系统的单点失效和瓶颈等问题，给出了一种基于自由代理的入侵检测系统 

模型，该模型充分使 用知识库 中的知识对 系统消息进行 匹配，并遵循一定的移动策略 ，使得 自由代理能够在 系统网络 

中 自由的移动 ，以便 对某些繁忙代理或者失效代理及时提供功能上的替代和 补充 ，从而提高整个入侵检测系统 的性 

能 。 
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Abstract This paper proposes a type of system mode1 about intrusion detection based on 1ibera1 agent，which aims at 

some problems of muhi—agent distributed intrusion detection system such as single—point invalidation，bottlenecks，and 

SO on．By richly using the knowledge in knowledge base tO match the messages，and flexibly moving the liberal agents 

tO the site where it iS needed according tO some measures，the system can replace the invalidated agents or support the 

busy agents to finish their tasks timely．Thus，the system wil1 greatly improve its intrusion detection performance． 
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1 入侵检测系统介绍 障系统的正常运行。 

网络安全在Internet中的重要性越来越明显，因此，作为 

网络安全措施一个环节的入侵检测系统(IDS)也越来越受到 

关注。入侵检测的含义为“检查并确认那些未经授权而使用计 

算机系统，以及可以合法访问系统但是滥用了权利的用户”。 

而入侵检测系统就是用来执行检测入侵任务的计算机程序 

原先，入侵检测系统(IDs)多针对单一对象，采用单～的 

检测技术，具有较大的局限性。而通过网络将主机的信息传送 

到中央分析单元的分布式 IDS，其中央分析单元负载太重，难 

以避免单点故障，而且无法进行实时检测。 

目前，智能化Ⅱ]、分布式和监视大规模网络是当前国际上 

许多入侵检测系统所强调的，例如 Purdue大学所设计的自治 

代理入侵检测系统 AAFIDIs]和California大学所设计的基于 

图的入侵检测系统 GRIDS，等等。 

许多现行的基于多代理的分布式入侵检测系统(MA— 

DIDS)[6 模型，虽然解决了早期的检测系统将检测任务都 

集中在中心主机上所带来的系列问题(如中心主机的单点失 

效问题以及系统繁忙时中心主机的瓶颈问题等)，却也同时将 

这些问题从一定程度上转嫁到了检测系统的各个单机上。另 

外，采用新型的移动技术而设计的基于移动代理的入侵检测 

系统，由于系统中所包含的移动代理过多，因而无论是对系统 

的实时调控还是对网络带宽的要求都会大大增强，显然也不 

是非常理想的选择。 

本文所提出的基于自由代理的入侵检测系统，充分考虑 

了以上的问题，在现有的 MADIDS基础上，再为系统合适地 

设置一些自由代理(Liberal agent)L2 ]，从而在系统中某些代 

理繁忙或失效时，自由代理能够及时地给予补充和替代，以保 

2 基于自由代理的入侵检测系统体系结构 

基于自由代理的入侵检测系统体系结构如图1所示，它是 

在基于多代理的分布式入侵检测系统的基础上发展而来的。 
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图1 基于自由代理的入侵检测系统结构 

其中，MADIDS表示按层次组织的分布式多代理检测系 

统，主要由众多功能各不相同的代理按照一定的组织和层次 

组成一个有机的代理联合体，如：功能代理、主机检测代理、域 

检测代理和通信代理等，它主要负责系统正常运转时期主机 

和网络的实时分布式入侵检测。图中的自由代理库表示系统 

初始时期所设置的一系列自由代理，它主要在 MADIDS系统 

部分代理繁忙或失效时及时的移动到该处，从而维持系统检 

测的持续稳定。而自由代理调控中心则相当于自由代理的守 

*)基金项目：外协项目——入侵检测数据分析系统。张送保 博士研究生，主要研究方向是信息管理与智能决策；张维明 教授，博士生导师， 

主要研究方向是信息管理与智能决策；肖卫东 副教授；蔡建国 讲师。 
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护 ld：。：∞ l时’从其知识 自由代理 库 。 中搜索满足需求的系列代理
，

然后根据其状态J牛rt= ,41∥n'GIl2L~ 3 。。。 

录的自由代理实时状态选择最优的自由代理进行激活。 5．1 自由代理调控中心子系统 

MADIDS的具体结构及其工作机理见文[6]，本文重点 自由代理调控中心在基于自由代理的入侵检测系统中处 

所论述的就是该体系结构中自由代理。 于核心的地位，其原理如图z所示。 

Inputl 

1010101001 

Input2 

(n．addr。stat) 

图2 自由代理调控中心子系统 

调控中心从外部环境接收两种信息流：来自MADIDS的 

协助检测请求流和来自由代理状态报告流。前者采用消息的 

形式，每条消息代表一个协助请求，其中包括所请求问题的简 

要描述以及所产生问题的位置，它在调控中心里和其它的请 

求消息一起以消息列表的形式组织；后者包括自由代理的编 

号、自由代理的位置及其当前状态，它进入系统之后存储在状 

态库中。状态库的结构如下： 

Statebase：(number，address，state，duringtime) 

其中 state变量取四种值：1、2、3和0，分别表示补充、替代、移 

动和空闲；而 duringtime则表示该自由代理(number)在该位 

置(address)所维持该状态(state)的时长，用它不仅可以表示 

该代理忙闲情况，而且也可表示系统某点的稳定状况和问题 

特征。 

调控中心的知识库所存储的是系统中所有自由代理能够 

执行功能的知识描述，其中每条知识分为两部分：(知识>：(标 

识>。知识部分由一个5元组( ， ：， 。， ，a)构成，其中， ～ 

表示所要监控的 user、system、process和packet四个层次，且 

．∈{O0，O1，10，l1)，其取值分别代表告警层次 normal、mini— 

real、significant和dangerous，考虑到知识的通配特性，我们 

还在知识中采用了通配字符 ‘#’，表示此处或者匹配 ‘0’，或 

者匹配 ‘1’；另外，a∈{0，⋯，7)，表示系统根据该条知识所要 

采取的不同行为。假设调控中心的输入模板消息队列中包含 

消息( 1， 2， 3， 4，address)，那么该消息和知识( 1， 2， 3， 

t，a)相匹配当且仅当： 

k1<一m1且 A2<一m2且 A3< 一m3且 A4<一 I， 

也就是说，该知识的 ～ 部分代表不同层次的最小偏 

离值。 

因此，如果我们有两条知识：K一( ，k：，k。，k ，a )和 L一 

(z ，12，13，z ，a1)，其中i：1，2，3，4， ，<=z，．，这就意味着 L知 

识比K知识更为精确。所以此时任何和L匹配的消息肯定也 

将和K匹配。为了维持知识库的一致性，L的行为(n，)必须比 

K的行为(n )要更为强烈：口，>一 。 

而标识部分则表示包含该条知识的相应自由代理的对应 

功能编号。考虑到系统的健壮性，自由代理的设置采用了一定 

的冗余思想，因此，一条知识可能为多条自由代理所拥有，但 

Ou ut 

(agent2 func2 des) 

它只属于该代理的某一个具体功能。 

如此，通过实时消息在知识库中的匹配，就得到了满足条 

件的一系列初始选择(Primary Sele)，并且系统在进行知识选 

取时，对所选择的知识还进行了对实时消息的适应度计算， 

Primary Sele中的 厂l、厂2等就表示相应知识对实时消息的适 

应度(Fitness)。知识 K对实时消息的适应度值简单计算如 

下 ： 
4 

1 

Fintess(K)一1一 厶 I ，一MinValue( ，)I (1) 
1‘ I= 1 

其中，MinValue( ，)按以下对应规则取值： 

(O0一 O，01— 1，1O一 2，l1— 3，0#--+0，# O— O，1#一 2，# 

1— 1，##一 O) 

显然，Fitness(K)∈[O，1]，当消息和知识完全匹配时其 

值取1。如果只考虑知识匹配的情况，当然是适应度值 Fitness 

越高，就越能更好地解决消息所表示的问题，但在实际应用 

中，由于此时所选取的自由代理也可能正处于检测即忙状态， 

或者说即使它处于空闲状态，但是离目的位置还有很远的一 

段距离，因此调控中心还需要进一步的选优处理，这时在 Pri— 

mary Sele表的基础上，结合自由代理状态表，得出最终的结 

果，显然，此过程可用以下函数表示： 

StateWeigh一(3--state)／3 (2) 

Fitness (K)=StateWeigh*Fitness(K)~(1q-Distance) 

(3) 

OptiSele( )=max(Fitness (K，)) (4) 

其中，StateWeigh的意义表明自由代理空闲时，其权取值为 

1．表示能够提供完善的服务；自由代理正在执行补充任务时， 

其权取值2／3，表示能够提供服务，但不是很完善；自由代理正 

在执行替代任务时，其权取值为1／3，表示该代理此时仍能提 

供很不完善的服务；而当自由代理处于移动状态时．其权取值 

0，表示该代理不能再提供额外的服务。而 Distance值则为消 

息所反应的问题位置和自由代理当前位置的函数，它由自由 

代理的移动策略所决定。 

经过以上的处理，调控中心选择出一个能够最好的解决 

消息所反应问题的自由代理，然后将其功能编号以及问题的 

目的位置以输出的形式发送给它，以便激活该代理，从而及时 
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地完善系统的检测功能。 

5．2 自由代理的工作原理 

自由代理设计的出发点就是解决系统的单点失效千口瓶颈 

问题，其工作原理就如同排球场上的自由球员。自由球员既要 

具有场上其他各个角色的基本能力，也要能够在比赛的时候 

灵活机动地移动位置，担当起其它角色的任务。同样地，一个 

自由代理也被设计成具有系统其它几种关键代理的功能，当 

然，与其具体的功能代理相比，这儿的代理功能是粗糙的、非 

细腻的。其具体结构- 如图3fJ?示。 

⑤ ⑧ 

图3 自由代理工作原理 

其中，激活机制主要从调控中心接收目的位置参数和功 

能选项参数，然后将位置参数传递给移动机制单元，将功能选 

项参数传递给检测机制单元，从而进行该代理的激活处理。一 

个自由代理也只有同时接收到这两个参数，才可能会被激活， 

也就是说此两参数为自由代理的点火条件。 

自由代理的移动机制为自由代理在系弥中的自由移动提 

供策略支持，而此移动策略也就是计算自由弋理当前位置和 

目的位置距离的主要依据。考虑到 MADIDS系统层次组织结 

构的就近移动迅速和功能相似特性，我们采用树结构(如图4 

所示)来实现移动策略，从而对系统中自由代理的移动自由度 

进行有效的控制与管理。按照移动策略树思想，自由代理的调 

崩移动原则如下 ： 

(1)各单机优先调用位于本机中的自由代理，此时其距离 

值Distance为0；如果本地调用失效或本地调用仍然解决不了 

问题时，才进行异地调用。 

(2)异地调用时，优先调用兄弟节点问的自由代理，此时 

其距离值 Distance为0．5；其次再考虑父子节点间的自由代理 

调用，此时其距离值 Distance为1；再其次考虑祖孙节点问或 

者是叔侄节点问的自由代理调用，此时其距离值 Distance为 

1．5；除此以外的自由代理调用(不包括原则3)时，其距离值 

Distance为3。 

(3)从自由代理库调用未用的自由代理时，其距离值 Dis— 

tance为2。 

(4)自由代理移动到系统的某点完成检测任务后，就在该 

处进行休眠。 

图4 自由代理称动策略树 

考虑到系统失效位置一定程度的随机性，因此 自由代理 

在完成相应的检测任务后仍然在该位置休眠，从而从整个系 

统来看，这些自由代理便随机性地遍布在系统的各处。另外， 

自由代理的就地休眠也符合“发生问题的位置在下一个时间 

段仍然具有最大可能的问题发生”特性，从而使系统更为有效 

地维持其正常运转。 

自由代理的检测机制封装了该代理的一组功能函数，每 

个功能函数对应一个具体的检测功能，其所依据的检测原理 

(包括 user、system、process和 packet四个层次)由知识库中 

相对应的知识所描述。接收到激活机制所传来的功能选项参 

数并移动到目的位置之后，该检测机制就会依据功能选项参 

数将相应的功能函数设置为活态，并进行相应的检测分析。 

自由代理的状态报告机制采用系统同步时钟进行，每隔 
一

个预设的时问段，它便会 自动地向自由代理调控中心报告 

自身的状态信息，然后调控中心便会动态刷新自由代理的状 

态库。 

5．5 自由代理系统的安全及其有效性 

系统引入自由代理，目的就是为了解决入侵检测系统中 

繁忙或失效问题，尽管自由代理系统重新引入了一个新的中 

·C-主机(自由代理调控中心)，但是它位于入侵检测系统 MA 

DIDS结构之外，因而遭受外部攻击(单点失效)的可能性非常 

·56· 

系统单机 

系统物理结构 

自由代理移动 

小，而它所调控的自由代理数量也是相当有限的，因而也不会 

增添新的瓶颈问题；单个的自由代理由于是随机性的分布在 

检测系统的各处(移动机制中已论述)，从而遭受攻击的可能 

性就更小了。总之，自由代理系统的引入对原入侵检测系统不 

会带来新的安全性问题。 

自由代理主要是为了短期内补充和替代某些关键代理的 

功能，其功能只能是粗糙的，也只能包括几种关键代理的功 

能，否in,0，如果其功能过于庞大全面，那么它就会因为本身的 

数据量太多而不适于在系统中灵活的移动。 

另外，系统初始阶段所设置的自由代理数目也必须适中。 

自由代理只是在非常时刻作为其它代理的辅助而工作的，其 

它代理仍然是检测系统的主体，如果在系统中设计的自由代 

理数目过多，那么大量的自由代理在系统网络中频繁地来回 

移动，无疑又另外大大增加了系统的数据流，从而引起新的瓶 

颈 。 

4 系统实现与分析 

本系统的实现是在多代理分布式入侵检测系统基础上再 

集成自由代理系统来完成的。目前，代理的移动技术大都采用 

与平台无关的语言，如 Java、Tcl／Tk语言等，由于 Java语言 

(下 转 第60页) 
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确定，也可以设计算法，从大量训练数据中得到。 

7)根据 关联结 果，管理 员将 可以容易地看 出，来 自 

1 92．168．1．240的黑客，首先登录到218的主机，采用 NMAP 

工具对网络进行扫描，当他发现239主机存在wu—ftp漏洞后， 

使用仅限提 升工具 Exploit—Wuftpd对239主机发起攻击，获 

得 root权限后黑吝从239主机下载 Passwd文件，破译分析 

正常用户的口令。最后该黑客 telnet到239主机，使用SU命 

令，根据破译后的root口令将自己变为超级用户身份。 

结束语 本文提出了一种面向分布式多源传感器实时事 

件数据采集及关联分析的方法，运用 Bayesian算法网络进行 

事件分类处理，并对事件进行过滤、归约、格式转换，消除冗余 

事件，形成基于IDMEF的统一格式，为上层的入侵判定提供 

证据。本文所提的模型已经在我们承担的教育部重点科技课 

题课题中得到实际应用，这种方法在复杂网络环境下能有效 

地分析攻击报警事件，帮助管理员从大量数据中找到有效的 

信息。当然，本文所提的方法也存在不足和改进之处，表现为： 

1)这种方法需要预先提取黑客的攻击特征模式，具有足够的 

知识库和特征相似度矩阵；2)具有自适应的相似度计算能力， 

以适应复杂的分布式协同攻击判定；3)采用朴素贝叶斯算法 

可以定量地进行入侵事件的关联，初步实现了入侵事件的多 

角度分析，但其相对来说比较简单，对于复杂条件下的事件关 

联准确度不够，同时缺乏 自学习的功能。因此需要找到更好的 

关联算法，同时要收集足够的训练数据，提高关联的准确度。 
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能提供其程序运行的平台无关性和良好的安全机制，因此本 

系统采用 Java语言来实现自由代理的移动技术。图5所示为 

该系统实现时某个时刻的总控界面，它向用户实时的显现出 

了系统总的入侵检测情况统计以及各个入侵事件的细节。 
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图5 基于自由代理的入侵检测系统实现 

对系统结构及其构建分析 ，我们将自由代理应用到网络 

入侵检测系统中，可具有这样一些优点：能实现全局范围内的 

入侵检测功能，具有清晰的系统结构和良好的可扩展性；具有 

优良的可移植性能；对网络系统和主机资源的占用较低，能够 

优化网络通信和计算资源，实现系统的负载平衡．从而减少了 

出现瓶颈 的可能 。 

对系统的运行性能及其结果分析，通过对检测系统模拟 

攻击的实验，我们发现单纯的MADIDS系统通常会出现因批 

量或是大规模攻击而使得系统告警发生明显的时延甚至是漏 

报或错报 ，其中也出现过由于某点失效而导致整个系统紊乱 

甚至崩溃的情况，但是在相同的实验环境下，本系统的检测性 

能则得到了大大的增强，在等同的规模攻击面前，其告警时延 

已不再那么明显．而且至今还未出现过由于等同攻击而发生 

·6O· 

崩溃的情形。 

结束语 本系统在充分利用多代理分布式入侵检测系统 

的优点的基础上，利用自由代理的技术，解决了目前多代珂分 

布式以及其它入侵检测系统中单点失效和处理瓶颈等方面的 

问题，使二者很好地结合在一起，从而提高入侵检测系统的整 

体性能。当然，如果能将智能性集成到自由代理中，使其具有 
一 定的自学习能力，那么对于其知识库的动态更新以及系统 

检测性能的进一步提高都将是一个很大的改进。 
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