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基于SOM的多层 Web安全审计模型及其实现 

郭 陟 赵曦滨 顾 明 

(清华大学软件学院 北京100O84) (江苏大学计算机科学与通信工程学院 江苏镇)Z212013) 

摘 要 随着Internet的普及，Web应用系统安全问题 日益严重，而安全审计是保障信息系统安全的重要措施。可视 

化安全审计作为一种新的安全审计手段 ，有助 于安全管理 员充分理解主体行为．但在 Web系统 q-却因运行效率等原 

因导致应用受到限制。本文定义了多层用户行 为模型，以此模型作 为Web安全审计的基础 ，并针对该行 为模型提 出了 

基于SOM 的可视化算法。该算法将 Web审计数据转换 为形象的可视化信息，并且允许安全管理 员对可视信息进行交 

互操作，进一步探索 Web审计数据的内在 关联 ，从而在保证 可视化效果的同时 ，还可大幅提 高安全审计的效率 。 
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SOM —Based M ultilayer W eb Security Audit M odel and its Implementation 

GUO Zhi ZHAO Xi—Bin。’ GU Ming 

(School of Software．Tsinghua University．Beijing 100084) 

(School of Computer Science and Telecommunications Engineering．Jiangsu University，Zhenjiang Jiangsu 212013)。 

Abstract W ith the spread use of Internet，W eb applications are facing more security problems．Security audit is one of 

the effective ways to secure information systems．With the use of visualization technique in security audit，security ad— 

ministrators can audit user behaviors easier．However．it’S difficult to apply visualization tO large volume of W eb audit 

data due tO low—efficiency of audit systems．This paper presents a muhilayer user behavior model for W eb security au— 

dit，and proposes a SOM—based visualization algorithm according tO the behavior mode1．The algorithm transforms 

Web audit data tO visual information．and then security administrators can operate audit systems with such informa— 

tion．Thus administrators can explore intrinsic relationship of Web audit data with highly—fidelity visual information 

while audit users with highly—efficient manner． 
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1 引言 

随着 Internet的飞速发展及相关技术的日趋完备．基于 

Web的应用在信息系统中所占的比重不断增加，新一代电子 

政务和电子商务系统大多采用了Web技术，在企业信息化和 

金融、保险等领域的 Web应用也层出不穷，Web应用系统的 

开发与使用为全球化电子信息共享提供了坚实基础。然而，由 

于Internet的开放特性．web应用系统面临的安全问题也十 

分严峻，研究如何提供安全可靠的运行环境来实施 Web应用 

无论在理论上还是实践中都具有积极意义。其中，基于 Web 

的安全审计是 Web系统安全研究中的一个重点。 

安全审计就是对有关操作系统、应用软件或用户活动所 

产生的一系列计算机安全事件进行记录和分析的过程 ]。在 

计算机网络中，安全管理员借助审计系统来监视系统状态和 

用户活动，并对日志文件进行分析，以及时发现系统中存在的 

安全问题。如文[2]所述，防火墙与密码系统等预防机制可以 

有效预防外部用户对 Web系统的渗透，但无法预防内部用户 

对系统的渗透和对资源的滥用，通过对计算机系统进行安全 

审计则可发现内部用户渗透系统与滥用资源。此外，由于 

Web应用系统多用于提供开放服务，对内部用户的管理不规 

范，因此很难通过安全管理手段规范内部用户行为。某些 

Web应用系统(例如，数字图书馆、C2C电子交易系统)由于 

必须将系统向Internet用户开放．导致了内部用户的潜在威 

胁超过外部用户威胁。在这种环境中，安全审计成为了保障 

Web应用系统安全的重要手段。 

由于 Web服务器的活动可反映用户在 Web应用系统中 

的活动，所以通过检查记录 Web服务器活动规律的 日志可了 

解用户活动规律，从而进一步监控用户行为，最终达到安全审 

计的目的。由此可知，检查日志数据是安全审计的一项重要工 

作。在日常管理中，安全管理员主要通过筛选、分类与查询 日 

志来审计 Web应用系统。Web应用系统中的用户和被监控 

资源数目众多．因而其应用系统日志往往是海量数据，所以安 

全管理员往往需要在软件工具的辅助之下来进行安全审计工 

作。目前，安全管理员采用手工检查日志文件或利用简单的日 

志统计软件的手段来进行安全审计_3]。这种审计方式效率低 

下，获得信息有限，难以真正通过审计手段保障 Web应用系 

统安全。为便于安全管理员理解主体行为模式，就需要将描述 

主体行为的数据转换成可视的信息，以帮助安全管理员理解 

主体行为模式，并将这些信息展现在可视化人机接口中。 

可视化审计方面的相关研究工作从九十年代初期就已展 

开，文[3，4]通过将可视化技术应用到安全审计领域，大大提 

高了安全管理员进行安全审计的效率。文[4]提出了一个可视 

化的日志审计系统一Tudumi，Tudumi将网络访问、用户登录 

等 日志信息与安全审计规则可视化为直观的图像，并提供交 

*)本文研究受国家863计划项目(Nos．2OOlAA41422o．2001AA414020，2002AA412010)资助。 
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互功能，从而使管理员可快速筛选、汇总网络访问、用户登录 

等日志数据，以利于及时发现用户的异常活动。文E4]的方法 

采用了按网络地址汇总的方式，适用于监控用户在网络系统 

中的活动，但该方法无法提供可视化的用户行为模式信息。由 

于审计内部用户行为是Web安全审计的主要目标，因此Web 

安全审计更关注从日志中筛选出用户行为模式，从而发现用 

户行为规律。所以该方法在 Web安全审计中的应用受到限 

制。文[3]则关注网络活动的行为模式，将网络活动映射到可 

视的 SOM 图中。管理员可通过直接观察可视图来对网络活 

动进行分类，从而发现异常活动。SOM 算法具有出色的聚类 

区分能力[5]，并易与可视化技术相结合，因此利用基于SOM 

的安全审计系统能有效发现相似的用户活动，总结出行为模 

式。文[3]的方法主要对审计事件进行分类与可视化，因此在 

处理Web应用系统的海量日志数据时遇到了困难：如果审计 

时间窗设置得太短，则无法观察长期的攻击或滥用行为，为审 

计造成困难；如果审计时间窗太长，则一次分类与可视化的审 

计事件数目太多，安全审计系统效率将受到影响。因此该方法 

在 Web安全审计方面应用也受到限制。 

本文结合SOM理论及可视化技术，并针对 Web应用系 

统中海量日志所造成的审计效率低下等问题提出了多层安全 

审计模型。基于 SOM 的多层安全审计模型通过支持多层用 

户行为模型，不仅解决了可视化过程中的效率问题，而且处于 

不同层次的行为模型为安全管理员提供不同细节的视角。该 

模型使安全管理员在关注宏观用户行为模式时也能兼顾微观 

用户活动细节，从而高效地审计用户活动，并从中及时发现用 

户异常活动，达到安全审计之目的。 

件。行为建模模块根据分层规则，将审计事件转化为用户行为 

模型。可视化建模模块在分层规则的指导下将行为模型转换 

为可视化模型。最后，由数据绘制与显示模块将可视化信息传 

递给安全管理员。 

2．2 多层用户行为模型 

用户在 Web应用系统中的活动记录 在 Web日志中。 

Web日志包括访问日志、错误 口志等形式。在 Web安全审计 

中，访问日志被广泛用于检测滥用资源、攻击网站等异常情 

况。以CLF(Con-imon Log Format)_6 这种被广泛使用的Web 

访问日志格式为例，它包括远程主机名、用户远程登录名、用 

户名等主要条目，从上述格式日志数据的远程主机名、请求时 

间、请求内容中可提取出审计事件。 

在明确审计对象后，存在如下集合 

Sets：Subjiect，Objects，Timestamp (1) 

其中，Subjects代表主体标识。在 Internet应用程序日志采集 

过程中，该标识一般取远程用户的网络地址。Objects代表客 

体标识 在 Internet应用程序的入侵检测过程中，该标识一般 

取被访问的资源名或被执行的命令名 Timestamp代表审计 

事件发生的时间戳。在 Internet应用程序中，一般采用访问资 

源或执行命令的时间，经常取日志中的访问请求时间。 

则审计事件 Events形式具体为 

EventsC_Subjects×Objects×Timestamp=／=~ (2) 

在审计事件基础上，可确定审计事件构成的数据集，记为 

Dataset∈2 (3) 

在审计数据集基础上，可对用户行为进行建模，建模过程 

如下 ： 

2 基于SOM 的多层Web安全审计模型 ’确定行为建模涉及的主体范围’即确定需要审计用户范 
删 0 

2．1 多层安全审计模型 

本文提出的安全审计模型如图1所示。 

控 

制 

信 

息 

图1 多层安全审计模型 

在图1的审计模型中，共有两个角色参与，即： 

· 安全专家：安全专家根据经验，结合组织的安全策略， 

制定审计规则，由审计规则指导分层模型的建立。 

·安全管理员：控制安全审计系统的运行；并根据可视化 

的审计信息来分析用户行为模式，从中辨识出异常用户活动。 

安全审计系统的日志采集模块从目标系统获得记录用户 

活动的日志数据后，去除日志异构性，提取为统一的审计事 
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·根据审计事件的客体信息与安全策略，确定采用何种审 

计测度(Measure)。 
·根据主体与时间戳，辨识出用户会话(User session)。 

· 针对每一主体，建立行为模型。 

本文采用的审计测度选取事件或频率来度量，采用滑动 

时间窗作为用户会话的划分标准。为达到提高Web安全审计 

系统效率的目的，本文提出如下多层用户行为模型作为 Web 

安全审计的基础。 

从组织的安全审计策略，可提取出审计规则，记为 

FilterC_Timestamp×Timestamp (4) 

IntervalC_Timestamp×Timestamp (5) 

其中，Filter表示当前的滑动时间窗口。Interval表示划分会 

话的时间间隔。 

依据审计规则中的滑动时间窗口，对审计数据集进行处 

理，可得过滤后的数据集，记为 

dataset(Filter)一(．17『z∈DatasetAz一( ，0，￡)Aj<￡l，t2 

> ∈FilterAt1≤￡≤￡2 A S∈SUbjectsA0∈ObjectsAt∈Time) 

(6) 

在过滤完数据集后，依据审计规则中的划分会话标准，可 

得用户会话，记为 

Session(dataset(Filter)，Inteerva1)一 (．17 I．17∈adataset 

(Filter)A z一( ，0，￡)A j (tl，t2>∈Interval A t1≤t≤t2 A S∈ 

SubjectsA 0∈ObjectsAtETime) (7) 

根据上述数据，可得单层用户行为模型，记为 

一 f(dataset(Filter)，Intera1)一(S．『S．∈Session(dataset 

(Filter)，Interva1)A 1≤ ≤ ) (8) 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


其中，”为行为模型中用户会话的数目， 为自然数。 

上述单层行为模型还可表示为如下矩阵形式．记为矩阵 

M  

审计测度 

1 ⋯ ， ⋯ p 

用户会话 i 

在上述矩阵 中，每一个P维行向量代表主体的一次会 

话，每一个n维列向量代表一种审计测度。 

2．5 多层可视化映射算法 

文[7]中提到，可采用矩阵 行向量间的关联关系来描 

述会话或审计事件问的背离程度。关联关系越强。会话间的相 

似程度越高；会话间关联关系越弱，相似程度越低。数学上，可 

采用关联系数 来度量关联程度，计算方法见式(9)。 

p 一  一 

一 土∑ [业 二 ! (9) ，一一 一一  ＼ ， 
p 一1 o oi 

其中， 
， 

∑ 
-】一 I_ 1≤ ≤n (1o 

1≤i≤n (11) 

对矩阵 按行进行完归一化计算后，2个归一化的P维 

行向量在欧氏空间的距离与r， 成正比，即有式(12)。 

d (z，，z，)一2(1一r．，) 1≤z，7≤n (12) 

其中，z，表示第i个归一化的行向量。 

基于统计假设 ，正常的主体行为有相似的行为模式，体 

现为归一化的行向量在空间中的聚类(Cluster)；异常的主体 

行为往往背离正常主体行为模式；在用户活动中，正常活动处 

于主导地位。基于该假设，本文采用SOM距离矩阵来为安全 

管理员提供可视化的聚类信息，并利用多层行为模型与可视 

化模型来减少可视化建模的效率问题。 

假设构造 ，J层用户行为模型，记为 

一 ( J1≤ ≤L} (13) 

其中， 表示第 层行为模型。考虑将多层可视化模型建立 

在网格图形基础上。 

G⋯ ．̂一{grid ，)J1≤ ≤r，1≤ ≤f} (1 4) 

其中，G⋯．。表示第 层的网格面。grid 表示网格面中第 i行 

第 列的单个网格点，r为网格面的行数，c为列数。 

在可视化建模过程中，用户行为模型被映射到网格面中， 

并转换为图形方式。该过程定义为如下函数： 

f1：2 ⋯— G × (15) 

在多层可视化映射模型中， 层第 a行 列的网格点所 

对应的行为模型 向 +1层映射记为 

Gr× +1一 ( ) (16) 

( )( )一( ̂I+ J1≤f≤T} (1 7) 

其中，r是自组织映射网络的学习算法 SOM ，具体算法 

本文就不再赘述。 ’ 代表第 +1层中的第 t个用户会话， 

该会话位于第 i行第 列网格点内，丁为位于 +1层中的会 

话总数。 

根据上述映射结果，可获得 +1层的行为模型，记为 

}1一 (U5 ，Filter⋯ ，Interval~+I) (18) 

其中FiltPn+ 在第 +1层的滑动时间窗口，Interval,+ 表示 

第 +1层划分会话的时间间隔。 

5 实验结果 

基于本文提出的 Web安全审计模型，笔者构造了原型系 

统，并利用某大学图书馆 Web服务器的日志数据进行了实 

验。在实验中．采用了3层安全审计模型。第1层的用户行为模 

型以天为单位划分用户会话，将2周内39个用户的日志数据 

(含134，072个审计事件)可视化后得到如图2所示实验结果。 

图2 以天为单位划分用户会话的实验结果 

图2中标识的网格点介于正常与异常之间，需要深入调 

查。单击图2中标识的网格点，可展开第2层可视化SOM 图观 

察细节。第2层的用户行为模型以小时为单位划分用户会话， 

将3个用户的日志数据(含22，010个审计事件)可视化后得到 

如图3所示实验结果 

图3 以小时为单位划分用户会话的实验结果 

单击图中标识的网格点，可展开第3层可视化 SOM 图。 

第3层的用户行为模型以单个审计事件为单位划分用户会话， 

将2个用户的口志数据(含32个审计事件)可视化后得到如图4 

所示实验结果。 

图4 以事件为单位划分用户会话的实验结果 

由上述实验结果，可以将异常会话定位到事件级别，这样 

将显著提高安全审计效率。事实证明，该审计结果所表现的异 

(下转第99页) 
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5 基于幂零泛与运算模型的模糊逻辑命题演算系 

统 

前面已经证明泛逻辑的零级泛与运算T(x，Y，h)一(max 

(0， +v 一1)) 任意 z．Y∈[O．1]．其中 一(3—4̂ )／(4̂ 

(1一Iz))． ∈(0，+一)．h∈(0．0．75)是幂零三角范数．而且 

与有界与算子7’ ( ．Y)一max(0， +j，一1)同构。设三角范数 

丁( ，v．，z)(h∈(0．0 75))是命题联结词“&”的真值函数．丁 

(z，Y．h)(̂∈(0，0．75))的剩余I(x，Y．h)(̂∈(0，0．75))是命 

题联结词“一”的真值函数。 

定义5．1 由泛与运算模型丁(z，Y，h)(h∈(0，0．75))确 

定的命题演算系统记为 PC(T)。S一{0，P ，Pz．⋯)是可数集， 
一 ， 一 分别是一元运算与二元运算，由S生成的{一．一)型自 

由代数记作 F(S)。F(S)中的元素叫命题、句子或公式，S中 

元素叫原子命题或原子公式。 

在 PC(T)中，命题联结词一，一的真值函数分别是 Ⅳ(z， 

k)一 (1～z ) ．I(z，Y，h)一 (min(1，1一z +Y ))“ (̂ ∈(0， 

0．75))，命题 的真值是0。另外我们可定义其它命题联结词： 

P{ ：一 (P一 一Q) P A Q：P8乙(P—Q) 

PVQ：(P—Q)一Q 一尸：P—Q 

P三三三Q：(P— Q)＆(Q—，P) 

定义5．2 命题演算系统 PC(T)的一个赋值是：映射e：F 

(S)一[O，1]，且满足 e(0)一0，e(P—Q)一e(P)一e(Q)，e 

(P&Q)一e(P)*e(Q)，其中等式右边的“一”，“*”分别代表 

泛逻辑中的泛蕴涵运算与泛与运算。 

命 题5．1 对任意公式 P，Q∈F(S)，e(PA Q)一rain(P 

(P)，e(Q))，e(P V Q)一max(P(P)，e(Q))。 

定义5．5 设 P∈F(S)，如果对任意一个赋值 e，均有 e 

(P)一1，称 P是 PC(T)的l_重言式 。 

定理5．1 下列公式都是 PC(T)的1一重言式：(1)P一(Q 

—P)；(2)(P—Q)一 ((Q—R)一 (P—R))；(3)；(一P一 一 Q) 

一(Q—P)；(4)((尸一Q)一Q)一 ((Q—P)一P)；(5)若 尸，P— 

Q都是 PC(T)的1一重言式，则Q也是 PC(T)的卜重言式。 

证明：任意 P，Q，尺∈F(S)，设 e为任意一个赋值函数，e 

(P)一z，P(Q)一j，，e(R)一 。 

(1) (v )一 (rain(1，1一Y + )) 一 1； 

(2)由命题2．4，z*(z—j，)一rain(z，Y)≤j，，Y (j，一z)≤ 

z，所以，(( —j，)*(j，一z))*z一(z*( —j，))*(j，一 )≤j， 

*(v—z)≤z。再 由命题2．2(2)，(z—j，)*(j，一z)≤z一 ，z— 

v≤(y—z)一(z一=)。从而，1≤(z—j，)一((j，一z)一(z—z))， 

所 以，(z— )一 ((j，一z)一(z一2))一1； 

(3)因为( —O)一(1一z )̈ ，(j，一O)一(1一j， )“ ，则(z 

一0)一(v一0)一(rain(1，1一Y +z ))“ ，又 z—z一1．所以． 

((z— O)一 ( — O))一 ( — z)一 1； 

(4)由命题2．4直接可证。 

(5)因为e(P)一1，e(P—Q)一e(P)一P(Q)一1一P(Q)一 

1，而1一P(Q)一e(Q)，从而，e(Q)一1。 

定义5．4 由泛与运算模型 71(z，y，h)(̂∈(0，0．75))确 

定的模糊命题演算系统 PC(T)由下面两部分组成： 

(I)PC(T)中公理：设 S一{0，P ，P。，⋯}是可数集，F 

(S)是由S生成的{一，一)型自由代数，F(S)中以下形式的公 

式称为公理： 

(1)P一 (Q—P)；(2)(P—Q)一 ((Q—R)一 (P—R))；(3) 

(一P一 一Q)一 (Q— P)；(4)((P— Q)一Q)一 ((Q—P)一P)。 

(Ⅱ)PC(T)中的推理规则为分离规则MP：由公式P，P 

—Q可推得Q。 

定理5．2 由泛逻辑的零级幂零泛与运算模型 T(x，Y， 

h)(h∈(0，0．75))确定 的模糊 命题演算系统 PC(T)与 

Lukasiewicz逻辑命题演算系统是等价的。 

关于泛逻辑的零级泛运算模型中，h在其它区间的情形， 

我们另文讨论。 
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常是由于某校外 IP开设了针对图书馆的代理服务所引起的。 

结论 本文针对现有可视化审计方法在 Web应用环境 

中的效率问题，定义了多层用户行为模型，并针对该行为模型 

提出了基于 SOM 的可视化算法，用以为安全管理员提供可 

视化的审计信息。实验表明，采用本文方法有利于安全管理员 

高效地进行安全审计工作，并且在可视化算法中采用多层行 

为模型可大大提高安全审计系统的效率。利用本文的安全审 

计模型，为Web安全审计提供了一条新的途径。 

依据本文定义的分层模型可有效提高交互速度，提高审 

计效率，但如何划分行为模型的层次需依据审计规则。因此， 

在今后工作中，笔者将进一步研究根据组织安全策略制定审 

计规则Filter与Interval的方法。 
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