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基于主动网络的IP选项设计 

李 明 马 燕 

(重庆教育学院信息中心 重庆4∞067) (重庆师范大学物理学与信息技术学院 重庆4∞047) 

摘 要 主动同络是一种新型的同络体系，它不仅可以传送资料包，而且还可以执行数据包中特定的运算任务。主动 

网络为用户提供 了可编程的接 口，用户可通过同络 中的节点动态地注入所需的服 务。本文分析 了IP数据报的格式，扩 

展 IP数据报选项域的定义，通过在其 中嵌入代码 ，可以在现有的 IP网络上实现主动技术，扩展现有的同络服务。 
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Abstract Active network iS a new framework where network nodes not only forward packets，but also perform CUS— 

tomized computation on the packet flowing through them、 It provides a programmable interface to the user where 

users dynamically inject services into the intermediate nodes．This paper analyzes the format of the IP datagram and 

extends the definition field to supports the embedding of the program in datagram which realize the active networks 

technology in IP network and extends the service in existence network． 
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现有的网络系统基于“端到端”的模型体系，其相关的计 

算和控制是在发送和接收“端点”进行的，在网络的结点上不 

对包进行处理。自20世纪8o年代以来，Internet的飞速发展引 

入注目，但其迅猛发展，也相继产生了一系列问题：在多媒体 

日益普及应用的今天，Internet网络上的传输机制使得传输 

质量Qos问题日益严重；此外，如网络拥塞、IQ的资源分配、 

网络安全等问题一直困绕着人们，现有的网络体系结构已不 

能满足目前的网络应用程序对带宽的需求。 

主动网络(Active Network)，是1 995年 DARPA(Defense 

Advanced Research Projects Agency)在开发关于网络未来发 

展方向的讨论会议上提出来的。Active Network是对传统的 

基于“端到端”模型体系的突破，它赋予了网络“编程”的功能， 

即网络的行为是可通过编程控制的。因此，整个网络是分布式 

的计算体系，其作用超出了“通信子网”的范畴。主动网络作为 

一 种崭新的网络结构，其应用前景十分诱人，必将成为21世纪 

网络体系结构的主流。 

1 主动网络 

1．1 主动网络的体系 

主动网络的基本思想是利用包含有可执行的代码的主动 

信包代替传统网络中的信包，利用可编程的主动节点替代传 

统网络中的中间节点。主动网络节点的体系结构如图1所示。 

从层次上划分，主动网络节点可由三个组成部分： 

(1)节点操作系统(NOs)：结点操作系统为执行环境提供 

基本的功能，管理并调度结点的资源，包括链路带宽、CPU周 

期、存储资源等；还负责基本的网络功能、代码或结点的安全 

等。Node os将执行环境与具体的资源管理操作分割开来，为 

执行环境屏蔽了底层的资源分配细节问题，并且隔离多个执 

行环境 以避免相互的影响。 

(2)执行环境(EE)：执行环境 EE定义了一个虚拟机VM 

和可编程接 口，它类似于通常计算机系统中的一个“shell”程 

序。EE主要完成对主动报文的解释执行，是一个为用户提供 

端到端网络服务的接口。所有用户对结点资源的访问都是由 

EE提供的。一个主动结点可有多个EE，每个EE上可定义不 

同的虚拟机或接口，各个 EE之间是相互独立的。 

(3)主动应用(AA)：主动应用 AA是主动网络提供给用 

户的服务，用户通过 AA向主动网络提出请求。一个 AA由一 

段程序代码(主动代码)和与主动代码相关的数据、状态参数 

等组成，它由主动结点上某个特定的 EE来执行，实现端到端 

的服务。 
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与传统的网络相比，主动网络具有的特点是：①可编程 

性：主动网络的信包和节点可用一种或多种语言编写的代码 

描述，从而成为网络的裁鲫(Tailor)资源。②可计算性：主动 

网络中的节点不仅仅只有实现“存储、转发”功能，而是具有很 

强的计算饥能力，它分_布在网络的各个节点上，能够对流经节 

点的数据进行语义分析、理解与计算处理。⑧可移动性：主动 

信包在流动过程中可以访问主动节点上的资源，主动节点可 

以获取信包的信息，凼此资源与数据的管理更为便捷。@动态 

配置：新业务可以动态地安装在被管设备，从而减少新业务的 

开发与加载时间，减少阚络管理的工作量。 

1．2 主动网络实现的方式 

目前，Active Network有两种典型的结构体系，一种是基 

于容器(Capsule)的集成方案，如 ActiveWare体系结构，它主 

要应用于面向无连接的网络；另一种是基于可编程的交换节 

点(Programmable Switch)的离散方案，如 SwitchWare，它适 

合于面向连接的网络。 

(1)ActiveWare系统的结构 ActiveWare是 由 MtT实 

验 室 提 出来 的一 种 基 于 ANTS(Active Node Transfer 

System)的主动网络体系结构，在 ANTS的设计中，包的帧不 

仅包含了数据，而且还包含了一个代码段。这样，包含有数据 

和代码的包被形象地称为容器(Capsule)。在容器中的代码可 

以被主动网络中的节点识别并执行。 
一 个 ActiveWare网络系统由若干个主动节点构成，在 

ActiveWare系统的中间节点上，除了现有的路由选择和交换 

功能外，还应新增三个组成元素：代码调用机制，其功能是将 

代码从容器中调入节点；其二是l临时执行的环境，其功能是存 

储容器中的执行代码；其三是存储空间，用来存储节点在执行 

代码过程中产生的各种数据。当一个 Capsule包到达节点时， 

Capsule中的代码将从 Capsule中分离出来送入到l临时执行 

环境中并被执行，在执行中可以访问节点的存储资源，代码执 

行的结果可以生成新的若干Capsule并传送到网络其它节点 

上，如图2所示。 

图2 

(2)SwitchWare系统的结构 SwitchWare是美国 Penn— 

sylvania大学的Switch Ware项目组研制出来的主动网络系 

统，它是基于可编程的Switch Ware交换机方案，主动节点由 

具有一个可编程组件来实现交换功能，如图5所示。在这种方 

案中，包的格式保留现有的不变，但是提供了一个机制将用户 

程序调入网络中节点上。这些程序暂时存储在节点的存储空 

间中，包到达节点时，节点就会根据包头的信息来决定调用相 

应的用户程序来处理。如用户要对驻留节点程序进行修改或 

撤销时，可通过发送信息包来通知节点。在 SwitchWare的结 

构中，有程序代码和数据两种类型的包，当主动节点接收到包 

时，首先对包的头部进行检查，如果包属于程序代码类型的， 

则对其进行安全验证后向节点注入代码。如果包属于数据类 

型，则节点根据头部信息选择在节点中的相关程序对其数据 

进行处理。因此节点能够提供比传统的简单路由表更为复杂、 

灵活的功能。在对这种机制研究的基础之上，SwitchWare设 

计了具有主动网络程序设计的语言 PLAN(Programming 

Language of Active Network)，它用于在包中描述用户程序 

功能并可以凋用节点低层功能模块，并利用PLAN建立了一 

个主动互连网 PLANet。 

Actjve Node 

[圈  
—  圈 圆 匝  

2 主动包的封装 

图3 

封装是把程序和数据包捆绑在一起发送，每一个主动报 

文都包含一段程序和一组数据。当这些包到达主动结点时，主 

动结点将执行这些程序，处理包内数据。它对已有的报文格式 

进行了重新安排，使得每个主动报文都是一个程序，能体现出 

可编程网络的特性，具有更大的灵活性和实时处理能力。不管 

采用哪种方法，最主要的是要实现主动结点的功能和主动包 

的传输。 

当主动包从输入链路到达主动网络节点时，主动节点提 

供一个进行主动包的边界测试的机制，可利用传统的链路层 

协议提供的帧方式进行处理。然后包内容分配到一个临时的 

执行环境，在这个环境中可以安全地执行程序。主动包中的程 

序完全由原语组成，除了可以根据包中的内容进行基本处理 

外，还可调用外部程序(方法)。这些外部程序位于部件内存 

中，为主动包提供访问l临时环境的资源的方法。主动包的执行 

可能导致更多的包在输出链路上的发送，在主动网络节点中 

也可以改变包或主动网络节点的状态。主动包执行结束后．临 

时执行环境被释放。 

2．1 代码嵌入方式 

按主动包携带代码的方式可分为三种方式，如图4所示。 

第一种方法是将代码嵌入数据包中，使之随主动包的传输到 

达各个结点，这是封装中采用的方式，也是我们下面讨论研究 

的焦点。第二种方法是在包头中加入一个 pointer，代码从一 

个已定义的代码服务器中取得。实事上，它是先将带有代码的 

包传送到结点，然后再传送包含pointer的包来调用先前传来 

的代码。第三种方法是通过管理的方式来装载事先由网络管 

理员已加入到网络结点上的代码。这种方法只用在header中 

添加新的特定网络服务就可以实现，但它仅限于网络管理员 

使用。 

A)1净荷l 代码 l 结点l 

B 臣Ⅱ 匕 亘巫 
c)l净荷I包头 I 结点卜． 管理系统 J 

图4 

2．2 包的结构及实现方案 

主动包的基本信息有协议、共享信头及值。每个包中部含 

有一个标识符，以便与所采用的协议进行区别。共享的信息头 

部分用于说明对所有包有用的信息，如源地址、目的地址、长 

度等，第三部分则是主动包内容的实体，即所携带的程序代 

码。 

主动包中所携带的程序代码的描述语言必须涉足：1)灵 

活性：具有可在不同平台上进行传输和执行的能力；2)安全 
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性：能够对程序所访问的资源进行限制；3)高效性：在包被传 

送与处理过程中，满足灵活性与安全性的同时不会使网络的 

性能降低 。 

(1)Smart Rackets方案 该方案是在研究运用主动 络 

技术和实现对网络的管理和监控中产生的。为了不给主动结 

点造成过重的负担，并保证结点自身的安全性，要求将程序代 

码完整地封装到一个数据包中，因此代码长度不得超过lkB。 

通用的编程语言‘很难满足这个要求而无法使用，因此代码由 

特殊的 Spanner和Sprocket编程语言实现。 

Smart Rackets的包结构由 ANEP(Active Network En— 

capsulation Protoco1)作了详细的规定，包头有四个域：版本 

号、类型、上下文和序列号，如图5所示。版本号用来标记语言 

的升级和包格式的改变。类型域标记下列四种类型之一：程序 

包、数据包、错误包或消息包。程序包将代码传送到某个特定 

主机执行后由数据包携带其执行结果返回源网络管理程序。 

上下文中标记包的发送者，它的值由ANEP为每个客户设置 

唯一的值。当程序包在网络中传送并产生一个或多个数据包、 

错误包或消息包时，此值用于标记每个客户所响应的源程序。 

序列号用于标记相同上下文之间的消息。 

IP包 头 

ANEP包头 

版本号 类型 上下文 序列号 Smart 

精明信息包净荷 Packets 

图5 

(2)主动 IP选项方案 此方案则是将代码嵌入现有的 

IP数据报中，变原来的“被动”数据为主动网络所需的“主动” 

数据，以实现用户定制的程序通过现有的网络进行传输，在其 

传输的途中被主动结点执行。该方案主要利用现有的IP选项 

被用于处理特殊资料包的特性来实现程序段的嵌入，由于它 

在包的有效载荷中，传统的路由器甚至不能看到它，只有主动 

路由器才能识别并执行。 

5 主动 IP选项方案的设计 

5．1 Active IP选项域的定义 

IP数据报格式如图6所示，其组成包括报头和有关数据 

区两部分。IP报头分为定长域和不定长域两部分，定长部分 

包含必要的信息如：IP信源地址、IP信宿地址等，不定长部分 

主要用于描述控制和测试的IP选项。IP的选项一共分为四 

类，已用的有0类和2类，分别用于数据报／网络控制和测试／测 

量。每一类又分为若干个选项号，其中O类使用了6个选项号，2 

类使用了一个选项号。每个 IP选项由三部分组成：选项码、长 

度和选项数据。其中选项数据部分的数据量由长度值决定，因 

此该部分是可变长的。 

版本 IHL 服务类型 总长履 
^  

标识 标志 分段偏修 疋 长 

生命井 ．协议 头部检验 部 
分 

源JP地址 

目的IP地址 

IP选项 (如果有) 填充 不定{ 

用户数据 

图6 IP数据报格式 

根据上述的分析，利用 IP数据报的可变长特性，可在其 

基础之上扩展IP选项的定义，使之可携带程序代码。 
’

主动 IP选项是对现行的IP数据包中的 IP选项部分进 

行扩展而成的主动网络协议。为了携带程序方便，它将程序分 

成若干段，把每个代码段嵌入数据报的IP选项中．主动IP选 

项已定义了两个特殊的选项代码：第一个被用于携带程序片 

段 ，它可以用于各种语言，如图7所示，图中程序代码以TCL 

说明，TCL即为一种以Linux为核心的处理器上运行的编程 

语言。第二个被用于询问一个主动路由器所支持的编程语言。 

IP报三L IP选项 用户数据 

／  Active选项 ＼． 

人ctivc：63 (Var) l code：Tcl l I f{[node1==[destination]}{rcplay_ip⋯) 

图7 主动IP选项报文格式 

这样定义的Active IP选项将 IP选项与程序语言集成在 
一

起，实现了在现有的IP数据报上主动网络的应用。 

5．2 IP选项实现方案 

下面介绍如何在Internet上通过扩展 IP数据报的选项 

域来实现主动包和封装与处理 主动 IP选项的处理模型如图 

8所示。处理引擎设置在 IP层附近如图中 AO所示，当主动包 

经过此层时调用它进行相应的处理。主动选项并没有形成一 

个协议层，因此它们的处理不需要按照端对端模式，而TCP／ 

IP协议各层次之间是一一对应的。处理过程在主动网络信 

源、信宿以及主动网络路由器中通过调用主动网络节点提供 

的各种原语进行。通过这个环境可以实现对网络的检测、当前 

资料包的分配、新数据包的生成以及对已有数据包的包头和 

净荷的读取或修改，也可以完成对结点状态的修改功能。 

源 主动路由器 传统路由器 目的 

对于非主动网络节点，根据 RFC1122规定，相应的网络 

节点将放弃该数据报进行存取，嵌入 Active IP选项程序。Ac一 
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tive IP选项程序由一系列原语构成，这些原语存在于主动网 
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(／RESUL I) 

<／xsl：template) 
(xs1：template match一 text() )(／xs1：template) 

(xs1：ten1plate match一 table[-starts—with(tr／td／font／b，’温度 
’) ) 

<TEM PERATURE) 

(xsl：value of select一 tr／td[-2J／font ／) 
(／TEMPERATURE) 
(HUM IDITY) 

(xsl value of select= tr[-2]／td[-2J／font”／) 
(／HUMIDITY) 

(／xsl：template) 
(／xsl：stylesheet) 

当然，只编写 XSL，作业将不会完成。我们I还需要一个执 

行转换的工具。因此，我们得自己写几个函数对 XSL进行语 

法分析并执行这个转换。执行这些任务的方法分别实现解析 

XML文档和根据 XSL代码转换输出结果 XML文档。 

5．5 合并与处理结果 

如果只执行一次数据抽取，那么任务现在已经完成了。但 

是，我们并不只是想知道某一时刻的温度和湿度，而是要知道 

若干不同时刻的温度和湿度信息。现在，我们需要做的是反复 

执行抽取过程，把结果合并到单个XML数据文件中。通过定 

义一个方法比如：mergeXML()，它通过将新采集的数据 以 

XML文档对象的模式合并到原来已经存在的目的 XML数 

据文件中，这样我们就可以把在当前抽取过程获得的数据合 

并到包含以前抽取数据的档案文件中。这样，我们可以看到例 

如下例中连续四天抽取的温度、湿度信息，它是每天运行一次 

抽取函数并合并到已经存在的 XML文档中，以这种方式连 

续运行四天后的结果 XML文档内容如下： 

t?xml version= 1．0 encoding= ISO一8859—1H ) 

(RESULT) 

(WEATHER Retreive= ”2003—9—12 12：56：34 ) 

(TEMPERATURE)34(／TEMPERATURE) 

(HUMIDITY)57 (／HUMIDITY) 
(／WEATHER) 

<W EATHER Retreive 一 2003—9—1 3 12：56：23 ) 

<TEMPERATURE)37(／TEMPERATURE) 
(HUMIDITY)48 <／HUMIDITY)(／WEATHER) 

<W EATHER Retreive= 2003—9一l4 12：56：12 ) 

<TEMPERATURE)35(／TEMPERATURE) 

(HUMIDITY)63 <／HUMIDITY) 
(／W EATHER) 

<W EATHER Retreive一 2003—9一l5 l2：56：37”) 

(TEMPERATURE)3 0(／TEMPERATURE) 

(HUMIDITY)52 <／HUMIDITY) 

(／WEATHER) 

(／RESULT) 

结束语 在本文中，我们已经描述并证明从目前存在的 

最大信息来源——万维网抽取信息的强壮方法的基本原则。 

我们还讨论了能够使任何 Java开发人员花最少的精力和具 

备最少的抽取经验就可以开始他们自己抽取工作所必需的编 

码工具。这种方法最大的优点就是通过明智的选取可靠的数 

据源以及在这些数据源中选取与内容相关但与格式无关的 

锚，可以使您拥有一个维护成本低廉、可靠的数据抽取系统。 

并且，根据经验级别和要抽取的数据量，您可以在短时间内就 

能安装与运行它。 

另外需要提到的是，尽管本文以一个采取天气信息的例 

子来展示这种方法，但是只要稍微修改一下 XSL文件，就可 

以为其它的数据采集项目服务。 
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络节点，构成部件内存，如在Windows环境下由各种原语形 

成的动态链接库可作为部件内存。原语对于主动网络节点是 

非常重要的，它不仅决定着封包程序的功能范围并能防止对 

节点产生有意或无意的破坏。Active IP的原语可分为四类： 

(1)环境资源访问：用于查询网络节点地址、连接状态、 

路由表、主机时间等； 

(2)数据报处理：用于对数据报本身数据更新操作。 

(3)控制操作：用于数据报的创建、发送、复制、放弃等； 

(4)节点存储空间的访问：用于访问封包程序所执行的 

临时空间 

Active IP的原语决定着封包程序的功能范围，并且能够 

防止对节点产生有意或无意的破坏，因此它对于主动网络的 

节点是非常重要的。封包程序的简洁性和执行效率都会受到 

这些原语的影响。 

采用上述的方案，将主动技术与现有网络有机地结合起 

来，可以使主动结点或局部主动网络更好地融入当前的网络 

中，从而在现有的网络上实现主动方案，为用户提供可定制环 

境，以满足用户的各种需求。采用主动IP选项方案后，传统的 

结点分不出主动包和被动包，也就是说它可以对所有的数据 

包进行存储和转发，主动结点则可区分主动包和被动包，采取 

不同的处理方式。 

结束语 主动网络是一种崭新的网络结构，它采用的主 

动技术涉及到编译技术、操作系统、网络技术等各个方面。它 
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使得网络可以动态地配置和动态控制，极大地提高了网络的 

性能并增加了网络的灵活性和扩展性，并为宽带网络的发展 

提供了广阔的前景。目前虽然还没有实用的产品推出，但是它 

得到了广泛的关注，现在正在对其关键性的技术如路由、资源 

分配、安全性、开发语言和平台等进行研究，可以相信，主动网 

络已经开始改变了传统网络的概念，它对未来技术的影响将 

起非常重要的推动作用。 
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