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基于服务器端安全电子邮件系统的设计与实现 

姚伏天 金连甫 潘 敏 

(浙江大学计算机科学与工程学院 杭州310027) 

摘 要 电子邮件作为Internet网络的重要应用，其安全性能越来越受到重视。拳文针对目前基于客户端软件的安全 

电子邮件系统的一些不足，结合目前比较成熟的加密与数字签名技术，提 出了在邮件服 务器端实现邮件安全性的新思 

路 ，设计和实现 了基于局域网服务器端安全电子邮件系统(SESICS)，并且对 SESICS系统进行 了安全评估。 
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Abstract As an important application of Internet．the electronic mail should be secured wel1．According tO the deft— 

ciency of security email system which is based on computer client，combined with the technology of Cryptography and 

Digital Signature．the paper raises a new method of achieving the email security on Intranet email server，and puts for— 

ward a design and implementation for Security Email System Based on Intranet Computer Server(SESICS)，and at 

last gives a security evaluation tO this system． 
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1 引言 

电子邮件是目前 Internet用户最常用的服务，因为它高 

速、方便、快捷，不要求交流双方同时在线，电子邮件正在成为 

传真、电话、普通信件以外的一种全新的交流沟通工具。但是 

由于互联网环境的开放特点，普通电子邮件的通信又存在着 

安全问题，主要表现在： 

(1)信息泄漏：电子邮件在存储转发的过程中容易被第三 

者非法截获。如果电子邮件以明文的形式存在，邮件中的个人 

隐私或商业机密就会在第三者面前暴露无疑。 

(2)信息篡改：发信方发给接收方的信件被第三者截获 

后，可能会被第三者修改后再发往接收方。 

(3)假冒身份：非法者可能会伪造信件，假冒某一用户的 

身份向其他用户发送电子邮件。 

(4)抵赖：发送方否认曾经向接收方发送过某一内容的信 

件。 

电子邮件的安全性包括保密性，认证身份，数据完整性和 

不可否认性等四个方面。在现阶段，一些基于客户端软件的安 

全电子邮件系统已经投入使用。这种方法实现简单方便．目前 

已经在某些情况下起到了保护电子邮件的作用。 

然而对于在局域网内的所有计算机而言，基于客户端的 

安全电子邮件系统实施起来比较困难，而且成本比较高。由于 

局域网内的所有电子邮件的传递和分发都要经过邮件服务 

器，本文提出了实施方便而且成本较低的基于局域网服务器 

端的安全电子邮件系统(SESICS)。 

本文首先介绍了保障邮件系统安全的技术背景，分析了 

目前局域网内的安全电子邮件系统的特点和不足，接着阐述 

了SESICS系统的设计思想和详细流程，并对SESICS系统进 

行了安全性能的评估，最后提出了该系统的前景展望。 

2 技术背景 

2．1 加密技术 

对发送的邮件的内容进行加密，保证邮件的内容在传输 

过程中不被泄露是安全电子邮件系统的一个基本功能。而其 

中加密算法的选择是决定邮件加密强度与效率的一个重要方 

面。基本的加密算法有两种：对称密钥加密，非对称密钥加密。 

对称密钥加密也叫秘密密钥加密，即发送和接收数据的双方 

必须使用相同的，对称的密钥对明文进行加密和解密运算。非 

对称密钥也叫公开密钥加密算法，它主要指每个人都有一对 

唯一对应的密钥：公开密钥和私有密钥，公开密钥对外公开 ， 

私有密钥个人秘密保存：用其中一把密钥来加密，就只能用另 
一 把密钥来解密。 

信息摘要算法MD5，全称是 Message—Digest Algorithm， 

其作用是让大容量信息在用数字签名软件签署私人密钥前被 

“压缩”成一种保密的格式。MD5的典型应用是对一段信息 

(Message)产生信息摘要(Message—Digest)，以防止被篡改。 

2．2 数字证书 

数字证书(又称数字标识)是用于证明电子邮件用户身份 

的一种技术方式，是允许电子邮件用户在如电子交易中提供 

身份证明的、独一无二的特殊文档。它由发证机构发布给它认 

可的个人或组织，用于数字签名的某些信息使用户可以通过 

这些信息确认其作者，或用作加密信息以防止其它人查看。 

*)基金项目：浙江省自然科学基金重点项目(ZD0225)；浙江省自NNN~ (6Ol157)。姚伏天 硕士研究生，主要研究方向：计算机网络和通信 

技术·网络与信息安全技术：金连甫 教授，主要研究方向：计算机网络和通信技术；潘 敏 硕士研究生，主要研究方向：计算机网络和通信技 

术，无线网络应用。 
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数字证书由公用密钥、私人密钥和数字签名三部分组成。 

公用密钥是提供给他人、以便他们给你发送加密邮件(即为确 

保邮件的内容只能被目标收件人阅读而将邮件内容改为数字 

代码的一种邮件)的数字证书组成部分。对所发邮件进行加密 

有助于确保只有预定接受人员才能在传送过程中读取该邮 

件。私人密钥是数字证书中只供你自己用来对加密邮件进行 

解密和阅读的部分。数字签名是你的电子身份卡，通过数字签 

名，你可在所发电子邮件上签署独特的标识，这样收件人就可 

以确认邮件是你发送的，并且邮件在传送过程中未被伪造或 

篡改。 

正是由于数字证书的这三个各有分工的组成部分，才允 

许用户签发电子邮件，使 目标收件人可以确认经数字签名的 

邮件确实由用户发送的，并且未被篡改，同时，才允许他人向 

用户发送加密邮件。也就是说，数字证书允许用户证明自己在 

Internet上的身份，这与人们日常生活中所用的其它ID卡功 

能极其相似。 

安全电子邮件是通过数字证书对电子邮件的特殊作用来 

实现的，通过数字证书，安全电子邮件具有了一般电子邮件所 

不具备的安全特征。具体体现在： 

1 保密性：通过使用收件人的数字证书对电子邮件加密 

(这里用到了加密技术)。加密后，只有收件人才能阅读加密的 

邮件。这样，在 Internet上传递的电子邮件信息将不会被人窃 

H季 擎H 

取，即使发错邮件，收件人也无法看到邮件内容。 

2．认证身份：在Internet上传递电子邮件的双方互相不 

能见面，所以必须有方法确定对方的身份。利用发件人数字证 

书在传送前对电子邮件进行数字签名，便可确定发件人身份， 

而不是 他人冒充的。 

3．完整性：利用发件人数字证书在传送前对电子邮件进 

行数字签名不仅可确定发件人身份，而且传递的电子邮件信 

息也不能被人在传输过程中修改。 

4．不可否认性：由于发件人的数字证书只有发件人唯一 

拥有，故发件人利用其数字证书在传送前如果对电子邮件进 

行了数字签名，发件人就无法否认发过这个电子邮件。 

5 基于客户端软件的安全电子邮件系统 

在 Microsoft的Outlook Express中，已经实现了用加密 

技术和数字证书来保障电子邮件的安全。其原理是：当用户发 

送电子邮件时，先要去某 CA中心下载并安装该 CA中心发 

布的数字证书。然后用该证书中包含的密钥对电子邮件进行 

加密；当用户接收邮件时，收件人也要选择相应公司发布的数 

字证书，然后将对应的密钥对电子邮件进行解密工作，从而读 

取邮件原始的文档。 

流程如图1所示 。 

邮件 

服务器 季 擎H 解密 字证书 。 

图1 基于客户端软件的安全电子邮件流程 

4 基于客户端软件的安全电子邮件系统的一些不 

足 

然而，对局域网内的所有计算机而言，目前这种基于客户 

端软件的电子邮件安全系统并不能理想地发挥作用，存在一 

些问题 和不足。 

1，电子邮件的客户端软件种类很多，局域网内的用户往 

往使用多种不同的电子邮件客户端软件。但 目前来说，除去 

Outlook Express和有限的几个客户端软件外，其他的客户端 

软件均不提供数字证书功能，故对那些使用其他客户端软件 

的用户来说，其电子邮件的安全性就得不到保障。而那些用惯 

了某种邮件客户端软件的用户往往不愿意更换其客户端软 

件。对于大型的局域网内的计算机，统一更换客户端软件实施 

起来难度很大。另外，大量的用户使用局域网内部 webmail来 

收发邮件。而 webmail目前也不能提供数字证书服务，同样， 

局域网内部 webmail用户也无法安全的收发电子邮件。 

2．许多提供数字证书的CA中心本身为商业机构，它们 

以盈利为目的。其数字证书不是免费的，在试用了一段时间后 

(通常为三个月)，用户就要为购买数字证书交纳一定费用。另 

外，为了保证安全性，数字证书经过一定时间后就得作废，用 

户需要购买新的证书。对局域网内的用户来说，如果每个局域 

网用户都去购买数字证书，那累计起来就是一笔非常大的费 

用，这将增加局域网的运营成本。 

对于局域网内的计算机来说，由于有网络管理员控制，在 

局域网内收发邮件并不要考虑太多的安全因素。然而，一旦局 

域网连接到Internet，而 Internet上存在恶意用户和黑客的攻 
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邮件 

客户端 

击，故局域网内计算机向局域网外收发邮件时安全性能就马 

上显得格外重要。于是，一种安全性能好，实施简单，成本低廉 

的局域网安全电子邮件系统成为许多局域网组织的迫切需 

求。 

5 基于局域网服务器端的安全电子邮件系统模型 

的设计与分析 

针对以上情况，本文提出并设计实现了基于局域网服务 

器端的安全电子邮件系统模型。 

5．1 基本思路 

某一局域网组织(公司，学校，机关)作为一个单位购买获 

得数字证书，数字证书的安装、选择和电子邮件的加密、解密 

都在该局域网的邮件服务器上进行，对局域网内用户是透明 

的。即局域网内用户不需要单独购买和安装数字证书，可以使 

用各种电子邮件客户端软件，或者采用局域网内的 webmail， 

仍按照原先的方式收发未加密的电子邮件，发送和接受邮件 

就可以得到良好的安全性能。 

邮件服务器的基本组成包括：邮件分发代理(Mail Deliv— 

ery Agent，MDA)，邮件传送 代理 (Mail Transfer Agent， 

MTA)，邮件用户代理(Mail User Agent，MUA)。 

MDA只关注发往本地邮件服务器上用户的邮件信息， 

它从 MTA程序接收邮件，然后决定怎么样分发这些邮件。 

MTA负责处理所有接收和发送的邮件。对于每一个外 

发的邮件，MTA决定接收方的目的地。如果 目的地就是本 

机，MTA将邮件交给 MDA进行投递。 

MUA向用户提供了读取存在他们邮箱中邮件的操作界 
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面 。 

为 使基 于局 域 网服务 器端 的安 全 电子 邮件 系 统 

(SESICS)具有可扩充性，其设计方案为：在邮件服务器中增 

浏览器 

邮件 

客户端 

加一个邮件操作代理 (MOA：Mail Operate Agent)，集成入 

MTA中。与MTA。MDA。MUA一起协同工作。结构见图2。 

Web服务器 

M TA 

SESICS系统 

邮件服务器 |r 

MDA 卜_— 邮箱 )__ MUA 

远端MTA 

图2 SESICS系统的工作原理结构图 

5．2 SES1CS系统的主要流程 

SESICS系统中的邮件操作代理 MOA主要分为三个流 

程：数字证书流程，邮件发送流程和邮件接收流程。 

图3 SESICS系统的数字证书流程 

5．2．1 数字证书流程 局域网组织购买并安装数字证 

书，得到一对密钥(公用密钥和私人密钥)，由该局域网的网络 

管理员保管。局域网的普通用户得不到访问的权限。发送邮件 

浏览器 

邮件 

客户端 

和接收邮件时，系统会连接到 CA中心查找对方的数字证书， 

从而得到对方的公钥。为了和那些没有安全性功能的邮件服 

务器相兼容，SESICS系统收发邮件有两种方式：安全方式和 

普通方式。如果在CA中心查到对方的数字证书，就采用安全 

方式，否则。采用普通方式，没有安全性措施 。邮件的安全性得 

不到保障。 

5．2．2 邮件发送流程 局域网用户将电子邮件明文发 

送到 SESICS系统邮件服务器中的MOA。MOA对原始邮件 

启动加密程序。首先解析得到电子邮件的收件人和发件人，然 

后到 CA中心查得该邮件收件人的公钥，从安装的数字证书 

得到发件人的私钥。用 MD5消息摘要算法计算信件明文得到 

邮件摘要，用发件人的私钥 RSA加密邮件摘要得到加密摘 

要。接着将信件明文进行压缩，并且由随机数得到128位会话 

密钥，用会话密钥 IDEA加密压缩信件得到密文文件。再将会 

话密钥用收件人公钥 RsA加密得到加密后的会话密钥 ，这样 

就生成了数字信封和数字签名。最后将加密后的会话密钥、密 

文文件和加密摘要三者合成起来就形成了在 Internet上传输 

的密钥密件(见图4)。 

RSA加密 加密后的 

会话密钥 

垦堕，压 坠垫§ 再i 成、— 

MD5消息 

图4 SESICS系统的加密流程 

5．2．3 邮件接收流程 当邮件服务器接收到邮件后。首 

先将密钥密件分解为密文文件、加密密钥和加密摘要。从邮件 

头可以得知该邮件的发件人和收件人，从安装的数字证书可 

以得到收件人(本地)的私钥，从 CA中心可以得到发件人(对 

方)的公钥。用自己的私钥 RSA解密加密密钥得到128位的会 

话密钥。然后用会话密钥将密文文件解密得到压缩邮件，将压 

缩邮件反压缩就可得到信件明文。同时用对方公钥 RSA解密 

加密摘要得到邮件摘要。将邮件原始明文进行 MD5计算得到 

邮件摘要，然后把计算得到的邮件摘要值与接收得到的邮件 

摘要值进行比较，如果两者一致，则表明邮件在传递过程中， 

没有经过篡改；否则，说明该邮件已经被篡改过，邮件服务器 

发出警告，并将该邮件删除(见图5)。另外，当邮件服务器收到 

邮件后，就给发信人发送一封邮件回执信。如果邮件服务器收 

到的是回执信，将不再发送回执的回执。 
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图5 SESICS系统的解 流程 

5．5 SESICS系统的技术实现 

5．3．1 加密解密 对称密钥常用的是 IDEA算法。非对 

称加密算法常用的是 RSA。两种加密算法各有优缺点。IDEA 

加密算法的优点是数学运算量小，加密速度快，但是它的主要 

缺点是密钥管理困难，密钥的传递渠道解决不了安全性问题， 

不适合网络环境邮件加密的需要。而 RSA正好弥补了 IDEA 

的缺点，但是具有加密和解密速度慢的缺点。将 RSA公钥体 

系的方案和传统对称加密体系的高速度结合起来，可以实现 

高速有效的加密解密解决方案。 

5．3．2 数 字 签名 的 消 息摘 要 实 现 信 息摘 要 算 法 

MD5，MD5将整个文件当作一个大文本信息，通过其不可逆 

的字符串变换算法，产生了这个唯一的MD5信息摘要。如果 

在以后传播这个文件的过程中，无论文件的内容发生了任何 

形式的改变(包括人为修改或者下载过程中线路不稳定引起 

的传输错误等)，只要对这个文件重新计算 MD5时就会发现 

信息摘要不相同，由此可以确定得到的只是一个不正确的文 

件。再加上一个第三方的CA认证中心，用 MD5还可以防止 

文件作者的“抵赖”，这就是所谓的数字签名应用。 

5．3．3 开发工具与应用方式 SESICS系统 由纯软件方 

式实现 ，在 Windows操作 系统下 ，用 Visual C” 开发平台开 

发，在 Linux操作系统下，采用标准 c开发。SESICS的主要 

组成为 MOA模块，系统设计成外挂模式，提供了 Windows 

和Linux环境下的不同接口，可以方便地嵌入到 目前流行的 

邮件服务器软件(如Microsoft Exchanger和sendmail，qmail) 

中。另外，SESICS系统也可以和一些第3方邮件服务系统实现 

连接。 

SESICS系统的安全性评估 

本文从电子邮件安全性的四个方面，对于基于局域网服 

务器端的安全电子邮件系统(SESICS)进行了评估： 

1．保密性：该系统在局域网的邮件服务器端对邮件进行 

加密后发送，在 Internet上邮件以加密形式传递，只有正确收 

件人经过解密后才能阅读。这样，公网上的黑客或者发错邮件 

时的收件人无法看到邮件内容。在局域网内部，从客户端到邮 

件服务器和从邮件服务器到客户端，邮件都是以明文方式传 

输，可以通过完备的系统日志记录和审计功能来加以防范，内 

部黑客和发错邮件时的收件人偷看邮件的内容。 

2．认证身份：通过 SESICS系统向局域网外 Internet发 

的电子邮件都用数字证书带有发信人的数字签名，可以为收 

件人判断确认发件人(或局域网组织)身份；局域网内部的电 

子邮件，没有附加发件人的数字签名，收件人一般情况下无法 
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确认发什人，但在必要情况下可以通过向系统管理员调查服 

务器的系统日志记录(如IP地址)来确认发件人。发信人必须 

经过才能登陆 SESICS系统发送电子邮件，可以防止局域网 

内冒充他人向局域网外发信。同时，系统管理员可以通过查看 

系统日志记录来发现局域网内冒充他人发信的情况。 

3．完整性：无论是局域网内邮件还是局域网外邮件，到达 

邮件服务器后，都被附加上用数字证书加密的邮件摘要，可以 

保证在传输过程中电子电子邮件信息也不被修改。 

4．不可否认性：通过 SESICS系统向局域网外 Internet 

发的电子邮件带有发信方的数字签名，收件人可以判断发信 

人是谁，或者来自哪个局域网组织。同时，SESICS系统自动生 

成带有收件方数字签名的回执信，发信方可以验证收信方的 

身份，这样就可以防止双方的抵赖。对于局域网内部邮件，不 

含有数字签名，必要时可通过系统管理员检查系统日志来防 

止收发邮件双方 的抵赖。 

综上所述，在电子邮件安全性的各个方面，基于局域网服 

务器端的安全电子邮件系统 SESICS都提供了有力的保障。 

对于局域网内的所有计算机收发邮件，SESICS是一个理想 

的安全保障系统。 

结论与展望 保障电子邮件的安全性对于某些局域网组 

织(如企业，机关单位，学校)有着重要的意义。基于局域网服 

务器端的安全电子邮件系统 SESICS安全性能好，而且实施 

简单，成本低廉。经实践检验，本系统可以方便地与 Microsoft 

Exchanger集成，安全性好，目前已经在一些 IT企业投入试 

运行，系统稳定，效果 良好；由于所有邮件的加密解密和数字 

证书、数字签名的运算都在邮件服务器上运行，故对服务器配 

置要求比较高，但相比与当前的邮件系统来说，仍然是一种性 

价比高的解决方案，是局域网用户实现电子邮件安全性的理 

想选择。本系统预计未来可以作为局域网内保障电子邮件安 

全性的一种新的解决思路。 
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