
QoS接纳控制算法的研究与比较 

高 茜 罗军舟 

(东南大学计算机科学与工程系 南京21 0096) 

计算机科学2004Vo1．31N_o．8 

摘 要 在下一代因特网中，网络服务质量的提供将成为人们关注的热点。要高效、高质量地传输各类业务，就必须通 

过一个有效的接 纳控制机制来保证。本文介绍 目前存在的两类 QoS接纳控制算法：基于模型的接纳控制算法(Model— 

Based Connection Admission Contro1)和基于测量 的接纳控 制算法 (Measurement～Based Connection Admission Con— 

tro1)，分析比较 了它们 的优缺点，并在此基础上提 出了一个基于测量的接纳控制算l击基 本框架。 
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Abstract In next generation Internet，providing quality of service(QoS)becomes very important-An efficient admis— 

sion control algorithm is a prerequisite tO transmit diverse traffic with high efficiency and quality． This paper de— 

scribes tWO kinds Of QoS admission contro1 algorithms：Model—Based Connection Admission Control and Measure— 

ment—Based Connection Admission Control，and analyzes their prons and COnS．Finally a framework of admission COD．一 

trol based 011 measurement is proposed． 
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1 引言 

在网络技术飞速发展的今天，人们非常关注如何能够高 

效、高质量地传输各种类型的业务，如多媒体业务。由于网络 

资源还没有达到用之不竭的程度，所以要高效、高质量地传输 

各类业务，就必须通过一系列的QoS控制机制来保证，其中 

包括有效的接纳控制机制 ]。也就是说：接纳一个新流必须同 

时满足两个条件，一是网络有足够的资源能满足新流所需的 

Qos，二是接纳该新流以后不会影响已经接纳流的Qos。资源 

利用率和信元丢失率成为衡量接纳控制算法性能的两个参 

数。二者是互相矛盾的，网络接纳的流增多了，资源利用率就 

会提高，然而资源利用率的提高可能导致信元丢失率的增高。 

所以，一个好的接纳控制算法必须在这两个参数之间做出平 

衡，使得在满足 Qos的前提下有比较高的网络资源利用率。 

目前主要有两类接纳控制算法，基于模型的接纳控制算 

法l-3 和基于测量的按纳控制算法H～1o]。基于模型的接纳控制 

算法要求网络在接纳或拒绝新流的连接请求之前 ，已经预先 

知道流量的模型；基于测量的接纳控制算法则无需预知的流 

量模型，而是通过对网络负载的实施测量来做出接受与否的 

判断。本文将首先对这两类算法做详细的分析，然后对这两类 

算法进行比较，并提出了一个基于测量的接纳控制算法基本 

框架，最后总结全文。 

2 基于模型的接纳控制算法 

基于模型的接纳控制的实质是在网络做出接纳或拒绝一 

个新的连接请求的决策之前，通过对流量的模型进行分析，所 

有相关的参数已经预先求得，所以基于模型的接纳控制算法 

又称为基于参数的接纳控制算法 由此可见，流量模型的构造 

在这类算法中尤为重要。 

对网络中的业务流的分析及建模不属于本文的研究范 

畴，在这里，我们主要通过多个独立同分布的业务流聚集在一 

起时的网络环境来阐明基于模型的接纳控制算法的机理 

2．1 参数估计 

当多个独立同分布的业务流量聚集在一起的时候，网络 

上的流量逐渐成为一个高斯过程l-2]，而聚集度越高，用高斯过 

程来描述网络上的流量特性就越准确，所以我们可以利用高 

斯模型来估计同类聚集流所占用的网络带宽 ]。对于独立的 
一 条连接而言，它所占用的带宽等于流量的均值再加上标准 

方差的若干倍 其中方差部分是用来满足特殊的QoS需求所 

需要的特殊带宽。假设 为网络上拥有的连接的数目，c 为 i 

条连接所占用的带宽，那么当k=1时： 

Cl— 十A(1)口 (1) 

其中 口分别为单条流的均值和标准方差。A(1)为乘法系 

数。因此当 k条同类业务流聚集在一起时： 

C =,uk+A(k)(O．2k)。 (2) 

当连接个数k大于一个固定的门槛值时，乘法系数 A(k) 

趋于一个固定值，门槛值和乘法系数的确定与缓冲区b的大 

小有关，并可以通过仿真试验和方程式(2)来确定，我们将试 

验所得的乘法系数预先存放到一个系数表里，在每次做决策 

之前，根据k和b来查系数表，再利用(2)式即可计算出具有 k 

*)本文的研究得到国家978~,目“高性能网络协议、算法及软件与系统的研究”课题(G1998030402)与国家自然科学基金会重大研究计划“网络 

与信息安全”(90204009)的资助。高 茜 博士研究生，主要研究领域为高性能网络协议和算法 罗军舟 博士，教授，博士生导师，主要研究领 

域为高性能网络、协议工程、分布式系统的建模和性能分析。 
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条连接并满足QoS参数时的网络带宽c 。 

2．2 决策条件 

设 c为链路总带宽，c，为 ，条连接所需要的带宽(包括 

已经建立的连接和新请求建立的连接)，那么，当：C，<c时， 

新请求的连接被按纳；反之，该连接的请求被拒绝。 

5 基于测量的接纳控制算法 

与基于模型的接纳控制算法相比，基于测量的按纳控制 

算法不需要预先知道流量模型，而是通过对刚络负载进行实 

时测量，并以测量出来的结果作为接纳控制的依据。目前基于 

测量的接纳控制算法很多，但它们主要都由两个部分组成：一 

是测量算法，二是决策算法，接下来我们就分别介绍一下几种 

测量算法和决策算法。 

5．] 测量算法 

3．1．1 时间窗口测量法 如图1所示，5为采样周期，71 

为测量窗口，71为5的整数倍。在每个采样周期计算网络的平 

均负载，_在每个测量窗口结束时，我们把各采样周期内最高的 

负载平均值作为下一个测量窗口的负载估计值；当网络接受 
一 个新流以后，新流的流量就加入到负载估计值值中；如果新 

计算出来的网络平均负载大于负载估计值，那么就以新计算 

出来的平均负载作为当前的负载估计值。在每个测量窗口71 

结束之前，网络负载估计值调整到为一个窗口的实际测量 

值Ⅲ。 

图1 时间窗 口测量法 

通过调整 的大小可以调整测量算法对网络负载变化 

的敏感程度，5越大，敏感程度越低，算法越保守；反之，5越 

小，敏感程度增大，算法越冒险。71的大小反映了算法对历史 

记忆的长度，同样，71越大，算法越保守，资源利用率越低，接 

纳流的数目减少；T越小，通过测量估计所得的负载曲线与网 

络实际负载曲线拟合的越好，资源利用率越高，但可能导致服 

务质量的降低。 

为了适应网络流量的突发性，文[5，6]提出了自适应的时 

间窗 口测量法。主要原理是根据测得的网络瞬间平均 负载，动 

态调整 5或 71的大小来达到自动改进网络接纳能力的目的。 

3．1．2 采样点方法 以方法(1)中在采样周期5里测得 

的平均负载作为网络负载的估计值 

3．I．3 指数平均法 在本方法中，不是估计瞬时带宽， 

而是估计平均到达速率。在每个s结束时测量一次平均到达 

速率 ，那么，我们可以通过一个权重为 的无限脉冲响应 

函数来计算出平均到达速率 ]： 

，一(1一W)X +W×0 (3) 

如果流量的到达速率突然由0变为I并且保持在I，令 一 

2e一3，那么，1O个采样周期后，估计值将达到新速率的75 。 

越大，算法越能反映出负载的变化。反之， 越小，平均 

值越平滑。利用公式(3)也可以计算出一个流的最高速率。设 

b为缓冲区大小，输入流的最高速率为： 

u 一 +b／S (4) 

5越小，测量的结果越能反映流的突发情况。对最高速率 

的估计偏差越保守；反之，较大的 5拥有较长的历史数据记 

录，平均数值偏低 

5．2 决策算法 

3·2·1 测量和算法 在本算法中，当新请求的流满足下 

面这个公式时，新流被接纳，反之，新流的请求被拒绝 

u+ < C 

· 3O· 

(5) 

其中， 是测量所得的网络负载估计值， 一是新流所请求的流 

量，c是链路总容量， 是用户定义的资源利用率。如文E4]所 

述，在一个简单的 ／ ／1队列中，如果系统的利用率达到或 

接近1oo％，队长的方差将发散，这将使时延变得非常大，进而 

会导致基于测量的控制算法失败。因此．很有必要定义一个资 

源利用率目标阈值，例如o．9 使链路利用率低于这个阈值，从 

而保证控制算法的有效性 

3．2．2 等价 带 宽算法 这 种方 法利 用 Hoeffding 

bounds来计算网络上已经建立连接的流的等价带宽。在文 

[7，11]中c(￡)表示所请求的带宽超过c(￡)的概率为￡。 条 

流基于Hoeffding bounds的等价带宽为(eH)： 

( ， 1≤ ≤ )一 + ／ (6) 
V 

其中 为已建立连接的流的平均到达速率，e为到达速率超 

过链路容量的概率，P，为第i条流最大到达速率 当一条新流 

到达时，只要满足c“+ ≤C，就可以建立连接。 

文[8]中介绍了用Chernoff Bounds来计算等价带宽的方 

法，由于篇幅关系，在这里就不一一介绍了 

5．5 相关问题 

3．3．1 历史数据的剧新 从上面介绍的测量算法我们 

可以看出，大部分算法得到的都是一段时间内网络负载的平 

均值，因此算法需要保留一部分历史测量数据，如在基于时间 

窗口的测量算法中，当前时间窗口71内的测量数据都被保留 

着。如果一条应用流的连接断开，那么它的流量会对测量算法 

产生什么样的影响呢?显然，对历史数据而言，它的流量依然 

存在，这就会使网络负载的估计值产生偏差。所以，我们应根 

据需要对历史数据进行不同程度刷新。 

(1)精确刷新。为了对历史数据进行精确刷新，需要将网 

络上每一条流的测量数据分别存放在～个有限队列里，当其 

中某条流离开后，测量算法将从该流相应的队列中取出数据， 
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将其从总的测量流量队列中除去。因此，历史数据中就只包含 

目前仍然连接着的流的流量。这样便提高了测量算法的准确 

性，使控制筇法的性能大大提高。 

然而，这种刷新算法需要对每一条流的流量分别进行测 

量，并且需要更大的存储空间来保存每条流在每个采样周期 

内的平均流量。时州复杂度和空问复杂度部增加了 倍( 为 

连按的数目)。这显然在应用上是不合适的。然而在进行效率 

和复杂度平衡研究的实验环境中它依然作为⋯个重要的方法 

而存在。 

(2)粗略刷新。考虑到精确刷新的复杂性，文[9]提出了一 

种粗略刷新算法，当一个流的连接断开之后，所有的历史数据 

都减去一个固定的估计值，比如该流的最高速率或平均速率。 

也就是将离去的流作为一个CBR流来对待。显然，这个算法 

不如算法(1)准确。 

3．3．2 接纳新流之后的反馈 当接纳一个流之后，网络 

当前负载应变成新流与M络负载估计值的和，于是，在初始阶 

段，新淹是作为一个 CBR流来看待的，它的实际流量特性不 

能全面反映出来，网络就面临着超载的危险。解决这个问题的 
一 个简单方法是，新流的连接建立之后，将网络负载估计得略 

微偏高一些，或者将3．2．1节中的参数 略微降低一些。 

3．3．3 参数分析 我们注意到，虽然基于测量的接纳控 

制算法主要依靠测量所得的结果对新流的连接请求做出判 

决，有的算法还要求提供该流的一些参数，如：最高到达速率 

或平均到达速率等。有些算法中的参数可以用来控制接纳算 

法的性能，如3．2．1节中的资源利用率 ， 增大，则网络资源 

利用率提高，接纳的流的个数增多。适当的设置参数可以提高 

算法的性能。 

4 两类接纳控制算法的比较 

通过前面的研究，我们可以得知基于模型的接纳控制算 

法的特点是预先需要知道流量模型，算法简单。然而我们也可 

以从中得出它的缺点： 

(1)流量模型不易获得。由于网络上各种应用流到达的随 

机性，多种流汇聚后的流量特性难以描述，因而难以构造其流 

量模型。 

(2)不能较好地利用网络资源。为了满足QoS的要求，常 

常需要预留资源，基于模型的接纳控制算法通常是以流的最 

坏情况下所需的资源大小作为预留资源的，这无疑浪费了网 

络上的宝贵资源。 

(3)灵活性比较差。算法大都只适合于某些特定的应用系 

统，如果将它们运用到互联网上，很多问题就会浮出水面。 

与基于模型的接纳控制算法相比，基于测量的接纳控制 

算法不需要预先知道流量模型，可以在拥有较好的资源利用 

率的同时满足QoS要求，并且通过参数的调整可以控制算法 

的性能、灵活性比较好。另外，即使流量模型是已知的，一些流 

(如汇聚的音频流[8]、视频流[1 等)的长程相关性(1ong range 

dependence)，也会对接纳控制产生影响，而基于测量的接纳 

控制算法可以动态地适应流的长时间范围的波动，从而提高 

资源利用率 

5 基于测量的接纳控制算法框架 

通过前面的分析，我们提出了一个基于测量的接纳控制 

算法的基本框架。如图2所示，算法的基本步骤如下： 

图2 基于测量的接纳控制算法的基本框架 

(1)选择台适的测量算法、决策算法以及历史数据刷新算 

法。 

(2)根据测量算法对网络流量进行测量。 

(3)如果有新流的连接请求跳到(4)，若有一个流的连接 

断开跳到 (8)。 

(4)选择控制参数，估计网络流量。 

(5)根据决策算法作出决策，如果新流被接受，跳到(6)， 

否贝I I至I(7)。 

(6)加入新流的流量到网络流量估计值，若采样1],-j"IN~J返 

回(2)。 

(7)丢弃新流，若采样时间到返回(2)。 

(8)根据历史数据刷新算法刷新历史数据，若采样时间到 

返回(2)。 

结束语 接纳控制是网络流量工程的一部分，其 目的是 

在保证一定的服务质量的基础上提高网络资源的利用率。本 

文介绍了两类接纳控制算法，传统的基于模型的接纳控制算 

法和基于测量的接纳控制算法，分析了两类算法的基本思想、 

算法以及其优缺点等，并提出了一个基于测量的接纳控制算 

法的基本框架。根据这个框架，选择不同的测量算法、决策算 

法、刷新算法以及控制参数即可得出不同性能的接纳控制算 

法 。 
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信复杂性来讲，本文方案所需消耗的通信量是 ITTC方案的 

~ 31．2 。 

另外．在 ITTC方案中，系统对 M解密的过程中。需要执 

行 ￡次幂运算 mod N和(￡一1)次模数为 Ⅳ的模乘操作． 

因此．所需的计算总量为： 

240Xt+( 一1)一241 一1次 (模数为 N 的模乘操作) 

一 (241t一 1)41 

—
9881￡一41次 ( 中域乘操作) 

而在本文方案中。通过3．1和4．1节可见．要解密4个长度 

分别为640比特 的密文。系统需要在 中完成 t次标乘 

(d，Y)，(￡一1)次点加。2次域元求逆和8次域乘操作，因此，需 

要完成的计算总量为： 

1200×t+ (￡～1)×(3+2)+ 2×3+8 

—1205t+9次 ( 中域乘操作) 

由于所选的门限 ￡≥1，显然有988It一41>1205t+9，因 

此，从计算复杂性来讲，ITTC方案解密所花的时间约为本文 

方案的萼 。．s 倍。 
因此，我们的方案从效率上比ITTC方案更优。 

6．5 可用性 

对于一个与 Web服务器进行通信的用户而言。Web服 

务器的私钥以共享的形式存储这一事实对他是透明的。而且， 

基于(￡，n)共享，即使(n一￡)个共享服务器所存的影子丢失或 

者服务器因故崩溃，我们的系统也能够提供正常的服务。 

所以，本文方案提供了很高的可用性，在可用性方面，本 

文方案同 ITTC方案等价。 

7 相关工作 

Malkin，Wu和 Boneh通过门限RsA方案建立了入侵容 

忍的Web和 CA应用L2]。Fray、Deswarte和 Powel在文[9]， 

以及Deswarte，Blain和Fabre在文[1O]中描述了一个加密文 

件系统，在该系统中，密钥采用 Shamir秘密共享方法分别存 

储在不同的密钥服务器中。当访问一文件时，该文件所对应的 

密钥需要重建。荆继武、冯登国基于 RSA设计了一个入侵容 

忍CA方案【1 。文[12，1 3]分别研究了基于 ECC的 Nyberg— 

Ruepple门限数字签名方案和 E1Gamal门限数字签名方案。 

然而t基于 ECC的门限解密方案、基于 ECC的入侵容忍应用 

未见公开的研究发表。 

结束语 在本文中，我们提出了一个基于ECC的门限解 

密方案。设计了一个基于 ECC的零知识证明方法．基于提出 

的方案和方法．对具有入侵容忍功能的Web安全系统进行了 

研充。并且对我们的方案进行了详细的分析。本文中．我们没 

有对一些实现细节进行详细描述．下一步我们将完善这些工 

作 。 
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