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复合离散对数与安全认证研究 

李 波 邱小平 

(重庆工学院计算机学院 重庆400050) 

摘 要 本文首先回顾了Girauh的认证算法以及Poupard和Stern对这个算法安全性所作的分析，在此基础上研究 

了基于证据不可分辨性的 Girauh算法只进行一次迭代也能达到抵抗主功攻击的安全性要求。最后给出了一种盲签名 

算法，算法以安全的因式分解问题为基础。这个新算法的最大特点扎是高效。 
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Abstract In this paper，we review Girauh’S Authentication algorithm and Poupard’S Secure analysis for the algo— 

rithm．Security condition that can resist initiative attack is given based on undistinguished evidence Girauh’S algorithm 

even if processing one overlap．Finally an new Blind Signature scheme is put forward which is based on security de— 

compose factor．High efficiency is the most peculiarity of the blind signature algorithm· 
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1 引言 

很显然，安全已经成为研究密码学的重要目标。然而效率 

很少作为一个相关的重要属性被人们考虑，即使是在鉴定技 

术得到广泛应用的今天，也很少有算法能兼顾安全与效率，其 

主要原因就是零知识协议的大量应用。论文首先回顾了Gi— 

rauh的认证算法以及Poupard和Stern对这个算法安全性所 

作的结论。给出了基于证据不可分辨性的Girauh算法即使只 

进行一次迭代也能达到抵抗主动攻击的安全性要求。给出了 
一 种盲签名算法，算法以安全的因式分解问题为基础。这个新 

算法的最大特点就是高效。 

Schnorr[I 认证算法作为一个非常有名的零知识算法，其 

使用的挑战是固定在一个有限的区域内的，并且需要进行相 

当数量的迭代操作。然而，许多应用把这种协议，包括基本的 

三次传递(three—pass)协议的安全性归结到大量挑战的使用。 

这种安全性理解基于一个尚未被证明的假设，那就是：这个算 

法是证据隐藏的。Brickell和McCurley[2 提出了一种达到证 

据隐藏的身份认证算法，它是一个Schnorr认证算法的改进 

算法。随后，Okamoto提出了一种效率很高的三次传递身份 

认证算法，因为这个算法是证据不可分辨的，因此即使是在抵 

抗主动攻击上也可证明是安全的。其中一个算法用到了 “代 

表系问题(representation problem)”，也就是基于作用域为质 

数阶子群的离散对数问题。第二个用到了RSA算法理论。然 

而，以上所提到的算法在效率上都比Schnorr算法要低。 

Girault E 用复合模数代替质数对Schnorr身份认证算法 

作了改进。从证明者的角度看它同样使效率得到了提高。 

Poupard[ 为这个算法的统计零知识属性给出了证明，并证明 

这个改进算法基于复合离散对数问题的安全性。然而，这个证 

明显示，基于零知识属性的认证算法同样需要大量的迭代以 

实现高安全性，更不幸的是算法用到了只适用于使用大参数 

的大量归并，而这是缺乏实用性的。最近，他们改进了归并算 

法，使得安全性只是同因式分解相联系，更进一步地解决了高 

效率实现签名的问题。 

然而，这些算法都存在一个主要的弊端，那就是计算代价 

太大，即使是那些与标准模型中安全的算法相比较更可行的 

算法也是如此。直到现在，找到一种可证明安全的高效算法对 

盲签名来说依然是一个重要的挑战，尤其是从签名者的角度 

来看，因为它们往往在同一时间要进行上千个签名。 

2 离散对数问题 

正如Feige[5]所指出的那样，一个算法具有证据不可分辨 

性(也包括证据隐藏性)便足以达到抵抗主动攻击的安全性要 

求。Pointcheval[ 更进一步地证明这个属性使得盲签名算法 

足以抵抗并行攻击者进行一次以上的伪造。离散对数问题提 

供了一个协议，协议基于这样一个函数： ．，(z)，对于适当选 

取的 Ⅳ和 g， ．，(z)一 mod N。 

定义1(a一强素数) 一个整素数 尸，如果 尸=2r+1，并且 

r是一个大整数，它的每一个素因子都比 要大，我们就说尸 

是一个a一强素数。 

定义2(a一强RSA模数) 如果整数 N=pq，并且P和g 

都是a一强素数，我们就称整数Ⅳ为一个口一强RSA模数。 

定义5(不对称基) 设 N—Pq是一个RSA模数，g是 

z 的一个基，如果g在 z 和z 中的秩Ord(g)不相等，我 

们就称g是不对称的。 

换一种说法，一个不对称基就是一个二次剩余，它要么是 

z；的二次剩余，要么是z 的二次剩余，但不同时为 z；和 

z 的二次剩余。 

定理1 假设N=pq是一个 a一强 RSA模数(a>2)，g是 

z 中的一个秩大于a的不对称基．那么函数 ．，(z)一 

mod N的一个冲突对应于Ⅳ的一个因式分解。 

*)基金项目：教育部科技重点项目(03115)，重庆市科委项目(2oo2Co13)．李 波 博士，研究方向：计算机网络，信息安全技术．邱小平 助教， 

研究方向：信息安全技术，效据库技术． 
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证明：假定g在z 中的秩为2m(因为 g在zj和 中 

的秩至少其中之一是偶数，所以g在 中的秩一定是偶 

数)，并且 ，，l是一个大于口的奇数(理由是：首先，，l>口／2>1， 

而且(户一1)／2和(g一1)／2的索因子都是大于 a的质数)。因此 

有： 

一1 rood p， =1 rood并且 鲁r-一一1 rood p，g 一1 
rood g 

假设存在冲突 < ，使得 ．，( )一 ．，( )，令L=y-- 

，则2mIL，将￡的表达式写作￡一2~b，其中b为奇数，则b是 

m的倍数，于是有： 

g 一1 rood P，g。。=1 rood并且 g。一一1 rood P，g。一1 

rood g 

因此 是1在 中的一个非平凡二次方根，于是有god 

( 一1， )∈{P，g) 

这样，就存在一个可用两种完全不同的方法对模数 N因 

式分解的难题。 

5 在密码协议中的应用 

我们把离散对数问题应用到密码协议中，取得了比较好 

的效果。现在介绍一下 GiraultC’]认证算法及对该算法的分 

析，以及由此衍变出的签名算法。然后，我们重点研究一种新 

的盲签名算法。 

5．1 认证 

3．1．1 表示 首先介绍一下GiraultC ]认证算法(图1)： 
·两个安全参数五和五’，其中五代表挑战的大小，五’与消 

息泄露有关， 代表秘钥的边界。然后，我们定义 尺一2H S。 

我们使用一个 RSA模 N=pq和一个高秩元素 gE 。证明 

者选择一个随机秘钥 s∈{0，⋯， 一1)并且公布 一g rood 

N ； 

·证明者随机选择一个r∈{0，⋯，尺一1)，并且发送“承 

诺” 一 roodⅣ；验证者随机地选择一个“挑战”e∈{0，⋯．2 
一 1)，并把它发送给证明者；最后，证明者计算并发送 —r+ 

e ： 

·验证者检查 一 -(3crood N成立与否。 

图1 Girault认证算法 

定理2 设 Ⅳ是一个2 一强的RSA模，假如存在一个攻击 

者A，它可以在时间丁内，以概率为￡的可能性被接受，￡>2· 

2～，则基为 g．模数为 Ⅳ的离散对数问题可以在4T／~× ／ 

Ord(g)的时间内被计算出。 

定理5 这个协议是统计零知识的。 

定理4 这个协议是统计证据不可分辨的。 

定理5 设N是一个2 一强的 RSA模，g是一个属于 

的秩数较高的基。假如， ≥2·Ord(g)则这个协议的安全性可 

以抵抗对Ⅳ进行因子分解的主动攻击。 

3．1．2 计算负载 使用Giraultc7]的证明对原来的算法 

可以进行优化，从而产生一个非常有效且低代价的算法，如图 

2所示。 

图2 优化后的Girault认证算法 

5．2 签名 

由上面讨论的认证的算法我们可以很容易得到一个签名 

算法，如图3所示。其中，我们使用一个哈希函数产生一个随机 

的挑战。 

Initialisation 

N=Pq is a 2 ．strong．RSA modulus 

gis allasymmetricbasisofz二ofordergreaterthan2 
Key Generation 

Secret： ∈{0，⋯，S一1)； 

Public：v g一 modN 

Signature ofm 

choose r∈{0，．．．，R一1)and compute X g modN get 

e=H(m．x)andCOmputeY= s ∑(m)=(e，)，) 
Verification of(m，e，y) 

? 

e=H(m．g V modN) 

图3 签名算法 

定理6 当 ≥2·Ord(g)时，在对这个协议的适应性消 

息选择攻击下，一个存在的伪装要比因子分解困难。 

5．5 一种新的盲签名算法 

图4 盲签名算法 

现在，我们看一个基于前面讨论的问题的签名算法。盲签 
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名的构造不是很简捷，因为协议的初始化要求仔细地选择安 

全参数。下面我们先介绍一下这个算法(图4)。其中，是是安全 

参数，̂’是消息泄漏参数。我们定义尺一2抖 S和肘一2蚪 S， 

其中 ≥2·Ord(g)用来限定秘钥的范围。 

定理7 这个协议是统计盲签名协议。 

定理8 在随机oracle模型中，对这个盲签名协议采用平 

行攻击时，构造一个一次以上的伪造(one—more forgery)比对 

N进行因子分解要困难。 

4 安全和效率 

从使用的角度来看，选择一个1024位长的模 N和一个 

160位长的非对称基 g是合适的。消息泄漏参数可以固定为64 

位，安全参数则根据情况从24位变化到128位。所以，它的安全 

性依赖于1024位模的因子分解。从证明者的观点来看，这些协 

议非常有效。确实，我们只需要做少量必要的实时计算，包括 
一 次乘法和一次加法，而且所使用的数字都非常小。 

由于一些数据可以预先计算，因此证明者在执行证明的 

过程中只要进行一次乘法和一次加法。对于盲签名，银行只要 

用一个168位的数去乘一个128位的数 ，并把结果加到一个360 

位的数上。这样，银行可以以很小的存储代价每秒盲签成百万 

条的消息。 

下面，我们对算法的效率能进行一个直观分析(表1) 

结论 我们列出了许多基于复合离散对数问题的算法 

从认证算法到盲签名算法，我们已经证明了有效的算法安全 

性至少和因子分解问题一样 而且，我们提出了一种新的盲签 

名算法，其计算负载非常小，所以该算法非常适合成千上万个 

用户的大范围应用。 

表1 算法的效率分析 

算法 认证 签名 盲签名 

模 INI=1024位；IPI=lqI一512位 

0rd(g) 160位 

安全参数 k一24 K一128 

消息泄漏参数 K’一64 

ISI(>IOrd(g)I) 168位 

IRl(=ISI+k+k’] 256位 360位 

fMI 424位 
(=ISI+k+2k’) 

Muh(24，168) Muh(128．168) 在线代价(证明者) 
+Add(256，192) +Add(360．296) 

通信 360位(45字节) 

签名大小 488位(61字节)I552位(69字节) 
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