
第44卷 第 1期 
2017年 1月 

计 算 机 科 学 
C0MPUTER SCIENCE 

Vo1．44 No．1 

Jan．2017 

一 种改进的属性加密方案 

宋文纳 向广利 李安康 张月欣 陶 然 

(武汉理工大学计算机科学与技术学院 武汉430070) 

摘 要 属性加密适合一对多的广播加密环境，很好地保护 了用户的隐私 ，而且容易实现细粒度的访问控制。然而已 

有的属性加密方案中安全性假设过强、运算效率较低。通过对 Waters方案的安全性假设进行分析 ，提 出了随机参数 

满足一定特定关系的 Eq-BDHE假设。基于该假设实现 了一种改进的 CP-ABE加密方案。安全分析和对比实验表 

明，改进方案降低了安全假设强度，在标准模型下能够抵抗选择明文攻击，同时减少了随机参数的数量，提高了运算效 

率 。 
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Improved Attribute-based Encryption Scheme 

SONG Wen-na XIANG Guang-li LI An-kang ZHANG Yue-xin TAO Ran 

(School of Computer Sc ience and Technology，Wuhan University of Technology，W uhan 430070，China) 

Abstract Attribute-based encryption is suitable for one-to-many broadcast encryption environment，and is easy to im— 

plement fine-grained access control，protecting the user’S privacy wel1．This paper summarized the development present 

situation of the attribute-based encryption．Through the analysis of the security assumption of W aters scheme，Eq-BD- 

HE was presented with its the random parameters satisfying certain specific relation．The improved CP-ABE encryption 

scheme was implemented．The security analysis and comparative experiments show that the new scheme has better secu— 

rity，reduces the number of system parameters，and improves the efficiency of encryption and decryption operations。 

Keywords Attribute-based encryption，q-BDHE，Linear secret-sharing scheme 

1 引言 

从对称加密、非对称加密、基于身份的加密_】伽，到属性加 

密_4 3(Attribute-Based Encryption，ABE)，密码学一直在向前 

发展。属性加密思想最早由 Sahai和 Waters提 出。此密码 

体制的优点在于把用户身份细化为属性集，保护了用户的隐 

私，有利于一对多的广播加密，并可实现数据的细粒度访问控 

制。然而，在多数 AB E方案中，还存在一些问题，例如解密算 

法中的双线性计算个数与属性集个数线性相关、计算效率低、 

安全性假设过强等。因此研究出一种更安全、高效、参数量较 

少、基于一般安全性假设的属性加密方案是属性密码学的研 

究重点。 

本文提出了一种改进的密文策略属性加密方案(Cipher— 

text-Policy Attribute-Based Encryption，Cp-AB E)，主要从减 

少参数数量、提高运算效率、降低安全性假设入手。该方案采 

用线性秘密共享矩阵实现访问结构的参数化，访问结构可以 

表达“与”、“或”、“阈值”门限等逻辑关系，且系统中属性数量 

不受限制。 

2 相关工作 

AB E方案根据访问策略绑定的位置大致分为两类嘲 ： 

CP-AB E方案和密钥策略的属性加密方案(Ke~Policy Attri- 

bute-Based Encryption，Kp-AB E)。Bethencourt等人提出了 

第一个 CP-ABE方案[9]，该方案的安全性基于随机预言机模 

型，访问控制结构采用树结构，计算效率虽然高，但是在随机 

预言机模型下可证明的安全模型并不能完全准确地模拟真实 

环境中的情况。随后 ，Cheung和 Newport提出了可证明安全 

的 CP-AB E方案l10]。Nishide等在文献[11]中提出了能够隐 

藏访问结构的 AB E方案，这些方案在标准模型下可证明安 

全，然而其安全性依然较弱。2007年 Waters提出了一种高 

效、安全性基于强安全性假设(判定性 q-parallel Bilinear Dif— 

fie-Hellman Exponent problem，判 定性 q-parallel BDHE问 

题)的 CP-AB E方案[7]，该方案的访问控制结构灵活，能够表 

达“与”、“或”、“阈值门限”等逻辑关系，效率较高并且能够抵 

抗选择明文攻击 ，然而该方案还存在一定的不足： 

1)该方案的安全性假设太强，在实际运用中限制较多，不 

利于在用户中广泛使用 。 

2)该方案解密运算 的效率与系统属性个数线性相关 ，一 

旦系统用户属性个数较多，加密方案将无法给用户提供有效 

的解密运算。 

为解决以上Waters模型中出现的问题，本文在文献[7] 

提出的CP-AB E方案的基础上，提 出了更适用于用户广泛 
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使用的改进CP-ABE方案。该方案对 比文献[7]中的加密方 

案，改进之处如下： 

1)修改数学 困难性假设 (判定性 q-Bilinear Diffie-Hell— 

man Exponent problem，判定性 q-BDHE问题)，设置该假设 

中的随机参数之间满足一定的数学关系，创建扩展的判定性 

假设 (判定 性 Extened q-Bilinear Diffie-Hellman Exponent 

problem，判定性 Eq-BDHE问题)。 

2)构造基于判定性扩展假设的ABE方案。 

3)减少系统中使用的参数数量，在密文中添加附加信息， 

并对私钥做一定的修改，同时调整解密运算公式 ，降低系统的 

运算量。 

改进方案的安全性不依赖随机预言机模型，能够抵抗选 

择明文攻击，安全性规约在较弱的安全假设上，其强度低于 

Waters方案中安全性假设的强度。实验分析表明该方案具 

有较低的解密计算量，参数数量减少。 

3 基础知识 

3．1 单调张成方案 

文中用到的单调张成方案基于文献[12]。单调张成方案 

由有限域 F、矩阵 × ∈F、目标向量 7[、映射函数 J0 4个元素 

构成，通过映射函数提取矩阵 Mm 中的子矩阵，考虑目标向 

量是否为子矩阵中行向量的线性组合。形式化定义：定义参 

与者集合 P一{P ，⋯，P }，映射 函数记 p为：{1，⋯，m)一 

{1，⋯， }，p指定了从标号集合 {1，⋯，m}到集合 P中元素的 

映射关系，对于任意参与者集合 A，Ac_P，在映射函数J0中提 

取集合A中元素映射于矩阵M 的子矩阵，考虑该子矩阵的行 

向量组是否为目标向量 的线性组合(目标向量通常定义为 

7c一(1，0，⋯，O))。一个单调张成方案可用于计算存取结构 

r，当且仅当AEF，且 目标 向量是A元素映射出的子矩阵中 

行向量的线性组合。 

3．2 访问结构 

CP-AB E方案的访问结构是由加密者提供的与密文相关 

的若干属性子集组成的集合 。给出与密文相关的属性集 己，一 

{Ul，⋯，U }，那么访问结构 r(通常指单调的访问结构)的构 

成需要满足以下特性： 

(1)r 2 ＼{ }； 

(2)对于任意集合 B，C，如果 B∈r且 B C，则有 CEF。 

满足访问结构 r的集合 B，C称为授权集，不满足访问结 

构的集合称为非授权集合。 

3．3 线性秘密共享方案 

一 个 AB E方案若要使用线性秘密共享方案(Linear Se— 

eret Sharing Scheme，LSSS)来共享密钥，需要满足以下两个 

条件： 

1)访问结构中每一个属性的密钥份额必须构成 上的 

一 个向量。 

2)共享密钥是每一个属性密钥份额的线性组合。 

线性秘密共享方案l1 “ 是通过线性秘密共享矩阵来实 

现的，文中采用单调张成方案l_1 生成访问结构对应的线性秘 

密共享矩阵 M ×d以及映射函数』D( )，P( )表示矩阵第 i行所 

映射的属性。设置向量 V一(s，n，⋯，i'd)E ， ，⋯， 为随 

机值 ，S是秘密共享密钥，分配给属性的秘密共享密钥份额 丸 

可以表示为： 一 (M )(M 表示矩阵的第 i行，i表示矩阵的 

行标号)。 

根据线性秘密共享方案中线性恢复特性 ：若用户属性集 

B满足访问结构，定义属性集 B的标号集 B 一 J0( )EB}， 

则有向量 w一{叫 E } ∈ ，使得 ∑叫 一(1，0，⋯，O)，推 
∈ 

出 ∑叫 V 一 ∑叫 一S。 
iEB iE 

属性加密方案通过线性秘密共享方案实现，而线性秘密 

共享方案中访问结构的加载主要是由线性秘密共享矩阵来完 

成。文中提出的CP-AB E方案采用单调张成方案_1。]来实现 

访问结构向线性秘密共享矩阵的转化。 

通过文献[12]中的单调张成方案算法来描述访问结构转 

换为线性秘密共享矩阵的过程。给出一个访问结构 r一(nN 

(dU(eNc)))，a，d，e，c表示属性，“n”和“U”表示逻辑运算符。 

利用单调张成方案生成线性秘密共享矩阵 M 的过程如下。 

(1)格式化。“n”格式化为“2”，“U”格式化为“1”，属性元 

素自左向右依次展开。例如：(enc)格式化为(e，C，2)；(dU P) 

格式化为( ，e，2)。因此，访 问结构格式化后记为 r ，F 一 

(a，(d，(P，C，2)，1)，2)。 

(2)设授权集 B一{n，e，c}，对于满足访 问结构 r的授权 

集B，秘密共享矩阵 M 初始化为 l。具体转换过程如表 1所 

列(空余位置用 0补充)。 

表 1 访问结构转换矩阵 

根据线性秘密共享方案，对于授权集 B，访问结构 r可以 

找到向量{叫 )∈ 一{2，一2，1}，使得 ∑ g,U M 一(1，0，⋯，O)。 

3．4 双线性映射 

一 个映射被称为双线性映射[15q7 需要满足以下属性 ：存 

在 P阶双线性群G ，G2，P为大素数。Gl的生成元为 g，随机 

元素 ，yE 。实现特性如下。 

(1)双线性：对于 Gl中任意元素 ， ，则 e( ，‘ )=e(r／， 

() 。 

(2)非退化性：g(77，‘)≠1。 

(3)可计算性：对于Gl中任意的 77，‘，可计算 e(rI，()。 

3．5 安全假设 

定义 1 判定性 q~BDHE假设的具体内容如下 ：选择 P 

阶双线性群G ，g是其生成元 ，随机选择元素 ，sE 给定以 

下参数 ： 

g， ，⋯ ， ，⋯ q 窖 

其中，Y 中的元素均属于 Gl，且存在双线性映射：G ×G2一 

。 

不存在概率多项式时间算法 B以不可忽略的优势 e识别 

e(g，g) E G2和R(随机值)E G2。 

优势 ￡定义为： 

￡≤ IPr[B(y1，T—e(g，g) “ )一0]一PrEB( 1，T 

R)一o]I 

一 、 ●● ／  

一 ) 、●／ ) O l 2 一 1 2 1 1 2 1 2 (一1 1 2 2 M— l 1 1 1 1 1 1 一 ／，I＼ ／，，●●＼ ／rI、 一 ／， ●●＼ 

一 )  

一 、J )  

㈣一啦 一 ，I  一 ／I ( 一“( 
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定义2 对上述假设进行修改，提出能够满足改进 CP_ 

ABE方案的判定性 Eq-BDHE假设。具体内容如下。 

选择 P阶双线性群 G1，g为其生成元，随机选择元素 S， 

∈ ，且 s=r+∞，碍 r，卵 s；选择确定的安全参数 C，r，且 f， 

r分别与向量 一{ ，⋯， }线性无关，给出以下向量： 

yz一 (g， ⋯ ， ， ～ ，⋯ ， ， ，C，r) 

不存在概率多项式时间算法B能以不可忽略的优势￡从 

2 中的随机元素中识别 e(g，g) I s∈G2和随机值RE 。 

证明：T=e(g，g) P( ， )=e( 州，罟，+ )= 

e(g，g) 十 ‘ 甜 一 (g，g) 十 r+ + ：P(g，g)oq+l re(g，g) + 
。 

根据公式的推导，e(g，g) Z c是可以计算出来的。而 e 

(g，g) 不能进行有效计算。因为 r与向量 线性无关 ，即 

r不能由 向量线性表示，那么在给定参数 的情况下，不 

能计算出e(g，g) 。所以判定出 T：e(g，g) “ 的概率也 

是可忽略的。综上所述，该假设的解决存在限制条件 ：缺少参 

数 ，r与-z向量线性无关。因此识别 T的概率与 C，r无 

关，判定出P(g，g) e(g，g) 是困难的，定义 2中识别算 

法 B的识别优势 E同定义 1。 

3．6 Waters模型 

本文的改进主要是对文献E7]中Waters提出的方案进行 

改进。Waters方案构造模型的简要描述如下。 

初始化：群元素的大小由系统安全参数决定，选择安全参 

数 ，并输入参数生成器，创建 q阶的群G和群G的生成元g。 

运行系统初始化算法，生成系统主公钥PK和主私钥MlsK。 

加密(PK， ，r)：算法输入明文 ，公钥 PK，随机参数 

(随机参数的数量与访问结构中属性数量相同)和访问结构r 

(r由加密者的属性通过逻辑关系符关联起来)，对明文 优加 

密，输出密文 CT。 

获取用户属性私钥(MSK，S)：用户的属性私钥与用户的 

属性相关联，算法输入系统私钥MSK、用户属性集合S，选择 

随机参数值 tE 用来随机化用户的私钥，防止不同用户联 

盟私钥出现共谋攻击，运行私钥抽取算法并输出私钥。 

解密(CT，(M，JD)，MSK)：输入用户的私钥 MSK，密文 

CT，访问结构 r即(M，J0)，从而解密密文。 

文献ET]提出的解密算法的运算量与属性个数线性相关； 

同时该方案的安全性基于判定性 q-parallel BDHE假设，此假 

设在数学上属于强困难性问题。为了解决这些问题，文中提 

出了改进的CP．ABE方案。 

4 改进的 CP．ABE方案 

4．1 改进方案的安全模型 

本文建立的安全模型能抵抗不可区分性的选择明文攻 

击。 

(1)系统建立：挑战者运行系统初始化算法，输入系统安 

全参数 ，生成系统公钥 PK 和系统主私钥 MSK，将主公钥 

PK发送给敌手，主私钥 MSK保密。此外敌手向挑战者宣布 

想要挑战的访问结构(M，jD)。 

(2)敌手询问私钥阶段：敌手首先向挑战方发送多个属性 

集合S ，S2，S3，⋯， ，且这些属性集合均不能满足访问结构 

(M，p)。挑战者运行系统私钥生成算法生成相应的私钥并发 

送给敌手。因为属性集合均不能满足访问结构，所以敌手无 

法解密密文，达到了保护密文安全的目的。 

(3)挑战明文阶段：敌手向挑战者发送明文集合 m 一 

{YIZl， z}，优 ， z长度相同。挑战者随机选择其中一个明文 

加密，并将密文 C丁发送给敌手。 

(4)敌手再次询问私钥 ，敌手可以选择任意属性集询问私 

钥，但是不能询问满足访问结构(M，J0)的属性集的私钥。 

(5)敌手猜测阶段 ：若敌手可以在输入值多项式时间内猜 

测出来是哪一个明文 m被加密，则敌手赢得游戏，说明此模 

型不安全。 

以上敌手与挑战者之间的游戏称为选择明文游戏。定义 

1 

多项式敌手优势￡一I PrEra=r~]一÷l，tE{1，2)。E是大于 

o的实数。 

定义 3 在 CP-ABE方案 中，若多项式时问敌手在以上 

的安全模型中赢得游戏的优势是可忽略的，则该方案是安全 

的。 

4．2 改进的 CP-ABE 

文中主要对 Waters方案的加密算法、私钥提取算法及解 

密算法进行改进，基于 4．1节定义的安全模型创建改进的方 

案。图 1为改进的 CP-ABE加密方案流程图。 

服务器 

加密者 

( 塑 ) 圣  

士 
加密算法(PK，m，r)： 获取用户属性私钥 sK，B) 擂 

I生成密文 I生成私钥 

． 一  一  一上一一 妄 ．一 蔓：圈 互 豆置 

—一  
：自定义函数，进行密文和私钥构件函数的运算： —— 

壹  

务器 

解 
密 

用 

属 

性 

集 
B 

解密者 

m：明文；r：访问结构 ；B：用户属性集 

图 1 改进的 CP-ABE属性加密流程图 

其中虚线框表示改进算法，实线框表示与文献[7]方案相 

同的算法。 

初始化 ：运行初始化算法，生成 q阶循环群G ，Gl的生成 

元为g，双线性映射：e：G3×Gl—G2。随机选择 ，艿∈Zp，群 

Gl的元素为 y1，⋯， ，其中 1，⋯，U表示系统属性集 U对应 

的属性标 号。输出系统公钥 PK一{g， ，e(g，g) ，y1，⋯， 

}，系统私钥 MSK= 。 

加密(PK，m，r)：F表示(M，|0)，M 是一个 × 矩阵，M 

表示矩阵中的任意行，i表示行标。10为单射函数，记lD：{1，⋯， 

一 >{1，⋯，“)。加密者运行加密算法输入明文m、公钥PK 

和访问结构 r。选择随机向量 口一(s， ，ta，⋯， )∈ ，S为秘 

密共享密钥，tz，t ．．， 为随机值， 表示秘密共享密钥份 
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额， =V(Mi)。在密文中添加附加信息 D 为后面的解密 

运算提供函数条件。改进方案的密文算法与文献[7]相比参 

数数量明显减少。系统创建的密文如下 ： 

CT= {C—m *e(g，g) ， 一 ，Ca—g-吐 ㈤，h E r／ 

p( )，Di，̂一 } 

其中，hE r／p( )表示在访问结构 r关联的属性中除去l0( )属 

性 。 

获取用户属性私钥(MSK，B)：算法输入系统私钥 MSK 

和用户属性集合B，选择随机参数 tff (用来随机化用户的 

私钥)，输出用户的属性私钥： 

SK={忌一 g ，L一 ，任意的xEB，K 一 } 

其中， 表示用户属性。 

解密(CT，SK，B，r)：解密算法的运行 由解密者操作 ，输 

人密文 CT、私钥 SK和解密者的的属性集B，如果解密者的 

属性集 B不满足访问结构 r，解密终止，否则进行如下解密操 

作。 

(1)定义集合 P一{ ：J。(i)EB且 1≤ ≤ }且 PG{1， 

2，⋯ ， }。 

(2)设置目标向量为 V一(1，0，⋯，0)。根据线性秘密共 

享方案，如果用户属性满足访问结构能够找到一组向量 w一 

(叫 ，'we，⋯，'rUn)( 为用户属性个数)，满足 V一 ∑叫 ，则 
f∈ 

∑叫 一s。 
iEB ． 

(3)定义交集集合 0一{ ：存在 iEP，．27一p( )，且 ,rEBn 

r}。 

(4)自定义函数 ：fl(o)一Ⅱ，，( )。 

其中，y( )表示系统公钥中群 Gl中元素对应的属性值 ； 

(0)表示属性集合中元素连乘，为后面解密计算提供方便。 

G 一G * Ⅱ n， 
rEo／p( ) 

一g一 I I1
0(f) 

一g一 *(I
，
I7(．r)) 一g一 zp(o) 

其中，G 表示共享秘钥份额 在属性集合 0上的分配。密文 

中秘密共享密钥份额 的i值通过 Eo／p( )中的l0( )进行 

匹配 。 

K。 一 ⅡK，一 Ⅱ 一 Ⅱ 一|8(o) 

其中， 表示一个连乘积，用于对解密用户私钥份额 K 进 

行连乘，并将 o)函数代入其中，以供推导。 

(5)解密公式如下： 

e(K， ) I
—

I(K。 )wi， ) 

e(g，g) 一— 每 一 
iE 

CT 
一  

公式的正确性验证： 

e(K， )e(II(K。 ) ， ) 

CT — 
g(Ⅱ(G ) ，L) 

e(dg ， )e(Ⅱ(卢(0) ) ， ) 

一 — 面 一 

e(g，g) e(g_ ， )P(Ⅱ(卢(0) )wi， ) 
一  —  

务 

=me(g，g)as 

得证 ，公 式成立 

5 实验与分析 

5．1 安全性分析 

定理 1 假设判定性 Eq-BDHE假设成立，则在 4．1节定 

义的改进方案的安全模型中，不存在多项式时间敌手能够选 

择挑战访问结构 r(M_，x ，p)攻破 4．2节中的改进方案。 

证明：方案的安全性证明基于定理 1，以下安全证明中， 

假设存在一个多项式时间敌手选择一个挑战访问结构r(M， 

p)，能够以不可忽略的优势 E赢得游戏，则可以构造一个模拟 

器以不可忽略的优势÷解决定义2中的判定性 Eq-BDHE假 

设。 

(1)初始化：模拟器加载改进的 Eq-BDHE参数 Yz、丁，敌 

手宣布想要挑战的访问结构为 F：(M，』D)。q≥ +1， 为矩阵 

的行数。 

(2)系统建立：模拟器随机选择 一 + “，8E ，使得 

系统公钥 e(g，g) 一P(g，g) 1。 一 (g，g) e(g，g) 。对 

系统属性集合 U 中的每一个元素 选择一个随机的参数 

Z E ，并执行以下运算。若 EU，y 一 t g ， g Mi，z⋯ 

否则 一 r。 

计算 时使用 g 作为因子，使得所有属性对应的 是 

随机且相互独立的。根据判定性 Eq-BDHE假设带来的参数 

条件，以及 q≥ +1限制，对每一个属性 来说都能够有效地 

加载。 

(3)敌手查询私钥：如果敌手提交属性集 ，若该属性集 

满足访问结构，敌手就很容易破解密文。因此规定敌手不能 

询问满足访问结构的属性对应的私钥。除此之外，敌手可以 

任意次地询问私钥。 

模拟者设置向量和参数：若属性集不满足访问结构 ，根据 

线性重构特性，可 以找到一组向量 W 一(W ， ，⋯，Wn)E 

，硼l一一1，得到 WMi一0，其中，i：JD( )∈U。设置参数 f— 

k+Wl +⋯+ ，kE 。 

私钥构造如下： 

L一 一 + ⋯+ 

计算 K值时包含参数g ‘，该参数不能通过判定性 Eq- 

BDHE提供的参数计算出来，其可以利用(2)中等式 一 + 

州经过指数运算来消除。 

K一 *g一6t— L*g一6t一窖：*Lo一 * k H 

(g_ ) 

计算 K 时包含参数 g ，根据线性重构特性，当用户 

属性集 U 不满足访问结构时，有 Mi， O-J·wjaq+l--j一0。根据 

这一特性可以消除 K 中包含的参数 g 。是 计算的具体 

方法如下 ：用户提交的属性 集分为两部分，属于系统属性 

U的元素集合命名为 U1 ，记作 U 一{．2g：p( )EU nL，}；不属 

于系统属性 U的元素命名为 ，记作U2 一{ ：ID( )EU 且10 

( ) U}。 

当 |r E U1 时， 一 一 LZt( Ⅱ g 17 
⋯  。 

( ～ ) ) 
。 

当 xEU2 时， — 一 一L 。 

(4)挑战明文：敌手把两个等长度的明文发给挑战者 ，挑 

战者选择其中一个明文加密，计算密文如下 。 
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CT={C—m*e(g，g) ，(=，一 ，G —g- i ∽，h∈ 5．2 实验分析 

P／p(i)，Di，h一 } 

模拟器加载 Eq-BDHE参数，根据加载结果不同，其输出 

密文分为两种。 

1)如果模拟器加载参数输出T=e(g，g) 州j，输出密文 

如下： 

C一 P(g，g) 

=现 *e(g，g)‘ 十 州 

=77 *e(g，g) 十 *e(g，g)盘 

C 一《 

模拟器选择一个随机向量 V一(5， +￡ ， + ，⋯， 
一  

+ )∈器 。 

其中随机值 t ，t。 ⋯，t ∈ 。s是秘密共享秘钥，将共 

享秘钥 s分割成向量V的形式，并结合线性秘密共享方案中 

的参数 = 来消除 C 中模拟器无法模拟的术语参数 

。 计算结果如下 ： 

G一( Ⅱ ) ，jty( )一 

DI，̂一 一( g Mi，1 ，2⋯g 鸭． ) 

因为 s—r+∞，则： 

Di。̂= 一( goMf．】 ．2．” Mi，一) 

一 ( g m Mj ·· M 

=  Ⅱ Mi． )什 
，= l，Z，⋯ ， 

一  II
．⋯ ， 

( ) 一  ( ‘川  ) 

其中，hEF／p(i)，此时密文是一个有效的值，敌手可以以概率 

÷+e攻破安全方案，赢得游戏。 

2)如果模拟器加载参数输出 T=R，输出密文为： 

C一 *e(g，g) 十 *e(g，g)es 

= *R*e(g，g) 

由于 R是随机值，因此 C也变成了一个随机值，对敌手 

完全隐藏了明文的信息，此时敌手攻破该方案的概率为_砉I。 

由此可见敌手攻破该方案的概率与 T值有关。 

(5)重复步骤(3)，敌手可以继续向挑战者发送任意次的 

属性集合，申请相应私钥。规定这些集合不能满足访问结构。 

(6)猜测阶段。若敌手可以成功地猜测出步骤(4)中挑战 

者选择加密的明文，说明判定性 Eq-BDHE问题是可以解决 

的。存在一个多项式时间算法可以计算出： 

T=e(g，g) 

Pr[B(3，，T=已(g，g) +I s=：O)一— 1+￡ 

若敌手没有猜测出加密的是哪一个明文，即模拟器加载 

Eq-BDHE假设输出的结果为 T=R。 

Prl-B(y， —R)一o]一去 

因此模拟器解决判定性Eq-BDHE困难问题的概率为： 

￡
，
一  

1 PrEB(y，丁一e(g，g) )=ol+lPrEB(y
，T— 

R)=O卜  1 

1 
一  

本节主要从参数量和解密效率两个方面来考察改进的 

CP-ABE方案的性能 本文考虑的参数数量主要是加载密文 

时的随机参数数量。将改进方案中用户私钥的规模和密文的 

规模与文献E7]进行分析对比。用 T／表示访问结构中出现的 

属性个数，U表示整个系统的属性个数 ，l B l表示解密用户属 

性集规模 ，l l，l G1 l，l G2 1分别表示 和群G。，G2中的元 

素。 

如表2所列，改进方案的随机参数数量少于文献E7]中的 

随机参数数量，这是因为在加密算法中，通过嵌入附加信息， 

减少了随机化密文附件所使用的随机参数。此外，改进的 

CP-ABE方案通过修改判定性q-BDHE假设创建了适合于改 

进方案的判定性 Eq-BDHE假设 ，该假设强度低于文献[7]中 

的安全性假设强度，克服了因假设太强而带来的实际使用故 

障，同时改进方案在安全方面没有增加额外的安全性能。但 

是，与文献E7]的方案相比，改进方案的密文长度较大，其通过 

牺牲用户的存储代价达到了减少密文参数数量和减弱安全性 

假设的目的。然而，在实际的网络应用中，增加存储量相对容 

易，当系统中属性数 目较大时，安全性假设的强度通常会成为 

瓶颈，因此改进 CP-ABE方案在实际中是可行的。在系统效 

率方面，改进方案达到了降低解密运算量的预想效果。通过 

实验进一步说明系统的运算效率，具体实验环境为：Hewlett- 

Packard AMD Athlon(tm)X2 Dual-Core QL-60 1．90GHz， 

2GB内存，操作系统为：Windows7，内核版本 6．1．7600，安全 

参数选择 TYPEA，使用 Eclipse4．3。采用基于对的密码程序 

库(PBCL)，并利用 JPBCL实现了本文的 CP-ABE和 Waters 

的解密实验，图 2示出了Waters方案和本文的方案在解密阶 

段的耗时对比，单位是 ms。 

表 2 参数规模对比 

访问结构中的属性数 目 

一 袭进方|| ⋯ 一一 w-叫 方素 

图2 方案对比结果 

实验分析表明，相对于文献E7]中提出的方案，改进 CP- 

ABE方案解密运算时耗更少，并且随着属性数 目的增加，改 

进方案在解密阶段的计算效率更明显，大大提高了解密的效 

率。 

结束语 本文通过对多种密文策略属性加密方案的分 

析，提出了一种基于弱假设的高效密文策略属性加密方案，安 

全分析表明，改进的方案没有增加额外的安全性能。对比实 

验显示，改进的方案具有更高的效率。针对改进的密文策略 

(下转第 193页) 
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属性加密方案的特点，该加密方案适合一对多的广播加密应 

用，在数字内容安全方面有着较好的应用前景。 
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