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摘 要 移动 自组网(Mobile Ad HOI2 Networks，MANETs)所面临的 Flooding攻击是一种严重 DOS攻击行为。然 

而，现有的针对 Flooding攻击的防范技术因不能较好地适应 MANETs特性(如有限资源、动 态拓扑等)而难以在 

MANETs网络性能和网络安全之间保持平衡。通过分析移动 自组网的时空动态性、网络性能评估与F1ooding安全威 

胁之间的内在关系，提 出了一种基于性能评估的 Flooding攻击防御技术。通过构建可量化的 MANETs安全威胁、防 

御收益与代价的评估指标体系，实现了基于网络安全和性能平衡的防御及其性能优化方法。仿真实验结果袁明，所提 

出的防御技术可有效地弥补现有移动 自组网安全技术存在的一些缺陷，因而能够满足移动 自组网特性且适合于实际 

应用。 
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Defense Technology Based on Dynamic Space-Time Performance for Flooding Attacks 

in Mobile Ad Hoc Networks 

WANG Wei WAN G Jia-iun2 WANG Ming-ming ZHAN G Wen-iing~ CHEN Jin-guang 

(School of Computer Science，Xi’an Polytechnic University，Xi’an 710048，China) 

(School of Software，Xiamen University，Xiamen 361005，China)。 

Abstract Flooding attacks is a kind of seriously harmful DOS attack in mobile Ad Hoc networks．However，the existing 

researches on security defense for flooding attacks are almost unfit for the characteristics(such as limited resource，dy— 

namic topology)in Ad Hoc networks，and eouldn’t keep the balance between network performance and network securi— 

ty．On the basis of analysis of the inherent relations among space-time dynamic properties，network performance evalua— 

tion and security threatens，a defense technology based on perform ance evaluation for Flooding attacks in mobile Ad 

Hoc networks was presented．With the measurable system evaluation indexes for security threaten，defense income and 

cost，the mechanism of making defense policies and optimizing defense perform ance is achieved in the proposed system． 

Simulation results show that the proposed defense technology can overcome a good many drawbacks in the existing se— 

curity technologies for mobile Ad Hoe networks．Consequently，the proposed technology can meet the network pro- 

perties and actual application of mobile Ad HOC networks． 

Keywords Mobile Ad Hoc networks，Flooding attacks，Network perform ance evaluation，Space-time dynamics，Security 

threatens 

1 前言 

移动自组网(MAN ETs)可广泛地用于军事通信、灾难救 

助和临时紧急会议等领域。MANETs没有基站或中心节点， 

其网络拓扑动态变化，节点间通过较差的无线信道相连，带 

宽、能源等网络资源有限，这些固有特性不但使 MANETs无 

法应用有线网络中已有的一些安全机制(如访问控制、防火墙 

等)，而且使 MANETs更易遭受各种安全威胁。其 中，Floo- 

dingN击是 MANETs面I临的一种严重 DO S攻击行为[1J，它 

一 般针对 MANETs的按需路 由协议(如 AODV，DSR等)来 

实施 ，可导致 MAN盯 s网络性能显著下降。Li等人_2]对 

MANETs中的Flooding攻击的研究显示，一个和多个攻击节 

点可分别使网络的丢包率达 25 和 6O 以上。 

在 MANETs的按需路 由协议 AODVf 中，当源节点需 

要向目的节点发送数据但它们之间尚未建立路由时，源节点 

就向网络广播路由请求包 RREQ。尽管 AODV可通过参数 

来限制 RREQ数量，但恶意节点可突破该限制而产生 Floo- 

ding2J~击：1)RREQ Flooding，攻击者随机选择 IP作为路由查 

询地址，并连续发送大量 RREQ；2)DATA Flooding，通过建 

立到所有节点的路 由，发送大量无用数据 Flooding攻击不 
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但使有限带宽被占用，还使受害节点疲于接收攻击报文，难以 

进行正常通信。 

对此，尽管人们已提出了一些方案，但它们仍然存在一些 

缺点：1)大都专注于安全问题本身，缺乏对网络性能的有效评 

估；2)需要节点间进行大量协作，但过多地消耗资源以及系统 

自身缺乏量化的安全评估导致其难以在网络性能和网络安全 

间保持平衡 。网络性能(如时延、丢失率等)作为评估网络 

QoS和优化网络资源的依据，可为网络安全提供预警手段。 

近年国外学者提出了网络断层扫描 (Network Tomography， 

NT)ts 理论，根据网络端到端 (E2E)测量来推测网络内部链 

路性能，无需网络内部节点协作但能节约网络资源，这为资源 

有限的 MANETs网络性能评估和安全监控提供了理论基 

础。 ‘ 

本文针 对 MANETs网络 的 Flooding攻击 ，在 分 析 

MANETs链路的时空动态性的基础上，应用 NT技术理论框 

架，提出了网络性能与网络安全量化评估指标体系，实现了一 

种以网络性能为核心的移动自组网 Flooding攻击防御技术。 

2 相关工作 

目前，国内外学者针对 MANETs网络 的 Flooding攻击 

主要从安全路由协议设计、入侵检测与安全响应 、安全防范 3 

个方面进行了初步研究。 

2．1 安全路由协议 

针对现有 MANETs路由协议缺陷，人们已进行大量研 

究 。Kataria等人 针对 AODV缺陷，从公平地转发真实 

RREQ包与虚假 RREQ包的角度，提出抑制虚假 RREQ包洪 

泛。Ahmad等人_8]对 DSR提出改进，通过延迟到源节点的 

RREP包 ，减 少 源 于不 同节 点 RREP包 的洪 泛。而 Go— 

palakrishnan等人[ ]对识别攻击节点的安全路由协议进行了 

研究，利用 目的节点检查源节点的阈值是否变化 ，检测数据包 

在传输中是否被篡改。然而，这些研究仍有缺陷f6]：1)大都针 

对特定攻击场景或路由，仅在有限程度上抑制 Flooding，很难 

对攻击进行早期检测和隔离；2)需要引入复杂密钥管理机制、 

加解密算法或协议，但消耗过多网络资源；3)安全协议本身无 

法克服来自网络内部的攻击。 

2．2 入侵检测与安全响应 

国内外学者也对 MANETs的入侵检测与安全响应进行 

了初步研究L】 ，它们可分为以下两种类型。 

2．2．1 分布式协作 IDS 

这种 IDS适用于平面结构的 MANETs，网络中的每个节 

点都部署了 IDS Agent，不但要进行本地检测，还要参与网络 

全局检测。Zhang 等人_1l_首先提出了基于 Agent分布式协 

作的入侵检测框架，每个节点的IDS Ag ent独立完成本地检 

测，全局检测 由各节点的 Agent协作完成。而 Leila等人 1̈ 

采用移动 Agent技术来构建分布式协作的 IDS框架，通过各 

节点的IDS进行本地检测，通过相互协作实现全局检测。其 

不足在于每个网络节点都要运行 Agent，开销大，扩展性差。 

Wang 等人_13]利用社会 网络分析法构建了一种分布式协作 

IDS，相对于异常检测它在计算复杂度上有优势，但节点间交 

换审计数据导致通信负载增大。张晓宁等人[】 ]提出基于模 

糊行为分析的 IDS，引入模糊路由行为分析方法降低误报率 ， 

但负载较大，且仅适用于 DSR。 

2．2．2 分 层 IDS 

这种 IDS适用于分层结构的 MANETs，是对分布式协作 

IDS的扩展。Yi等人 提出一种分布式入侵检测方法，它将 

整个网络划分为若干区域 ，各区域随机且周期性地选出簇首 

进行监视并收集簇内节点信息，利用时间自动机确定入侵者。 

尽管它能实时检测入侵，但仅适于 AODV协议。Marchang 

等人Ⅲ 提出独立于任何路由协议的 IDS，簇内节点相互监听 

对方，利用协作消息传递机制将监听结果发送给检测节点，由 

簇首诊断入侵者。类似地，Otrok等人_1 ]提出基于博弈论的 

分级 IDS。这些方案可检测到簇首的恶意行为，但簇首的产 

生和维护会带来额外负载。Manousakis等人[1。]提出了一种 

基于动态树结构的分级 IDS，检测信息是根节点聚合了源于 

各叶节点的审计信息，这在高度动态环境下具有鲁棒性，也可 

提高检测准确性，但构建和维持树结构会增加额外处理和通 

信负载。此外，如果簇首被攻陷，将给系统带来致命的安全威 

胁。 · 

2．3 Flooding攻击的防范 

对于 Flooding攻击的防御 ，存在以下 3种方法。 

2．3．1 基于速率限制的方法 

EU Zhiang等人l_19_对 AODV中的Flooding攻击提出了 

防御机制，网络各节点监视并计算其邻居 RREQ发送速率 ， 

一 旦发现其超过阈值 ，就将它加入黑名单 ，并丢弃其数据包。 

类似地 ，Yi等人[2。J针对 AODV协议中的 Flooding提出了缓 

解方法，利用统计分析检测并阻止 RREQ Flooding攻击。这 

些方法存在缺点 ：1)不能阻止低于阈值的攻击；2)若攻击者冒 

充合法节点 ，会导致后者被误认为是攻击者。 

2．3．2 基 于信任或信誉值的方法 

Shandilya等人 2̈1]提出一种基于节点间友好程度的信任 

方法，让节点进行协作并阻止 RREQ Flooding。由于信誉值 

是按照节点参与网络协作的程度来估计的，这在一些特定场 

景(如“孤岛”)下易造成误报。 

2．3．3 基于节点行为的方法 

Bhuvaneshwari等人_2 ]提出一种基于流量模式的动态轮 

廓检测技术 ，通过检测引擎来检测 Flooding攻击行为，攻击 

者会被其一跳邻居节点隔离。但该方法从训练数据所得到的 

节点流量轮廓往往是静态的，在动态的网络环境下会出现较 

大误差。 

3 Flooding攻击防御系统 

本系统包括网络性能评估、Flooding 攻击检测和防御 3 

部分，分别采用 NT Agent、攻击检测 Agent和攻击防御 A— 

gent来实现，如图 1所示。 

Flooding 

攻击防御 

Flooding 

攻击检测 

网络性 

能评估 

—  ． ． I苎!坌垄H  !I． 篁 I 

~

匝JAgen t 匝固 巫 亟 区 卜 匝 H萄  

NT Agent 网络性能 (延迟和丢失率)推测 

_二=l二二=二二二二=二二二 =二==L上二二=二二二二=二二 二二= 

穆动自组网时空动态性及拓扑识别 

图 1 系统模型 
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上述 Agent实现的系统功能分别包括：依据网络时空动 

态特性识别网络拓扑；采用网络外部测量机制，评估移动 自组 

网内部链路性能参数；建立基于网络性能的分布式入侵检测 

及防御系统。其中，检测 Agent和防御 Agent驻留在每个节 

点，默认处于睡眠状态，检测和防御时由NT Agent唤醒。 

3．1 系统假设 

系统假设：1)网络是由 N 个移动节点( ， ，⋯， )组 

成，它们具有相同无线覆盖半径 ，并按照移动模型在一个 

有限二维矩形区域Q内移动；2)在系统运行中，正常节点都 

能够保持时钟同步，这可利用 GPS和CDMA等外部时钟源 

实现；3)系统自身安全可使用现有认证机制[ ，无论新节点 

加入还是 Agent执行 ，都要先经过认证；4)为增强攻击效果， 

攻击节点在靠近 Q中心的区域移动，因为这样可与更多节点 

建立连接 。 

3．2 M 时空动态性及其识别 

依据报文在网络中传输的逻辑关系，本文用逻辑拓扑 

(￡)来揭示 MANETs在任意时刻 t的时空动态性。本质上， 

如果一个源节点向多个目的节点发送数据包，air(t)就是一个 

倒立树，数据包从根节点到达 xF(t)内分叉节点时分离，并沿 

各自的路径到达叶子节点。而 (￡)是由逻辑链路(即 (f) 

中两个相邻节点在逻辑上是连通的)组成的。xlt(t)在 t时刻 

的逻辑链路集合用L(f)表示，其中任一逻辑链路可包含多条 

物理链路。逻辑链路在空间上体现了xF(t)逻辑连通性，在时 

间上则表现为网络拓扑的生存期[243，即网络拓扑在时刻 t具 

有逻辑上的相对稳定期(即 LT(￡))。因此，MANETs的时空 

动态特性可用式(1)描述。 

( )一r(V，L( )，LT(￡)) (1) 

其中，V表示网络节点集。如果不考虑节点电能、环境等物理 

因素，xF(t)的时空连通性主要由节点间的时空动态邻接关系 

决定。显然，MANE]rs在时刻 t的网络拓扑识别就是获得网 

络节点在时刻t的空间邻接关系。 

对于任意节点 璃和nj，假设它们在 t时刻的坐标分别为 

( (￡)，Yi(￡))和 (xs(￡)，YJ( ))，当其欧 氏距 离 do(t)一 

、／， 二二=i 干 = ≤ 时，它们就可建立 

无线链路如(￡)(z (￡)∈L(￡))，它们在空间邻接关系上互为 

一 阶邻居。因此，ni的一阶邻居节点集表示为： 

(￡)={nj EV} ≠j ，j)∈N (2) 

不失一般性，假设节点 ( ~-j≠k且 (i，J，愚)∈ )满足 

m∈ ：(￡)，则 是 72 的二阶邻居节点，即T／k∈ (￡)。同 

理，可得在 t时刻 的所有不同阶邻居节点集； 
一 1 

(f)一{ ∈v＼U ．( )) (3) 

其中，0和 均为正整数，且 1≤ < N。因此，MANETs网 

络拓扑 xIt(t)的时空动态连通性可表示为 ： 

N 

)(f)一{U ( )} (4) 

3．3 MANETs性能评估指标 

这里将数据包从 (￡)根节点到达各叶子节点所经路由 

矩阵表示为A州 一(口 。) ，其中a “ ∈{o，1}表示数据包 

所经路径和链路在 (￡)中的逻辑关系。若数据包所经路径 i 

包含链路 ，口 一1；否则，a 6 一0。显然，数据包从根节点 

到达叶节点的路径性能(丢失率和延迟)是由其所含链路性能 

累积而成。 

根据识别的 (￡)，在 LT(t)期间，从 (f)根节点沿路径 

向叶节点发送 N个数据包，如果用 表示该路径丢失或延 

迟性能参数，用xJ表示链路J丢失或延迟指标，则有： 

= ∑X』 (5) 
Jt 

文献[25，263提出利用累积生成函数(CGF)数学方法对 

传感器网络和有线网络链路性能进行估计。本文将 CGF扩 

展到 MAN ETs性能估计中，但与上述文献存在根本不同： 

1)将时空动态性分析技术与 CGF数学方法相结合 ，把 CGF 

从简单的宏观应用扩展到复杂的微观应用领域；2)将延迟和 

丢失率结合起来应用 CGF，实现了从一维性能空间扩展到多 

维性能空间，因而可对网络性能进行更全面的评估。 

假设 ( )中各链路丢失率和延迟相独立，类似的假设见 

文献f273。不失一般性，定义 (￡)中E2E路径i的性能CGF 

为： 

K ”=log2[ ] (6) 

其中，参数 s∈(一。。，+。。)。路径 i中链路 的性能 CGF 

为： 

K logEEe％“ ] (7) 

事实上，由于路径 i往往是 由一系列链路 组成的(即 

J∈ )，结合式(6)、式(7)可得： 
(∑ X，( )) 

K ”=logEreWi]=logE[e 一 ] 

=log{UE[em“ ])=ElogE[e “ ] 
J Jt f 

一 暑口 “’·K (s)一A f)·K州X(i ；(s) (8) 

其中，A 为矩阵A州 的第 行，K (s)一[ ％(s)，K ％ 

(s)，⋯，K (s)] 。因此，xF(t)中根节点到所有叶节点的E2E 

路径 CGF表示为向量 K ”(s)一[K 。(s)，K 。(s)，⋯， 

K “ (s)] ，简化为： 

K (s)=A州 )K “ (s) (9) 

在 (￡)中，选取 n个 目的节点和”条链路，可使 【f)成 

为满秩矩阵。其中，K “ (s)一l eXrpx( )d3c与随机变量 

x 的概率密度分布 ( )一一对应。这样，通过 K ”(s)来 

推断 “’(s)可获得链路性能分布特征。这里，链路性能 

CGFK “ (s)由E2E路径 CGFK (s)确定，即： 

K ”(5)=(A )A州”)一 K “ (s) (10) 

令矩阵B ：(AT(!)A姒 ))-1AT )，则有： 

K )(s)= “ K (s) (11) 

其中， “ 表示矩阵B州 的第J行的第i列元素。 

由于上述链路性能的CGF保留了MANETs网络链路性 

能统计信息，因此可利用CGF估算性能参数分布的多项特性 

来推测该路径上的各链路延迟或丢失率分布特征，进一步可 

为异常检测和攻击定位提供依据。 

3．4 可量化的 Flooding攻击威胁评估指标 

本系统从局部节点和全局网络两个层次对 Flooding攻 

击进行全面的量化评估，以获得准确的安全威胁程度。 

3．4．1 局部节点的安全威胁指数 

在 MANETs中， (￡)中任意节点 ni因资源消耗、主动 

或被动的攻击都可使 所在链路的性能产生威胁，其程度的 

大小用In _ST( )表示。对于 ，在t时刻的安全威胁程度由式 

(12)量化评估 ： 
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L (f)一厂(芦 (￡)， (￡))= (f)．芦 (f) (12) 经元的权重进行调整： 

其中，声 (￡)是7z 所在链路对网络的威胁向量；w (f)是省在t 

时刻对网络连通的权重，即他越靠近 Q中心，会以更大的概 

率与其他节点建立连接，从而对 网络连通性有更大贡献。 

L (f)值表明了 rt／所在链路安全威胁程度的大小。 

如果用 0表示 Q的中心，Q的 4个顶点距离 0的半径用 

尺表示 ，将 t时刻 到0的欧氏距离d (f)一~／ (￡)+ (f) 

在 R上归一化，以量化 的权重 Wi(f)。当发生 Flooding攻 

击时， (￡)量化评估如下： 

芦 (f)： ·厂( (f)， ( ))一 ·(u／5 ( )+ e ( )) 

(13) 

其中， 一( ，o'i2，⋯， )是 (￡)中 7z 转发的业务流；向量 

( )一(di1，di2，⋯，d )和 (f)：( l，z ⋯，z )分别表示 ，z 

所在链路给不同目的节点转发业务数据流的性能量化值，其 

大小由网络性能推测获得；“和 分别表示该链路性能的归 

一 化指标，取决于实际应用中不同业务数据流对不同性能参 

数的敏感程度。 

3．4．2 全局 网络的安全威胁指数 

它描述了 MANETs在 t时刻受到 Flooding攻击时 (f) 

整体遭受的安全威胁程度，用 l~_sr(f)表示。注意，JN_s『(￡)和 

L
— sr( )分别是从网络全局和链路局部来量化安全状况，二者 

的关系密切，即前者随后者的增大而增大。 

在任意时刻 t，系统以LT(t)作为评估的时间窗口来量化 

(￡)在此期间遭受 Flooding攻击的威胁程度 ： 

ĴLsr( )一／(Ini_ST(￡)， ．( )) 

一 W (f)·l~i
_

sr( ) 

一
∑N (f)

． 

，
(￡) (14) 

f 

其中，In—ST(￡)由式 (12)确定， ( )一(WI(})，1 ( )，⋯， 

WN(￡))是 t时刻各节点在Q内的位置权重指数。 

3．5 Flooding攻击的检测和定位机制 

3．5．1 链路性能特征轮廓的学习算法 

系统综合延迟和丢失率两个性能指标对 Flooding攻击 

进行检测和防御。为此，先建立 网络内部链路性能特征的活 

动轮廓。在链路性能分布特征推测的基础上，采用 SOMC28 

神经网络方法，通过输入移动节点的日志数据来学习链路性 

能特征，并训练 SOM 网络神经元 ，以捕获链路性能的分布特 

征，从而构建与链路性能分布一致的性能权重向量空间。算 

法如下： 

(1)初始化。为 SOM输出层的每个神经元权重 赋初 

值， ∈[O，1]表示 SOM 中第 个神经元在第 i个链路性能 

向量中的映射位置；给定学习速率初始值 (O)；确定学习次 

数 S。 

(2)输入 t时刻 (r)中链路 (gl∈L(f))的一组性能数 

据样本 X 一[ ， z，⋯， ] ，其中五介于 0和 1之间，依赖 

于链路性能数据的观测样本中第 i个数据样本。 

(3)计算神经元权重 和权重向量 wJ一[ ，妈 一， 

勘 ] 之间的欧氏距离，寻找权重向量与输入向量最近的神经 

元 ，竞争获胜神经元通过式(15)获得： 

一arg rainll X—W jll (15) 

其中， 一1，2，⋯，n(n是神经元的所有邻居节点数)。 

(4)按照式(16)所示函数对所有获胜神经元及其邻居神 

(占+ 1)一 

f ( + ( )[ 砖( 一 ( )]， f0r each J∈ ( ) 
《 l ( )

， otherwise 

(16) 

其中， 是网络链路性能测量的时间窗口值LT(t)，它在每个 

学习过程中按照递增规律变化； ( )为迭代期间邻居节点 

之间的半径； (艿)代表第 r个迭代期间选定的输入向量； 

(艿)和 ∞ ( +1)分别是 和 +1两个迭代期间以获胜神 

经元为中心的权重调整范围； ( )是学习速率。 

(5)重复步骤(2)一步骤(4)，直到 一S为止，得到 S批 

次学习的 SOM 网络。 

3．5．2 异常链路的检测和定位 

得到 (f)各链路性能轮廓后，就可将推测的链路延迟和 

丢失率(x叭 )分别与其对应的性能轮廓相比较：若超出阈 

值，则该链路是异常链路。由于一条逻辑链路往往包含多条 

物理链路，还需要对异常节点进行准确定位。为提高算法性 

能，先对性能数据进行量化处理：在 r时间窗口，假设链路 

性能参数值在性能量化空间{0，“，2u，⋯， “，⋯，Bu}(“表示 

性能单位值，B是性能最大量化值)中属于 “的概率是X ， 
 ̂

而该链路性能分布概率估计值是 如图 2所示。 

链路 ： 

性能量化值 

图 2 链路性能参数值在其量化空间上的概率 

则 的性能参数在量化空间上的总估计误差E 为： 
 ̂

日 一∑ l确  )一 )l (17) 

如果 B> ( 是 上的性能误差阈值)，则 就是异 

常链路， 上所有节点均为可疑节点(包含了正常节点和攻击 

节点)，其原因在于：根据3．2节的定义， 可能包含多个物理 

链路(节点)，因此可用集合 (f)表示 ，其 中真正的攻击节 

点用集合 N ( )来表示(N (f) N ( )CV)。同理，对于 

( )中所有异常链路上的可疑节点而言，对它们同时进行交 

集运算来进行攻击节点的判定，因为所有 Flooding攻击节点 

的共性就是它们所在的链路充斥了大量攻击报文 ，即所有攻 

击节点所在 的链路均存在性 能异 常的特点。如果用集合 

( )来表示 t时刻检测到的所有攻击节点，则有 ： 
～ 

N (f)一nN ( ) (18) 

将式(17)、式(18)相结合，就可检测到网络在 t时刻的所 

有攻击节点。接着，系统对不同时刻 t所检测到的攻击节点 

进行并集运算，可在 MANETs整个运行期间 T检测到进行 

Flooding攻击的节点 ，用集合 N 表示，那么： 

N 一UN (f) (19) 

由于系统对网络链路性能和安全威胁评估前就利用了 

3．2节的方法对网络所有节点的时空动态性进行了识别，因 

此由式(19)所得的攻击节点就可被准确地定位。 

3．6 Flooding攻击的防御及其优化方法 

考虑到攻击节点的移动性，利用防御 Agent的移动性实 

行黑名单操作，达到全网隔离。具体地，对 Flooding攻击的 
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防御就是在攻击节点 拖的一阶邻居节点集 vI(￡)上实施阻 

拦和隔离。在一跳范围内对攻击节点进行防御，可以有效地 

阻止攻击流量在网络范围内扩散[1 船]。相对 于电能、cPu 

等资源，xIt(t)对无线链路带宽消耗更敏感[船]，因此防御策略 

以消耗带宽作为衡量对攻击防御的代价，以提高全局网络吞 

吐量作为对攻击进行防御的收益。 

从局部链路看，部署防御策略后该链路的性能可能有所 

下降，但从全局看 ，需要提高整个网络吞吐量。因此，有效的 

安全防御应以较小的代价(安全系统通信量)来获取较高的收 

益(网络业务吞吐量)。为此，提出防御的收益一代价比 jG_ (f) 

来量化评估系统对 Flooding攻击的防御效果。 

kc(f)一厂(Th(￡)，Th ( )， (f)) 

一

(Th (￡)一Th(f))／ (f) (20) 

其中， ( )和 Th (￡)分别表示防御策略实施前、后 xIr(t)的 

吞吐量，可 由网络所有节点成功接收的数 据包统 计获得 ； 

(f)表示某一防御策略实施后在 (f)中产生的通信流量 ， 

由所有节点上 Agent间的通信统计获取。显然，收益一代价比 

值越大，防御策略所产生的防御效果越好。 

在理想情况下，系统对 Flooding攻击的防御应以最小代 

价(即 (￡)最小，但总大于O)使网络整体的安全威胁降到最 

低(即式(14)中的 IN_Sr(￡)最小，其理想值为 O)。然而，由于 

MANETs自身的复杂特性，这种理想 目标在实际应用中一般 

很难达到。为此，从优化角度考虑，本系统在防御 Flooding 

攻击时使得 (￡)最小(即 IG_c(￡)最大)，同时使得 IN sr )尽 

可能小 (实际难 以保证网络绝对安全)。这样，系统在防御 

MANETs的 Flooding攻击时可实现 MANETs网络安全和 

网络性能之间的平衡。 

4 实验结果及其分析 

4．1 仿真实验环境 

实验平台为 Pentium4 1．8GHz，512MB RAM，操作系统 

为 Windows XP，并采用 Ns2L3o]作为仿真实验的工具 ，基本的 

仿真环境及其相关参数如表1所列。 

表 1 仿真环境和参数设置 

参数 — — 丽 

本系统提出的网络链路性能特性 的评测及 Flooding攻 

击检测和防御集成在 NS-2中进行实验。需要注意，系统本 

身与具体路由协议无关 3̈ ，因而可适用于任何路由协议下的 

Flooding攻击。限于篇幅，实验以最常用的 AODV为例。 

通过修改 AODV，两种场景分别选择 2个和 44个 Floo- 

ding攻击节点。为加大检测和防御难度，随机选择攻击节点、 

受害节点、数据包大小及发送时间。攻击每秒发送 1O个 

RREQ包或 DATA包。 

4．2 实验结果及其分析 

4．2．1网络 性能的评 估 

Flooding攻击节点的存在必然导致 MANETs网络性能 

显著恶化。为了对攻击进行检测和防御，本系统首先获得网 

络链路性能参数的分布函数。这里分别以两种场景下的攻击 

节点所在链路 ￡ s和 ￡ 为例 ，采用仿真统计直接计算 ￡ 。与 ￡ 

的延迟 CGF和丢失率 CGF，同时应用 E2E统计数据分别推 

测它们相应的性能 CGF，结果如图 3、图4所示。 

§ 
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图 3 场景 1中异常链路 z13的延迟(左图)和丢失率(右图)CGF 
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图 4 场景 2中异常链路 15。的延迟(hi图)和丢失率(右图)CGF 

从图 3、图4可看出，系统在不同场景下推测的CGF与实 

际CGF很接近。相对于有偏估计，无偏估计明显更精确。因 

此，本文提出的链路性能推测算法所得结果能够较好地与实 

际性能保持一致。 

4．2．2 攻击节点的检测和识别 

系统对网络异常节点的检测和识别是通过链路性能的推 

测值与 SOM算法学习得到的真值的比较来实现的，即二者 

之差是否超过事先设定的阈值 (取 0．9)。算法在每个时 

间窗口下将收集的数据包进行预处理，采用简化的五元组{根 

节点 ID，源节点 ，接收节点 ID，延迟，丢失率}作为特征向 

量，并输入给 SOM 分类器。对链路性能特性的学习的初始 

值 (O)一O．8，学习次数 S一100。图 5、图 6分别示出了两种 

场景下链路性能的推测值与SOM真值的比较。 

lntrnd N 上 一 一 乒一 一 ～⋯ 
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图 5 场景 1中异常链路 lla(上图)和正常链路 ￡30(下图)性能推测 

值与 N3M真值的比较 
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图6 场景 2中异常链路 ， (上：罔)和正常链路 1(下网)性能推测 

值与 s()M真他比较 

在两种场景巾．异常链路的延迟和丢火率分布状况与其 

对应的性能轮廓存在 著不同，其相应之筹均超过闵值 0．9． 

艟然是由于 ．， 所包含的异常节点所致。而其中的正常链 

路 ， 和 的延迟和丢失率分别与其对应的真值分布状况几 

乎保持一致。 

为进一步说明异常节点对其所在路径性能的影响，以 I 

述链路 f1 和 ／ 为例进行实验，图 7、冈 8反映了仿真统计所 

得的性能真值与性能 CGF的推测值分别占它们所存路径性 

能值的百分比。 

7 所在路径的延迟 (I二图)和丢失 笨(下图)真值 栩应的 

CGF推测值分别I与其所在路径性能 的 分比 

闭8 所在路径的延迟(上图)和丢失牢(下网)真值与杆I应的 

CGF推测值分别f 其所在路径性能ff【的百分比 

可以看 ：一方面．各链路性能的真值与对应推测值之M 

的误差均很小(<2 )；另一方面，网络 E2E路径的性能恶化 

主要由其中的异常链路(Flooding攻击节点)所决定。 

检测到异常链路后，就可利用 3． ．2节的攻击节点进行 

定位．两种场景下的攻击节点集 ．N (，)如表 2所列。 

N t (t) 

n ·11 7 

·i",62·n ·n46 

4．2．3 安 全威胁评 估和防御 策略 实施 

限于篇幅．局部节点的安全威胁评估主要针对两种场景 

下的网络中间节点(包括攻击节点)．并对式(13)中的 和 ， 

均取值 0．5。同 9 示了两种场景下局部节点安全威胁评估 

结果 。 

篱ltill n17 k 
9 节点级的安全威胁评估 

可以看H{：往场景 l中埘 和 时网络安全成胁量化值 

达到 8O左朽， 其他节点安全威胁量化值大都仅为2O左有； 

在场景 2中．，2 、‰ 、 和 ．一的安全威胁量化值超过 8O．而 

其余节点安全威胁量化值最大不超过 3O。这充分说明 r 

Flooding攻 节点对网络造成的危害程度。 

图 10显示了【lji种场景下攻击给网络全局造成的安全威 

胁状况．网络安全威胁呈现出显著加剧趋势。这是由于随着 

攻击节点向移动 域中心移动，其向网络倾泻了更多攻击数 

据包。此外．场景 2中网络面临的安全威胁更为严重。 

l 
喜 
害； 

： 
喜一 
I量 

1O 全局网络的安令威胁评估 

4．2．4 系统性 能的评 估 

根据安全威胁的评估结果，系统利用防御 Agent产生相 

应的防御策略。为了评估系统在资源 上的开销及获得的收 

益．实验采川 3．6节提 }H的安令防御收益一代价 估指标 

『fJr( )来检验不同场景下的 Flooding攻击防御效果．如 】1 

所示。 

8 

i 

{ 

slm ulation tim e 

图 l1 防御性能代价指标 

可以看}fI．系统的防御收益一代价指标值在两种场景下均 

明显大于 1，这说明 MANETs在遭受 Flooding攻击时，采 

本系统的安全防御策略能够显著遏制攻击并有效地维护网络 

性能(吞吐量)，保持了网络的正常业务。 

4．2．5 与现有防御方法的比较 

将本系统与史献[19，22]所提⋯的 Flooding攻击防御方 

0  

II1盔 eld 点  暑 ∞司 嚣o1／ a(H 

∞ ∞  ̈ ∞ 呈} 0 

参善 日q。Id u0 qu 胄 ％ I／皇 o ü 
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法的能量消耗、业务数据包从源端到 目的端的成功交付率进 

行比较。 

为评估能量消耗，本文假设各节点初始能量均为 100J。 

系统运行时，任一节点ni的能量消耗采用文献E321提出的能 

量模型 E—n*Size+6，a，b和Size分别表示每字节消耗的 

能量、字节数和每个报文消耗能量，它们分别取值如下：当 nl 

发送数据时，a=0．4，6—0．8；当 接受数据时，口一0．3，6— 

0．6；当 ni监听时，n一0．2，6—0．4。系统对能量消耗的评估 

采用网络所有节点剩余能量的平均极差E一 (即节点剩余能 

量最大值与最小值之差除以节点数)作为衡量MANETs生 

存时间的重要依据[3 。图 12显示了 3种 Flooding攻击的防 

御方法在不同场景下的能量消耗结果对比图。 

⋯ 一 #嚣 盖 ≈L⋯ ⋯⋯ I三 
一  
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图 13 3种防御系统下 MANETs数据包的交付率 

可以看出，随模拟时间的延长 ，本系统下数据包交付率明 

显大于其它两种系统。这是由于本系统防御 Flooding攻击 

时采取了优化的防御策略，确保了网络性能和网络安全间的 

平衡。而其他两种防御系统则单纯地从安全角度进行防御， 

没有考虑网络的性能 34_。但在总体上文献E22]要比文献 

[19]的数据包交付率高，这是因为前者的防御在攻击节点的 
一 跳范围内进行 ，较后者在全 网范围内防御相对节约网络 

资源。 

综上所述，本系统能够有效地对 MANETs的 Flooding 

攻击行为进行防御，并在性能上较现有一些防御系统更好。 

结束语 Flooding攻击是 MANETs所面临的严重安全 

问题之一。现有安全解决方案未能有效适应这种网络特性， 

尤其是不能在网络性能和网络安全间保持平衡。本文通过对 

MANETs时空动态性、网络链路性能的推测、攻击的检测与 

防御进行分析，提出以网络性能为核心的 Flooding攻击防御 

系统。仿真实验结果表明，本系统不但能够有效地适应 

MANETs特性，而且具有较强的灵活性和扩展性。下一步将 

从以下几点进行深入研究 ：1)从电能资源消耗的角度继续优 

化本系统；2)将现有一些安全认证机制集成到本系统；3)将本 

系统应用到真实网络环境中进行验证。 
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