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基于 PKI体系的跨域密钥协商协议 
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摘 要 基于口令的跨域密钥协商协议和 Kerberos协议无法抵抗 1：7令猜测攻击，在金融、航天等通信安全需求高的 

场所，需要一种更有效的协议来保证通信安全。给出一种新的基于 PKI体 系的跨域密钥协商协议，采用公钥算法保 

证数据传输的安全，结合使用Diffie-Hellman协议生成会话密钥。协议有效地解决了利用预置共享密钥参与加／解密 

实施中间人攻击，以及 Kerberos弱口令导致的攻击者可以实施 口令猜测攻击的问题。跨域通信的公钥信息仅存储在 

各 自域认证服务器，域 内用户不需要配置跨域服务器的公钥信息，降低 了配置复杂度、域 内用户和域认证服务器之间 

密钥管理的复杂性，同时提高了域服务器鉴别身份的能力和信息机密性，使其免疫多种攻击，具有良好的前向安全性 

和扩展性。 
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Cross-domain PKI-based Key Agreement Protocol 
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Abstract It has been proven that security risks exist in most of the password-based cross-domain authentication and 

key agreement protocols or Kerberos protoco1．It is necessary to propose a more effective protocol to饥sure the communi- 

cating security in the area of finance and aerospace，which require high level communicating security．This paper pro— 

posed a cross-domain PKI-hased key agreement protoco1．This protocol can efficiently solve the key expo sure problem in 

which the password guessing and man-in-the-middle attack is enabled．This problem is resulted from using share-key 

encryption and decryption to assure the security of data transmission or Kerberos weak passwords．To solve this pro- 

blem，this protocol adopts the public key algorithm and uses the Diffie-Hellman protocol to create the session key． 

Meanwhile，this protocol makes users get rid of repetitive configuration of the cross—domain server public key informa— 

tion，which reduces the complexity of the configuration and the key management between users and servers．Besides，this 

protocol improves the ability to identify authenticity and the information confidentiality，and is immune to multiple at— 

tacking ways．This protoco1 also has forward security and good expansibility． 

Keywords Key agreement，Share key，Diffie-Hellman protocol，Confidentiality 

1 引言 

随着互联网、移动互联网的快速发展，网络已经成为人们 

获取信息的主要方式，其中金融、传媒、教育等资源通过网络 

共享 ，使得人们可以直接通过网络获取需要的资源。但单一 

的运行模式使得各行各业之间信息交互性差、实时陛低、重复 

性高 ，信息资源得不到有效利用，满足不了人们对行业之间的 

信息进行实时了解的需求。而行业之间进行的信息交互形成 

了一种以行业为个体的域间通信方式。同样，实时通信服务 

随着网络的普及得到了广泛的使用，信息交互和好友在线实 

时显示功能在实时通信服务中已经变得越来越流行。目前有 

许多免费的实时通信服务工具，如 MSN Message，ICQ和 

YIM(Yahoo!Instant Message)等。然而不断出现的网络安 

全问题引发了人们对信息安全的关注，实时通信服务增强了 

加密功能来保障通信安全。Mannan和 Van Oorschot[1_提出 

使用基于口令的三方认证和密钥交互协议，保证使用相同实 

时通信服务工具的通信双方在网络中进行信息传输时的安 

全。然而不是所有的用户都使用相同的实时通信服务工具， 

使用不用实时通信工具的用户之间进行信息交互，例如用户 

使用 ICQ和YIM的人群，如何保证跨越不同实时通信服务 

之间的信息安全，目前没有有效地解决方式。相同通信实体 

之间信息交互为域内交互，基于口令的密钥协商协议可以有 
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效地保障域内用户信息安全，而对于不同实时通信服务用户 

之间的交流，由于各 自域的验证和密钥生成方式存在差异，因 

此无法使用各自域的密钥协议协商得到域间的共享会话密 

钥，域间信息交互若得不到密钥的保护，就会面临数据窃取、 

监听等各种威胁，造成企业机密和个人隐私信息的泄露，对企 

业经济和个人生活带来了影响。如何保证跨域用户信息交互 

安全成为研究者关注的重点，包括网格环境下基于身份的跨 

域认证 ]、基于 PKI或 Kerberos的跨域认证l_3]、移动 IP网络 

跨域认证l4 等。 

2 相关工作 

基于口令的跨域密钥交互 (C2C-PAKE)协议 首先 由 

Byun等人[5]提出，其协议利用域内用户与域服务器之间预置 

的共享密钥，使得不同域之间依赖其预置的共享密钥协商得 

到跨域会话密钥 ，但其协议被证实无法抵抗字典攻击；Kim等 

人_5 指出 Byun协议存在内部攻击安全隐患，无法免疫字典 

攻击，并给出了改进后的协议；Yoon和 Yoo[ ]发现 K．m给出 

的改进协议存在中间人攻击隐患，在 Kim协议的基础上给出 

改进后的 C2C-PAKE协议；然而 LiuE。]指出 Yoon和 Yoo的 

协议无法免疫服务器妥协和密钥妥协攻击 ，也给出改进协议， 

后来学者又提 出了多种基于口令 的 C2GPAKE协议l_g 。 

基于口令的密钥交换协议被证明存在安全隐患_5 ]，新的协议 

在原协议的基础上进行修改 ，解决发现的问题，修改后的协议 

由于引入了新的方式进行鉴别或加解密等操作，在某些方面 

考虑得不完全而引入了新的安全隐患。文献[13]给出了一种 

基于现有安全的 PAKE(Password-based Authenticated Key 

Exchange)和 AAKE (Asymmetric-key Authenticated Key 

Exchange)协议作为黑盒的跨域密钥协商协议，通过使用现有 

的安全的 PAKE协议，域服务器验证域内用户身份 的合法 

性，随后合法的域间用户使用 AAKE协议进行跨域用户之间 

的密钥协商。但是协议中PAKE或 AAKE协议被证实存在 

安全隐患后，使用其它现有安全的PAKE或AAKE协议重新 

部署不仅增加了工作量，而且在协议使用安全的 AAKE协议 

和 PAKE协议的替换过程中，协议的流程可能存在差异，由 

此带来了额外的人力开销和资源浪费。在文献[-10，14]中，域 

之间通过域服务器交互实现会话密钥协商，其协议在域数量 

较少的环境中便于部署。随着域数量的增加，考虑所有的域 

服务器之间的通信情形，域服务器之间需要构成一张全连通 

图，在最坏的情形下保证各域之间的连通性。随着域数量增 

加，协议配置和维护就变得更加复杂 ，在大规模部署中，域的 

离开和加入等操作会导致域间信息修改非常大，协议的扩展 

性差，无法满足我们对域的频繁加入和离开的需求。基于 口 

令的跨域密钥交换协议中，大多数用户设置的口令便于记忆， 

容易遭受字典攻击，对于安全性需求较高的场所，如银行、公 

安、机场等，基于口令的跨域密钥协商协议很难保证传输信息 

的安全。目前在各个平台广泛使用的 Kerberos协议实现了 

跨域密钥协商，域间用户需要进行多次跨域连接，开销较大， 

所依赖的时间戳实现时间同步也 比较困难。而且 Kerberos 

无法免疫口令猜测攻击，要求用户使用强口令提高协议安全， 

而且通信过程中的会话密钥由Kerberos产生，导致Kerberos 

可以窃听会话而不被举证。 

本文提出了一种新的基于 PKI体系的跨域密钥协商协 

议，协议使用公钥算法和 Diffie-Hellman协议相结合来生成 

安全会话密钥 ，利用数字签名保证信息的完整性。协议解决 

了 Kerberos跨域协议和基于 口令的跨域密钥协议用户使用 

弱密钥导致密码猜测攻击和中间人攻击引起密钥泄露的问 

题 ，域服务器不需要维护域内用户和服务器之间共享密钥的 

安全，减少 了服 务器对预置共享密钥的安全性管理。使用 

Diffie-Hellman协议协商得到的安全会话密钥提升了系统对 

抗(包括字典攻击、重放攻击、中间人攻击等)多种攻击方式的 

能力 ，解决了 Kerberos产生密钥导致窃听会话而不被举证的 

问题 ，并且它具有前向安全性和良好的扩展性。 

3 协议模型 

基于PKI体系的跨域密钥协商协议采用公钥算法和Dif— 

fie-Hellman协议实现域 内用户身份鉴别和域间用户会话密 

钥协商的功能。域服务器首先对域内用户身份进行验证，用 

户和服务器之间的共享密钥作为服务器鉴别用户身份的一种 

方式，而且共享密钥不参与域内用户和服务器交互信息的加 

解密操作，有效地解决了口令猜测攻击带来的威胁 ，数字签名 

保证了传输信息的完整性。域间通信信息使用公钥算法进行 

加密，保证了域内信息交互的机密性。会话密钥使用 Diffie- 

Hellman协议协商得到，保障了域间用户信息交互 的安全性 。 

每个域服务器拥有其它域服务器的有效公钥，该公钥用于加 

密域间用户在密钥协商阶段的通信信息，仅仅拥有公私钥对 

的域服务器才可以解密出跨域用户发送的密钥因子，实现域 

间会话密钥协商。下文描述文中出现的符号并介绍本协议 

流程 。 

3．1 符号 

表 1列出了相关符号的具体含义。 

表 1 文中符号含义 

符合 文中表达的含义 

表示协议中不同域内的实体 

A发送消息M 至B 

随机数 

生成元 

用户身份标志 

域认证服务器 A和 B 

单 向函数 

用户 i与域服务器之间的共享密钥 

会话密钥 sk=g 

使用i的公钥加密数据 

使用 i的私钥对数据进行签名 

3．2 协议描述 

假设域服务器 S和域内用户 i通过安全信道预置 口令 

Pw ，服务器 S通过安全信道得到其它域服务器的有效公 

钥 ，本文协议的流程如图 1所示。 

(1)A— SA：{IDa，IDB， ，M1)Pr 

客户端A选取一个随机数 ，使用单向函数计算得到 “， 

用于服务器验证客户端的合法性，选择需要进行跨域通信的 

客户端 ID，使用客户端口令加密随机数 得到M ，同时使 

用私钥对发送的信息签名，发送信息至域服务器。 

(2)S — A：IDA，IDB，“ ，M ，M ，Ticket 

域服务器 接收到客户端发送的信息后，得到客户端的 

ID信息，获取该 ID客户端的公钥并对发送的信息验证签 

名 ，查看数据是否被篡改。在验证 “是否相同前需要使用口 

令解密得到用户生成随机数 。验证完成后，服务器选取一 

枷一耋． m一⋯ 出 
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个随机数 ，通过发送的信息得到需要通信的域服务器公钥 

信息，利用跨域服务器公钥对数据加密并利用 自身私钥对数 

据签名得到 M2，同时计算得到 Ticket信息，其中 L为 Ticket 

信息的有效期。计算得到“ ，并使用口令加密服务器生成的 

随机数和跨域服务器公钥信息得到  ̂。 

(3)A— B：IDa，M2，M4，Ticket 

客户端A 得到域服务器发送的信息，使用预置口令解密 

得到随机数 ，验证“ 是否一致。随后选择一个随机数 并 

计算得到 。使用域服务器发送的公钥信息加密 g 得到 

M4。将得到的 和 Ticket一并发送至客户端B，进行跨域 

密钥协商。 

(4)B— SB：{IDa ，IDB， ，M5)PriB，M2，M4，Ticket 

客户端 B接收A 发送的信息后，选取一个随机数 并 

计算得到 ，使用客户端与域服务器的共享口令加密随机数 

r6得到Ms，随后使用客户端私钥签名发送的信息 ，并与接收 

A的信息一起发送至域服务器。 

(5)SB— B：∞ A，JDB， 

域服务器 SB接收客户端B发送的信息后，使用公钥验证 

签名。服务器通过 ID得到跨域服务器的公钥，验证M 信息 

的合法性，使用自身私钥解密得到随机数 r口， 与Ticket的 

有效期为L，验证当前时间是否合法 ，随后验证 Ticket是否一 

致。最后通过私钥解密得到A的密钥因子g ，使用B的公钥 

加密 A的密钥因子与随机数 r4和 r口 ，随后使用私钥对加密 

后的信息签名得到M 。 

(6)B— A：{ +1}SK， 

客户端B得到域服务器发送的信息，使用公钥验证签 

名，验证完成后利用私钥解密得到A发送 的密钥因子，选取 

随机数Y并计算得到会话密钥 ，发送信息至客户端A。 

至此，不同域之间实体A和B的密钥协商完成，双方使 

用协商后的会话密钥通信。 

Z‘ 

u=h(PW ，̂rI) 

MI=EpwA{ro} 

(坦 6。Ⅱ 。 Ii盟  - 

M2 抑 PubsB}Pris 
Ticket=h(IDA,IDB，I， L) 

吐=h(PWA 
M3=EpwA{̂ ，Pubss} 

．里 ， 丛2， ，!i￡垃 
x● Z’ 

M4={gI}PubsB 

B 

rb~ -RZ’ 

v—h(Pw日，rb】 

{ID ，̂DB，vM’Ms
5

=

，PnB
EJ?v~{rb} 

-M2， bI 鲢 

M6={{ ，rI，r．．}Put~}}PrisB 

! 。 - 

{rt+1}sK， y z’ 

图 1 跨域密钥协商 

图2给出了多个域之间通信的方式，其中虚线内表示一 

个域，包括域服务器与域内用户。其 中给出 3个域 A、B和 

C，当C域离开时，需要销毁现有域内C域服务器的有效公钥 

信息，同时也销毁 C服务器中保存 的其它现有域的有效公钥 

信息。当加入新域时，仅仅需要将新域服务器的有效公钥分 

发到现有域服务器即可完成配置。 

4 安全性分析 

图2 域间通信 

(1)前向安全 ：攻击者不可以利用泄露的密钥信息计算得 

到过去或将来的会话密钥信息。 

假设攻击者已经获取到用户和域服务器之间预置的共享 

密钥和泄露的会话密钥，攻击者通过分析历史截获的数据，尝 

试利用该共享密钥解密出原始数据。在本协议中，域服务器 

和用户之间预置的共享密钥并没有参与加解密操作，只是在 

消息 1和消息 4中作为用于服务器验证用户身份的一种辅助 

信息。如果攻击者使用离线密码猜测解密消息1和消息4中 

的数据，U与 使用单向函数计算得到，攻击者无法逆向推导 

出口令信息。而消息 1在流程{IDa ，IDs，“，M }P 中使用 

客户端的私钥对信息签名，在未得到客户端私钥时，攻击者无 

法对消息 1的数据内容进行篡改。消息 2中的信息  ̂使用 

域服务器私钥签名 ，攻击者即使重放消息 1的信息，由于 

随机选取 ，每次的签名值也不同，攻击者无法得到有用的信 

息，时间戳 L可以检测当前信息是否合法以有效预防重放攻 

击。虽然攻击者可以使用泄露的会话密钥解密出本次会话的 

信息 ，但是协议每次会话密钥 sk—g ，系数 z和Y每次都随 

机得到，攻击者即使得到当前会话密钥也不能解密出历史数 

据以及重构后的会话数据。因此本协议具有前向安全性。 

(2)密码猜测攻击包括离线密码攻击和在线密码攻击两 

种方式。 

离线密码猜测攻击：本文协议能安全免疫离线密码猜测 

攻击。攻击者在已知 口令 Pw 的情况下，通过离线密码猜测 

解密消息 1的信息： 

A — SA：{J ，JDB }PriA 

通过消息1的信息可以发现，攻击者在得到口令PW后， 

可以解密得到 随机数，但消息 1使用A的私钥签名，攻击 

者无法得到私钥从而不能篡改和伪造消息 1。攻击者在未得 

到对应的私钥时也不能重构伪造的消息 1的内容，尝试解密 

不会得到有效私钥 PriA，例如使用 RSA加解密数据时，基于 

现有的计算资源，2048位需要数十年才可以被破解。而且口 

令 PW 仅仅作为验证用户A 身份的一种标识，并没有参与加 

解密操作 ，如果尝试使用 PW 解密数据，攻击者将得不到任 

何有用的信息。因此，攻击者即使得到预置 口令 PW 也无法 

得到任何有用的信息以推导出会话密钥，因此本协议免疫离 

线密码猜测攻击。 

在线密码猜测攻击：用户与域服务器预置口令 PW用于 

验证用户身份的一种方式，并没有参与加解密操作，而且该类 

攻击方式容易通过监测客户端发送的连续错误请求检测出 

来，如果检测到一个用户连续的错误请求信息，将通知用户受 

到攻击威胁，通过提醒用户更改密码或者在超出有效的请求 

次数后关闭用户请求等方式免疫该类攻击。 

回  

回  
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(3)重放攻击：在本文协议流程中，攻击者可以重放消息 

1的信息： 

A — Ŝ ：{IDA，IDB，“，M }Pria 

由于域服务器在接收到消息 1的信息后无法判断消息 1 

的新鲜性，因此该重放数据是有效的。域服务器收到消息 1 

并验证消息 1的信息是否被篡改。域服务器发送}肖息 2至攻 

击者 ： 

一 A ：IDa，IDB，“ ，M ， ，Ticket 

服务器选取随机数 计算得到 Ticket—h(IDA，jD月， 

， ，L)，并使用跨域服务器公钥加密 Ticket生成所需的敏 

感信息，同时使用域服务器私钥签名加密信息。由于 的选 

取具有随机性，因此每次生成的签名值也不相同，用户每次重 

放得到的消息 2的内容也各不相同。攻击者重放的消息 1的 

信息无法帮助其得到任何有用信息，而且在未知用户私钥时 

无法伪造任何信息，时间戳 L可以有效地预防历史信息的重 

放。攻击者在有效时间内重放消息 3的内容，可以完成与客 

户端 B的密钥协商过程。由于重放的数据是合法时间内的 

有效密钥协商信息，因此客户端 B将与攻击者协商得到s是会 

话密钥。 的协商过程中，B的随机数Y通过随机获取，即使 

每次重放成功，得到的会话密钥 是也各不相同，而且会话密 

钥由Diffie-Hellman计算得到，每次都由客户端A与B协商 

生成，攻击者在无法解决离散对数难题的情况下无法计算得 

到会话密钥 s是。因此攻击者得不到解密会话密钥的任何有 

用信息，故本协议免疫重放攻击。 

(4)已知密钥攻击：本协议能安全对抗已知密钥攻击，攻 

击者得到会话密钥 s是后想利用已知会话密钥推导未知密钥。 

从协议交互流程可以得到，会话密钥重构需要得到随机数 

和 ，且随机数之间相互没有依赖关系。随机数 和Y分别 

由各 自的用户在用户A 发送至用户 B 的消息 3中以及用户 

B发送至用户A 的消息 6内随机选取。攻击者需要得到 s月 

域服务器私钥才可以获取到 g 的值攻击者需要得到 s忌一 

g ，即使得到 的值 ，攻击者也需要进一步计算出 z或 Y的 

值才可以进一步推算出 s志，由于 Diffie-Hellman协议依赖于 

离散对数难题，攻击者需要解决离散对数问题才可以得到需 

要的密钥有效信息，但是使用现有的计算资源无法解决离散 

对数问题。攻击者重放的信息不能帮助推导出任何关于密钥 

计算的信息，也无法实现后续通信流程 ，从而无法完成密钥协 

商整个流程。 

(5)中间人攻击：如果攻击者伪装为 A(B)，使用域服务 

器的公钥加密发送消息 1： 

A— ：{IDA，IDB，z￡，M1}PriA 

对于服务器 SA，服务器验证消息 1的完整性后 ，根据用 

户的 ID，选取需要跨域通信的域服务器公钥发送至攻击者。 

由于信息传输过程使用各 自用户或域服务器的私钥签名，保 

证了数据的完整性 ，因此攻击者在未知用户私钥时无法对数 

据内容进行篡改 ，单一的重放功能无法计算协商得到有效会 

话密钥 ，基于时间戳的签名信息可以有效地预防利用历史 

信息重构会话，而且会话密钥 由 Diffie-Hellman协议计算 

得到，攻击者使用现有计算资源无法计算 出 Diffie-Hellman 

系数 ，因此协议免疫中间人攻击。 

攻击者伪装为域服务器 SA ( )，用户使用私钥签名消 

息 1的内容发送至 SA ，由于公钥信息是对外公开可获取的， 

攻击者可以验证消息 1的内容 。响应消息 2的内容需要使用 

域服务器的有效私钥对消息 2中的 M 进行签名 ，攻击者在 

未得到域服务器私钥时无法伪造出合法的签名值，因此无法 

做出合法的消息 2响应，就不能继续实现后期的信息交互，进 

而用户和域服务器之间无法完成双方认证，攻击者得不到后 

期密钥交互信息，更无法得到会话密钥。因此本协议免疫中 

间人攻击。 

5 性能分析 

信息交互数量如表 2所列。 

表 2 信息交互数量 

从表2可以看出，在文献[9，13，15]的密钥协商过程中， 

域服务器之间没有直接进行通信，密钥协商通过域间用户协 

商得到，本协议也是通过域间用户使用 Diffie-Hellman协议 

协商得到安全会话密钥。与对 比协议相比，本文协议的交互 

次数明显减少，在固定通信带宽的前提下，本协议的服务器可 

以容纳更多的客户端，而且域间客户端交互流程明显简化 ，减 

少了密钥协商的时间开销，在大规模网络部署中，有利于新域 

的加入和已存在域的离开操作，具有良好的扩展性。其中文 

献[10，143与本协议相比，虽然交互次数没有明显的差异，但 

该类协议是通过域服务器之间的信息交互完成密钥协商，在 

上述分析过程中可以发现，域间服务器通信在实现大规模网 

络部署中，域的加入和离开等操作需要花费大量的时间和精 

力去实时维护域服务器之间的连通性，保证现有域之间密钥 

协商的安全性。密钥协商由跨域认证服务器之间的协商得 

到，例如 Kerberos协议中，会话密钥由 Kerberos产生，导致窃 

听会话而不被举证。而本协议弥补了域服务器之间的通信实 

现跨域密钥协商的缺陷，在域服务器之间的通信进行密钥协 

商的过程中导致域的加入和离开操作产生巨大的人力和资源 

消耗，本协议采用域间用户信息交互取代域间服务器通信方 

式 ，域服务器完成域内用户的认证，并通知跨域服务器。域的 

加入和离开操作需要维护域服务器之间的公钥信息，然而公 

钥数据本身对外公开可见，因此可降低域间通信网络的维护 

和人力资源的成本。 

表 3数据给出了 Chen L协议L1 3_与本协议 的加解密和 

Diffie-Hellman系数的出现次数。对比数据发现，协议使用公 

私钥加解密次数为 3，但是签名和验证签名的次数有明显的 

升高，在签名和验证签名方面增加了4次计算量，对称加密次 

数减少了 1次。对比协议在加解密计算开销方面存在明显的 

不足，因为这样可以保证密钥协商过程中数据的机密性与完 

整性，确保协商得到的会话密钥是安全的。但是本协议在交 

互流程中要 比其他协议少两次跨域用户之间的信息交互 ，在 

时间开销方面，跨域通信次数减少，大大降低了整个协议的时 

间开销。虽然在计算量方面增加了时间开销，但是通过减少 

的跨域交互流程弥补了计算性能上 的额外开销 。而 Diffie- 

Hellman系数比其协议减少了一半以上，Chen L协议 中系数 

个数为 12，而本协议中随机数个数只为 5，因此本协议降低 了 
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对存储资源的需求，提高了协议的扩展性。 

表 3 加密操作对比 

结束语 本文提出了一种新的基于 PKI体系的跨域密 

钥协商协议，采用公钥算法与 Diffie-Hellman协议协商得到 

安全会话密钥 ，解决了基于口令的跨域密钥协商协议和 Ker— 

beros协议存在的弱口令的安全问题。本协议共享密钥仅仅 

作为鉴别用户身份的一种方式 ，用户和域服务器之间的共享 

密钥泄露不会影响协议的安全性，降低了服务器密钥管理的 

复杂性。域间用户信息交互使用另一个域服务器的公钥加 

密，拥有私钥域服务器才能解密跨域信息，保证了域间信息交 

互的机密性。安全性分析表明本协议具有对抗包括字典攻 

击、重放攻击、中间人攻击等多种攻击方式的能力 ，并且具有 

前向安全性和良好的扩展性。 
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