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摘 要 由于云平台架构的复杂性和工作 负载的不可预测性，云监控对保证云平台的高可用性有重要意义，云平台上 

资源的动态性、多样性以及资源规模巨大给云平台监控带来了一定的困难。研究并提出一种面向云平台的可扩展多 

层次监控框架 SHMA，SHMA采用微服务架构构建监控 系统中可扩展的各个相互独立的服务组件，实现对云平台不 

同层次的应用服务、中间件和基础设施资源的监控。通过对部署并运行在 CloudStack基础设施云平台上的某综合减 

灾空间信息服务应用系统进行案例分析，验证了该监控框架的有效性。 
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Abstract Monitoring plays a significant role in ensuring the availability of cloud computing，because of the complex ar— 

chitecture of cloud and the unpredictability of workload．It provides the real—time monitoring data，the status of the run— 

ning  system，and helps to discover the defects and optimize system performance．However，due to the heterogeneity of 

cloud，the resources on cloud are often dynamic，diverse and enormous scale，which bring about a great challenge for 

cloud monitoring．To solve this problem，we proposed a scalable and  hierarchical monitoring architecture for clouds 

(SHMA)．SHMA uses microservices to create each independent component of the scalable monitoring system．It reali— 

zes the goal of offering cloud providers and cloud consumers to have an overview of the resources on three levels of 

clouds，including the runtime inform ation of application services，middleware and  infrastructure．Finally，we used a case 

of comprehensive disaster reduction system on CloudStack to evaluate the effectiveness of the architecture． 

Keywords Cloud monitoring，Microservices，Sealable，Hierarchical 

1 引言 

云计算是一种新型的计算和服务模式 ，它基于分布式计 

算、并行计算、网格计算和虚拟化等技术 ，通过建立计算资源 

共享池，以按需付费的方式向用户提供广泛的计算 、存储、数 

据库、分析、应用程序和部署等多种类型的云服务。根据 

NIST[妇的定义，云计算可以提供多个不同层次的服务模式 ： 

基础设施即服务(Infrastructure as a Service，IaaS)、平台即服 

务(Platforn2 as a Service，PaaS)和软件即服务(Software as a 

Service，SaaS)。 

在云计算平台上，有许多应用对性能有严格的要求，例如 

某综合减灾空间信息服务应用系统，当灾害发生时，该系统应 

在最短的时间内从空间和时间两个维度对自然灾害的风险和 

损失进行可视化展示，为各项灾害管理工作提供直观的信息。 

为了更好地满足系统性能的要求，云平台应根据需求的动态 

变化快速地调整资源供给策略，实施云监控，可以实时量化云 

计算平台资源的使用情况，提供直观的性能监控数据，使云服 

务提供者和消费者第一时间了解系统性能，并及时掌握整个 

系统的运行状态信息，发现系统缺陷、指导负载均衡和资源调 

度，优化系统性能。因此，对云计算平台进行监控是十分必要 

的。 

目前，云计算平台的监控框架必须考虑的一个问题是：在 

云计算平台中，不同的资源分布在不同的层次上，硬件资源分 

布在IaaS层，中间件资源分布在PaaS层，应用服务资源分布 

在 SaaS层，在运行过程 中，各层资源都会对系统性能产生影 

响，单独监控某一层次上的资源不能全面地展示系统的性能 

特征，因此监控服务需要采取多层次的监控方法对云平台 3 

个层次上的资源进行全面的监控。此外，云计算环境中的资 
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源可能随时加入或离开，这使得云平台上的资源具有动态性、 

多样性和规模巨大的特点，这就要求监控系统必须具有 良好 

的可扩展性。 

针对云计算平台的这些特点，提出了一种面向云平台的 

可扩展多层次监控框架 SHMA(Scalable and Hierarchical 

Monitoring Architecture for clouds)，并采用微服务|_2。 架构 

构建监控系统中各个相互独立的服务组件 ，实现系统原型。 

SHMA具有多层次和可扩展的特点，可以适应云平台中各个 

层次上不同的服务内容和运行机制，为不同层次上的被监控 

资源提供不同的监控服务，实现对云平台不同层次的应用服 

务、中间件和基础设施资源的监控。对部署并运行在 Cloud— 

Stack基础设施云平台上的某综合减灾空间信息服务应用系 

统进行的案例研究表明，SHMA监控框架能够实现有效监 

控。 

2 相关工作 

随着云计算技术的不断发展，云平台提供者和消费者越 

来越关注云计算平台的运行状态。许多研究学者对云监控做 

了大量的研究工作。DARGOS~胡是一个分布式云平 台资源 

管理监控框架，它为多租户云平台提供物理基础设施资源和 

虚拟资源的监控，但该框架无法满足大型应用场景中监控服 

务高度可扩展的需求。GridICEc ]以监控网格资源为目标，为 

用户提供故障监测报告、服务级协议违规以及用户定义事件 

机制。He Huang[ ]提出了一种推拉混合模式监控云平台资 

源，在保证准确性和一致性的前提下调整数据传输策略，并根 

据用户的需求过滤监控数据，它主要解决了性能监控数据的 

传输问题，但没有考虑云平台监控资源的分布和监控方法的 

可扩展性。Hyuck[ ]介绍了一种使用 RESTful的方法来监控 

云计算平台上 的基础设施资源，如计算、存储以及网格资源 

等，但是这样的监控架构只适合监控云计算平台上的基础设 

施资源，对云平台上运行的服务和应用的监控则存在不足。 

Rakc ]提出了一个可以监控云计算基础设施的集中式的监控 

架构，但该架构由于集中监控的方式缺乏可扩展性，因此只适 

用于小型的部署方案。Gregory~ 叼介绍了一种分层的 自适 

应云监控框架 ，但其不支持动态的扩展监控软件，存在监控不 

足的情况。候永东f1l_提出了一种可扩展集成化的云平台监 

控机制，该监控机制可根据需求集成多种监控软件，但没有考 

虑监控服务本身的可扩展性，无法进行动态伸缩。 

许多开源项目也对云计算平台上的资源监控进行了研究 

开发工作。这些企业级项 目可以实现对大型集群系统的监 

控，但通常是针对物理基础设施进行的监控 ，缺乏对云平台中 

应用服务的监控。Gangliac 。]是由加州伯克利分校发起的 

开源集群监视项目，可以监控CPU、内存、硬盘利用率 、I／O负 

载、网络流量等，通过网页可以查看集群中节点的信息，做到 

对集群系统的实 时监控。Nagios[̈]是一款可运行在 win— 

dows，Linux和 Unix平台之上的开源网络监视系统，可以用 

来监控系统的运行状态和网络信息。Zabbix[ ]是一个提供 

网络监控和分布式系统监控功能的企业级开源解决方案，主 

要完成对硬件信息或与操作系统有关的内存、CPU等信息的 

收集。Monitis[”]云监控包括云的系统监控、性能测试和配置 

管理，使用Monitis可以消除监控动态云资源过程的复杂性。 

为了解决以上工作中存在的问题，SHMA设计 了一个面 

向云平台的可扩展多层次监控框架，可以对云平台中 IaaS层 

物理基础设施 、PaaS层运行 的中间件以及 的 SaaS层的应用 

服务进行多层次的监控，并采用微服务架构构建监控系统中 

各个相互独立的监控服务组件，实现监控系统高度的可扩展 

性 。 

3 云平台的监控框架 

如图 1所示 ，SHMA是一个面向云平台的可扩展多层次 

监控框架。图1的左边部分为云计算平台的3个层次，IaaS 

层包括服务器、存储、网络等物理基础设施，PaaS层包括 了软 

件运行的中间件，SaaS层提供了各种运行的应用服务 ；右边 

部分为本文提出的云平台监控框架 ，该框架针为左边云计算 

平台的 3个层次提供 3个层次的监控服务，包括 IaaS层的基 

础设施数据采集服务，PaaS层的全局数据采集管理服务、中 

间件数据采集服务 、全局数据存储服务 ，以及 SaaS层的局部 

数据采集管理服务、应用数据采集服务和局部数据存储服务。 

／̂＼ ⋯ ’．数据采集 
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图 1 云平台监控框架 

如图 2所示，云平台的监控流程分为 5个步骤：(1)云平 

台监控通过全局数据采集管理服务将各虚拟机节点上被监控 

资源的相关监控信息发送到局部数据采集管理服务；(2)局部 

数据采集管理服务接收全局数据管理服务的配置信息，开启 

对基础设施数据采集(2a)、中间件数据采集服务(2b)和应用 

数据采集服务(2c)；(3)局部数据存储服务接收基础设施数据 

采集服务(3a)、中间件数据采集服务(3b)和应用数据采集服 

务(3c)监控的性能数据，并对这些数据进行存储；(4)局部数 

据存储服务每隔一定时间将性能数据传输至全局数据存储服 

务中进行统一的存储管理；(5)全局数据采集管理服务从全局 

数据存储服务中获取性能数据，对性能数据进行评估 ，根据预 

先定义的监控策略来调整监控采集的时间间隔。下 面从 

SHMA监控框架的多层次性和可扩展性两个部分对框架的 

各个服务进行详细叙述。 
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图 2 监控时序图 

3．1 监控框架的多层次性 

3．1．1 IaaS层 

基础设施数据采集服务：此服务位于虚拟机节点上，负责 

采集 IaaS层上各个虚拟机的基础性能数据，包括虚拟机的基 

本信息如，CPU核数、内存大小、磁盘空间大小，还有运行时 

的情况如 CPU利用率、内存使用率、磁盘读写速率、网络速 

率，这些采集到的性能数据按JSON数据格式发布给局部数 

据存储服务进行存储。 

3．1．2 PaaS层 

全局数据采集管理 服务：全局数据 采集管 理服务是 

SHMA监控框架的核心服务，负责管理云计算平台中所有被 

监控的资源，它以虚拟机节点为单位并按表 1所列的 XML 

配置管理该虚拟机节点上的所有被监控资源，配置文件的内 

容包括被监控的虚拟机节点的 IP地址、采集服务名称 被监 

控资源类别、被监控资源名称、采集时间间隔、监控性能指标。 

全局数据采集管理服务还可以对监控采集的性能数据进行评 

估，根据预先定义的监控策略调整监控采集间隔，尽量减小性 

能监控带来的系统负载。 

表 1 数据管理服务配置 

(IP>IP地址(AP> 

(CollectName>采集服务名称<／CollectNarae> 

(ResoureeCategory)类别名称(／ResourceCategory> 

(ResourceName>资源名称<／ResourceName> 

(Collectlnterval>xx<／CoIlectlnterval> 

<MetricPmperty>{xx，YY，zz_．-)(／MetricProperty> 

<／DataCollectionconfiguration) 

中间件数据采集服务：不同的中间件使用不同的中间件 

数据采集服务实现性能监控，根据局部数据采集管理服务的 

定义采集中间件产品如 Mysql、Tomcat的线程数、连接数等 

性能数据，按JSON数据格式发布到局部数据存储服务中存 

储。 

全局数据存储服务：提供持久化数据存储服务接 口，接收 

来自SaaS层中局部数据存储服务存储的每个虚拟机节点上 

的性能监控数据，对性能数据进行统一的管理存储，并对外提 

供历史性能数据和实时性能数据的查询接口。 

3．1．3 SaaS层 

局部数据采集管理服务：云平台中运行着大量的虚拟机 

实例，仅仅通过全局数据采集管理服务来管理所有虚拟机节 

点的资源会给其带来极大的负担，因此本文采用局部数据采 

集管理服务来缓解压力。局部数据采集管理服务位于每个虚 

拟机节点中，接收全局数据采集管理服务对该虚拟机节点上 

被监控资源的配置信息，管理该虚拟机上资源的性能数据采 

集器的名称、数据采集方法、采集时间间隔和采集性能指标， 

并开启应用性能数据采集、中间件性能数据采集和基础设施 

性能数据采集。 

应用数据采集服务：通常应用开发人员提供应用的性能 

监控接口，应用数据采集服务调用性能监控接 口，根据局部数 

据采集管理服务的定义按规定的时间间隔自动采集应用服务 

的响应时 间、吞吐量等性能指标，并将产生 的性能数据按 

JSON数据格式发布到局部数据存储服务中进行存储。 

局部数据存储服务 ：云平台中采集的所有性能数据如果 

直接由数据采集服务发布到 PaaS层的全局数据存储服务进 

行存储管理，则全局数据存储服务需要同时处理大量的监控 

数据，这会造成服务器的负载过大，并且，传输大量性能数据 

也会占用很大的网络带宽。本文采用局部数据存储服务来解 

决这一问题，该服务 以一个虚拟机为单位 ，应用数据采集服 

务、中间件数据采集服务和基础设施数据采集服务监控采集 

到的性能监控数据传输到局部数据存储服务中进行存储，每 

隔一定时间再传输至全局数据存储服务进行存储。局部数据 

存储服务中存储的是该虚拟机节点上的性能监控数据，该性 

能数据随着数据采集不断变化。 

3．2 监控框架的可扩展性 

本文使用微服务架构实现监控框架的可扩展性。微服务 

架构使用一系列小服务来开发应用，每个服务运行在 自己的 

进程中，通过轻量级的协议进行通信，这些服务基于业务能力 

构建 ，能够独立部署在一台或者多台服务器上。微服务架构 

最大的优势在于它提供了灵活性和可扩展性。如图 1所示， 

监控系统中的每个微服务都有 自己的业务逻辑，完成特定的 

功能，并且相互独立。 

云平台监控服务的可扩展性包含了横向扩展和纵向扩展 

两个方面。横向扩展是指功能的扩充，如增加新的监控流程 

和支持新的监控运行环境。云平台上的被监控资源具有动态 

性，当加入新的资源如新部署的应用服务 X时，如果需要对 

应用服务X进行监控，可以通过向全局数据采集管理服务进 

行注册，注册配置信息如表 1所列，包括应用服务 X部署的 

虚拟机节点 IP地址、性能数据采集器名称、采集时间间隔、性 

能采集指标相关信息，然后将配置信息发送到应用服务 X所 

在虚拟机节点的局部数据采集管理服务，以开启对应用服务 

x的监控。如果监控系统需要新增预警服务功能，在不修改 

原有监控系统的前提下，只需根据系统预留的服务接口加入 

预警服务，即可从全局数据存储服务中获取性能监控数据，从 
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而实现对云平台的性能预警。 

纵向扩展是指在功能不变的情况下提高系统的性能和扩 

大用户的支持规模。当云平台中某一类型的资源数量 巨大 

时，仅仅通过一个该资源的数据采集服务实例监控性能状态 

无法满足监控的需求，由于监控系统采用的微服务架构设计 

使得不同服务之间相互独立，可以根据被监控资源的规模动 

态地扩展该监控服务的实例数量来满足监控需求，以提高监 

控效率。同时，如果要修改某一服务的处理能力或处理模式 ， 

可以通过重写该服务来进行扩展维护，无需对其他服务做任 

何修改。 

4 系统实现 

4．1 性能数据 

JSON(JavaScript Object Notation)E”]是一种轻量级的数 

据交换格式，采用完全独立于语言的文本格式，易于阅读和编 

写，同时也易于机器解析和生成。传输 JSON格式的性能数 

据带来的传输负载很小，非常符合云监控系统的要求。本文 

采用表 2定义的 JSON数据格式，将各个数据采集服务采集 

监控的性能数据发送给局部数据存储服务或全局数据存储服 

务进行存储，性能数据包括资源采集时间，资源类别，性能数 

据的名称、数据值和数据单位。 

表 2 JSON性能数据 

{ 

“MonitoringData'’：[{ 

“timestamp”：“采集性能数据的时间点”， 

“ResoureeCategory”：[“类别名称 1”，“类别名称 2”，⋯] 

“Metirc”：[{ 

“类别名称1”：[{ 
“

name”：“指标名”， 
“

value”：“指标值”， 
“

valueType”：“指标值单位”)，⋯] 

} 

4．2 监控系统实现 

由于被监控资源的多样性，本文的监控框架采用了多种 

不同的监控技术来满足云平台的不同监控需求，如图 3所示。 

Ias 厂 、 

服 丹  k 

— — _ 1吞吐量 Filtef过滤嚣 )．_ 

应用l-一一一 一— AoP拦截 )+ 
f高部数据栗 ＼ =-— ‘ I 

一  

JVMTI — 理) 儿配IJ lMy唧局部I 
／  L錾孽查 

Ias 

厂 

上  

l}n，ase全部l 

捧格糟 一—’ caI性能监控服 + 

＼＼ 置／
／

咀  

L敦据存1 

． ． ．1线程数 中问件卜-
一 一 一  一 —  

M嗍l性能查询)+ 
l 

一  中阍律x性能监控) 

I 

用率、磁盘读写速 上  
l基础l率， ．，， ． 、 

图3 云平台监控框架的技术实现 

· 局部／全局数据采集管理服务 

XML(Extensible Markup Language)_18_是一种可扩展标 

记语言，具有平台无关性、语言无关性、系统无关性，被广泛地 

作为跨平台之间交互数据的形式。采用表 1所列的 XML格 

式对全局数据采集管理服务进行资源配置，并按虚拟机节点 

将 XML配置文件发布到局部数据采集管理服务。 

· 基础设施数据采集服务 

在框架实现中，使用跨平台收集系统资源的类库 Sigar 

(System Information Gatherer and Report)[19,z0~，通过这个本 

地类库，可以收集云计算平台中虚拟机的资源信息，包括虚拟 

机的基本信息如 CPU核数、内存大小、磁盘空间大小 ，以及运 

行时的情况如 CPU利用率、内存使用率、磁盘读写速率、网络 

速率等。 

· 中间件数据采集服务 

对于不同的中间件，需要使用不同的监控方法和技术实 

现性能数据的采集。例如通过 Mysql性能查询服务获取 

Mysql服务器运行的线程数、TPS(每秒事务量)、QPS(每秒 

Query量)等各种状态值，通过 Tomcat性能监控服务 获取 

Tomcat的请求数、网络流量、线程数、平均处理时间等各种参 

数。 

· 应用数据采集服务 

目前，在云平台上的部分服务运行在 Java虚拟机(JVM) 

上，所以JVM 的运行状态对服务的质量十分重要 ，因此，使用 

JVM Tool Interface(JVM TI)实现对 JVM 的运行状态和运 

行在 JVM上应用状态的监控。基于 Servlet容器的 Filter拦 

截器可以对客户请求进行拦截处理，处理完成后将请求转发 

给下一个过滤器处理。请求在过滤链里逐个处理 ，直到最后 

一 个过滤器处理完成。另一种常用的拦截技术是面向切面技 

术(Aspect Oriented Programming，AOP)_2 ，AOP采用动态 

代理技术在运行期动态生成代理类，将切面织入到代理类中 

实现监控，对软件系统性能的影响小。通过以上技术 ，可以收 

集应用服务的性能监控数据。 

· 全局／局部数据存储服务 

发布／订阅_2 ]模式是指事件发布者向服务器发送事件， 

事件订阅者订阅感兴趣事件。Kafkal_2。]是一种高吞吐量的分 

布式发布订阅消息系统，为处理实时数据提供一个统一、高通 

量、低等待的平台。各个数据采集服务监控到的性能数据通 

过 Kafka发布，数据存储服务订阅相关性能数据进行存储管 

理 。 

5 案例研究 

为了对本文提出的监控框架进行验证，在一个真实的云 

环境中进行了案例的部署和研究。云计算平台的环境由 1台 

管理节点服务器、7台计算节点服务器组成。管理节点是 

DELL PowerEdge M630，它有 2个 6核 E5—2609v3处理器， 

1．9GHz，15M缓存，64GDDR4内存，2块 300G 10K 2．5 SAS 

硬盘。计算节点是 DELL PowerEdge M630，它有 2个 8核 

Xeon E5—2640 v3处理器 ，2．6GHz，20M 缓存 ，128GDDR4内 

存 ，2块 300G 10K 2．5一SAS硬盘。这些硬件设备之间通过 

万兆网卡相连，在这些硬件设备上安装了 C1oudStackIaaS平 

台。在云平台上部署了某综合减灾空间信息服务应用系统， 

该应用系统的目标是从空间和时间的维度可视化 自然灾害的 

风险和损失，为各项灾害管理工作的各阶段提供直观的信息， 

并提供产品、技术、决策等服务，保障了防灾减灾工作的有效 

进行。该应用系统采用面向服务的体系架构(SOA)，包含一 

系列具有独立功能的 Web组件。将本文提出的监控框架应 

用到这个系统所在的云平台中，如图 4所示，对运行在云计算 

平台中各个层次上的资源进行监控。 
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同 4 平台监控框架应用案例 

在本应用案例中．需要被监控的资源包括 IaaS层的虚拟 

机节点 A—F，PaaS层中的 Mysq1．Tomcat，ActiveMQ，Filt~ 

Zilla等中间件．SaaS层中的影像数据接人服务、数据预处理服 

务、业务运行管理、信息提取等服务。首先按表 l所列的内容 

向全局数据采集管理服务注册需要被监控资源的信息．各个 

虚拟机节点上的局部数据采集管理服务接收全局数据管理服 

务的配置信息 ，开启基础设施数据采集服 务采集虚拟机节 

点 A F的 CPU、内存 、磁盘和网络 的使用情况，开启各中 

间件数据采集服务采集 Mysqi的线程数及 Tomcat的 JVM 

空闲内存 、请求总数和线程数等 ，开启各个应用数据采集 

服务采集应用服务的响应时间、吞吐量。局部数据存储服 

务接收该虚拟机节点上监控的性能数据 ．每隔一定时问将 

性能数据传输 至全局数据存储 服 务中进 行统一 的存储 

管理 。 

5．1 监控结果 

对业务运行管理所在的虚拟机节点 A及其上的中间件资 

源进行监控，实验中对业务运行管理中的某一服务 S以 lOOnz~ 

的服务平均请 求间隔进 行调 j}】．执 行时 间戳为2015—11 2 

10：28：l6，得到的监控结果如表 3所列。 

表 3 性能监控结果 

通过表 3可以看}{J'本文提 的SHMA监控方法可以精 

确地监控 IaaS层、PaaS层和SaaS层 【：的资源，并获取各项性 

能数据。使云平台系统管理员准确掌握系统的运行状态．快速 

调整资源供给策略．指导负载均衡 ．优化系统性能。云平台消 

费者可以查看详细的性能指标数据，了解云平台的运行状态． 

查看云平台及部署的应用服务是否正常运行。 
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SHMA监控框架的原型系统资源管理界面如图 5所示。 

云服务的提供者和消费者通过原型系统的资源管理界面曲线 

可以很容易地查看系统各个节点的工作状态，对合理调整、分 

配系统资源，提高系统整体性能起到重要作用。 

5．2 监控代价分析 

为了评价方法的有效性，对执行监控对性能本身带来的 

代价进行评估。在进行监控和不进行监控的情况下对虚拟机 

节点 A的 CPU利用率和服务 S的响应时问进行对比，得出 

监控方法本身的执行代价。图6给出了服务并发负载请求从 

1到 200变化时服务 S的响应时间和虚拟机节点 A的 CPU 

利用率的情况。 

7伽 ：童堡篓 璧整塑_竺垄苎苎曼生 旦， 
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(b)有监控和无监控情况下CPU利用率 

童8 

篓： 
蓍。4 
u 

0 

(c)监控响应时间代价 

(d)监控 CPU利用率代价 

图 6 

由图 6(a)可知，随着负载并发请求的增加，服务的响应 

时间也逐渐增加，当负载并发请求大于 100时，服务的响应时 

间急剧增大，结合图 6(b)可知，当负载请求大于 100时 CPU 

的利用率高达 90 ，说明节点 A无法同时处理这么多的请 

求，是节点 A的性能瓶颈造成了服务 S响应时间的急剧变 

化。同时，由图 6(c)可以看到，监控造成的服务响应时间的 

性能代价在 1～10ms时，对服务 自身响应时间的影响非常小 

(1Vo以下)，在图 6(d)中，监控占用的CPU在 1 左右。由以 

上可知，监控服务本身的性能代价非常小，说明本文的监控方 

法能对云计算平台的性能进行有效的监控。 

结束语 本文提出了一种面向云平台的可扩展多层次监 

控框架 SHMA，解决了云服务平台中 IaaS层 、PaaS层和 SaaS 

层中被监控资源的动态性、多样性以及资源规模巨大的问题。 

SHMA采用微服务架构实现监控系统中可扩展的相互独立 

的服务组件，通过对部署并运行在 CloudStack云平台上的某 

综合减灾空间信息服务应用系统进行案例研究，验证了框架 

的有效性，同时框架本身的执行代价较小。在本文中，对于局 

部数据存储服务中的性能数据推送给全局数据存储服务进行 

存储这个问题，本文采用的策略十分简单，在接下来的研究工 

作中，将进一步考虑如何提高传输数据的有效性，避免无效数 

据传输造成监控的额外负载。 
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