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摘　要　网络空间认知域安全是网络空间安全的重中之重,而认知域特征预测是研究网络空间认知域安全的基础.

首先,明确了社交网络用户个体认知域特征预测在网络空间认知域安全中的地位;接着,从预测流程、特征选取和模型

建立３个方面综述了国内外在社交网络用户认知域特征预测方面的研究,并针对国内典型社交网络用户样本特征,指

出了研究中存在的问题,进而提出一些可能的研究思路和方法;最后,总结了该领域当前面临的挑战与存在的不足,以

及有待重点研究的相关问题.
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Abstract　Cognitivedomainsecurityisofprimaryimportanceincyberspacesecurity,andcognitivedomaincharacterisＧ

ticpredictionisthebasisofresearchingoncognitivedomainsecurity．Thispapershowedakindofcyberspacecognitive

domainsafetymodel．Then,thispaperisclearthatcognitivedomaincharacteristicpredictionofsocialnetworkusershas

avitalroleincyberspacecognitivedomainsecurity．Itsummarizedhomeandabroadresearchesaboutthepredictionof

socialnetworkusersfromthreeaspects:predictionprocess,characteristicschoosingandmodelbuilding．AimingatcharＧ

acteristicsofdomestictypicalsocialnetworkuserssamples,thispaperpointedouttheproblemsexistinginresearches,

andshowedsomepossiblethoughtsandmethods．Atlast,thispapersummedupcurrentchallengesandshortagesinthis

fieldincludingsomerelatedproblemstobesolvedasstress．
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　　网络空间横跨物理域、信息域和认知域.物理域由实体

网络组成,支撑着整个网络空间的运行;信息域包含各种网络

业务,是网络空间运行的驱动力;认知域是人类认知活动所涉

及的范围和领域,反映网络对人的情感、意志、知识和信念的

影响.传统的网络空间安全主要涉及物理域安全和信息域安

全,但决定网络空间甚至国家安全的最主要因素仍然是“人”.

随着社交网络的普及以及移动终端的智能化,人们对网络的

依赖越来越强,与此同时,网络对人的情感、意志、知识和信念

的控制和影响也越发凸显.为了确保网络空间的安全,实现

网络空间认知域的安全已成为重中之重.

网络空间认知域的主体是用户.为了保护用户的认知域

安全,应预测用户的认知域特征,分析其存在的认知域缺陷并

针对性地实施认知域安全防护措施.其中,用户认知域特征

预测最为重要,是进行网络空间认知域安全分析的基础.

根据不同的分类标准,可将认知域特征分为多种类型.

本文中网络用户的认知域特征预测主要是针对社交网络用

户,包括预测社交网络用户的身份属性、人格特征以及心理健

康等.身份属性包括用户的性别、年龄、种族、宗教、政治倾向

等;人格是描述一个人在不同时间、不同情境中能够保持一致

的行为方式的一种倾向,一般包括专注性、情感的表达能力、

安全感、对新事物新环境的适应能力以及客观性等;心理健康

是人的健康不可分割的重要方面,是一种持续的心理情况,描

述个体在各种环境中的一种高效且满意的心理状态,包括情

绪健康、意志健全及行为协调等多个方面的内容.

网络空间认知域涉及的是人的认识领域,反映的是人的

思维活动,人的思维活动又可以通过人的心理来体现.而人

的心理由内因和外因两种因素决定,内因可以通过人格因素

来区分和衡量,不同的人格决定了人的不同行为;外因可以通

过人的身份属性来区分和衡量,身份属性是人心理活动最核

心的内容,个人对自己身份的认定能够直接改变其价值体系.



因此,依据社交网络数据预测用户的人格和身份属性,进而分

析其心理健康状况,能够推断用户向某种认知缺陷方面发展

的可能性,即其存在的认知域缺陷.基于认知域缺陷,可以有

针对性地对其进行认知干预和引导,从而达到保护网络空间

认知域安全的目的.

本文第１－３节主要针对社交网络用户的身份属性、人格

以及心理健康等认知域特征的预测,分别从预测流程、特征选

取和模型建立这３个方面综述了国内外的研究进展、研究思

路和方法;同时,针对新浪微博用户数据的特点,分析目前研

究中可能存在的问题和不足,并提出一些新的研究思路和方

法.最后总结了该领域存在的不足与面临的挑战,以及有待

重点研究的相关问题.

１　社交网络用户身份属性预测

Kosinski等[１]的研究表明,社交网络中的信息可以用来

预测用户的性别、年龄及性取向等身份属性.目前,随着社交

网络在人们生活中的广泛应用,对用户身份属性的判别也由

以前的基于人脸、指纹等生理特征的检测拓展到通过社交网

络数据进行判别,这样不仅可以进行更实时、精确的预测,还

大大降低了设备使用率.

１．１　预测流程

目前,在线社交网络用户的身份属性预测主要通过３类

数据进行,分别是动态关系数据、静态状态数据和操作行为

数据.

在通过社交网络用户动态关系数据预测用户身份属性方

面,Kosinski等[２]通过社交网络用户的好友连接关系来推测

用户的身份属性,认为相同属性的用户更有可能成为朋友或

者形成一个社区团体,最后他们利用社团发现方法对用户身

份属性进行了识别.He等[３]通过贝叶斯网络创建社交网络

用户因果关系模型,并证明利用社交网络用户的朋友连接关

系能够推断用户隐藏的身份信息.Lindamood等[４]通过用户

的节点信息以及节点之间的连接信息推测社交网络用户的政

治倾向,并通过创建贝叶斯分类器进行预测建模.Wu等[５]

通过不同的社交关系来推测用户的身份属性,证明同学关系

可被用来推测用户的年龄,好友关系可被用来推测用户的性

别等.Zheleva等[６]通过社交网络的好友关系和组关系,将社

交网络描述为图,然后通过创建敏感信息预测模型对 FaceＧ
book用户的性别进行预测,最终的准确率约为７３．４％.

在通过社交网络静态关系数据(如微博信息、粉丝数、收

藏数、点赞数、网站浏览日志等)来预测用户的身份属性方面,

Kosinski等[１]通过实验证明,根据社交网络用户的网站浏览

记录可以预测用户的年龄、性别、职业、教育水平、政治倾向、

种族观点以及性取向等身份属性.Bin等[７]通过Facebook用

户的Likes数,利用 ODP分类算法来推断用户的人口统计特

征,包括性别、年龄、宗教及政治观点.

在通过操作行为数据预测用户的身份属性方面,西安交

通大学的蔡忠闵团队[８]率先进行了探索性研究.他们首先记

录用户鼠标操作、击键、触摸等产生的操作行为数据,然后利

用这些数据来提取行为特征,进而建立用户的身份属性预测

模型,对用户的性别、年龄、种族等身份属性进行检测和判别.

现有研究结果表明,根据动态关系数据预测用户身份属

性时,预测准确率相对较高,但数据结构复杂,计算量大;根据

静态状态数据预测用户身份属性时,建模过程相对简单,但一

般需要大量的标签数据,且预测准确率不高;根据操作行为数

据预测用户身份属性时,准确率较高,但只适合于对少数几类

身份属性进行预测,如性别、年龄、左右手习惯等.

对已有的研究过程进行归纳总结,得到如图１所示的社

交网络用户身份属性预测的基本流程:１)获取用户社交网络

数据,可通过网站授权 API接口或通过网络爬虫获取;２)对

数据进行统计分析,并根据数据分布确定可用于预测的数据;

３)对数据属性进行分类和预处理,包括基于先验知识的类别

划分以及必要的数据格式转换、数据归一化、缺失数据处理等

预处理;４)提取数据特征,借助相应的机器学习算法构建身份

属性预测模型,一般采用监督算法、半监督算法进行建模;

５)验证模型并进行模型修正,通常采用预测相关性指标、预测

误差指标和分类准确性指标进行验证.

图１　基于社交网络的用户身份属性预测流程

Fig．１　Predictionprocessofidentityattributeforsocialnetwork

１．２　特征提取

特征提取是建立预测模型的关键步骤,目的是选取大多

数用户都存在的并且不同类型用户表现不同的数据特征[９],

同时尽量寻找能够代表不同类型社交网站的特征.

关于特征提取,目前尚没有系统的论述,各研究者从不同

的角度对其进行描述.Kosinski等[１]通过搜集用户的 FaceＧ

bookLikes数,建立用户和Likes数矩阵,然后通过奇异值分

解达到降维和特征提取的目的.丁宇新等[１０]通过计算用户

特征的信息增益比率,分析特征的分类能力,并选择分类能力

强的特征.信息增益比率的定义为:

GainRation(S,A)＝ Gain(S,A)
SpilitInformation(S,A) (１)

其中:

Gain(S,A)＝entropy(S,A)－ ∑
v∈values(A)

|Sv|
|S|entropy

(Sv)

(２)

SpiliInformation(S,A)＝ ∑
v∈values(A)

|Sv|
|S|lb

|Sv|
|S|

(３)

其中,A 表示特征集合,S表示特征取值的所有样本集,Sv 表

示特征A 取值为v的所有样本的样本集.

由于通过社交网络数据对用户进行身份属性预测的研究

还处于初始阶段,因此目前的研究结果中,选取的特征主要涉

及两类:动态关系和静态状态.其中,动态关系具体表现为用
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户好友关系,静态状态具体表现为 FacebookLikes数.而对

于众多的社交网络特征,如语言特征、人格特征,还没有涉及,

因此在特征提取方面还有很大的研究空间.

１．３　模型建立

目前主要利用机器学习中的分类算法来实现用户身份属

性的预测,主要有朴素贝叶斯分类器[４]、决策树分类器[８]、逻

辑回归[１]、线性回归[１]、对数线性模型[１１]、神经网络、随机森

林以及由多种方法联合实现的分类器[１２]等.表１列出了这

些算法所使用的平台数据和数据类型,并给出了具体的预测

属性和预测结果.

表１　身份属性预测研究中使用的算法

Table１　Algorithmsusedinidentityattributeprediction

文献 平台 算法 数据类型 身份属性 预测结果

[１] Facebook 线性,逻辑回归 Likes数 性别,年龄 AUC:性别０．８７,年龄０．７
[８] 封闭模拟平台 决策树,多种分类器组合 鼠标的单击、双击、偏移 性别,年龄,种族,左右手 误检率:８．７４％,漏检率:７．６９％
[７] Facebook 贝叶斯分类 Likes数 性别,年龄,宗教,政治观点 AUC:年龄:７７％,性别:８４％
[１０] 人人网 基于图的半监督分类算法 好友关系,组关系 兴趣,毕业院校 准确率:８５．６％
[１１] Twitter LogＧlinearmodels tweet 性别,年龄,情绪等 预测概率提高０．０４~０．１４
[１３] 新浪微博 基于位置的方法,多数投票方法 地理位置,社交关系 地址,学校,工作单位等 误差＜３．２％

　　此外,有少数研究者试图通过半监督学习算法对社交网

络用户进行身份预测,如丁宇新等[１０]采用基于图的半监督学

习方法,利用在线社交网络用户的个人信息、交友信息和组群

关系进行用户属性的预测.最近,也有研究者通过微博的位

置信息、社交关系等信息推测微博用户的身份属性,如胡开先

等[１３]提出一种基于位置和社交关系的社会网络用户身份识

别方法,并通过两种方法的融合、互补的方式推测用户的地址

信息、学校、工作单位和兴趣等身份特征,最后采用新浪微博

数据验证了方法的有效性.

１．４　研究小结

目前,通过社交网络预测用户身份属性的研究,仍然集中

在建立社交网络某一特征数据与某一身份属性之间的关系

上,并且采用的是单任务有监督的机器学习算法[１,７].然而,

现实中获取网络用户身份属性标签数据存在一定的困难,需

要耗费大量的人力、物力和财力,并且无法保证大部分网络用

户填写信息的真实性.

针对标签数据不足的情况,可以采用半监督学习方法.

半监督学习用大量的无标注数据来改进监督学习,训练更好

的分类器或回归函数,设法获取具有泛化能力和良好性能的

学习器.丁宇新等[１０]采用基于图的半监督学习方法预测用

户的兴趣以及毕业院校等信息,但其仅仅是通过用户之间的

关系进行预测,因此半监督学习方法在基于社交网络预测用

户的身份属性方面还有很大的研究空间.

此外,社交网络用户的身份属性众多,包括性别、年龄、种

族、政治倾向等,并且很多任务之间具有相关关系,因此可考

虑结合多任务学习和半监督学习方法搭建一种新的学习框

架,以便更好地构建身份属性特征分类器.

２　社交网络用户的人格特征预测

目前,大五人格模型(BigＧFiveModel)是心理学界公认的

最可靠、最主流的人格模型,因此对社交网络用户进行人格预

测时,大部分都采用了大五人格模型[１４].

大五人格模型把人格划分为５种类型,分别是开放性

(Openness)、外向性(Extraversion)、神经质(Neuroticism)、责

任感(Conscientiousness)和宜人性(Agreeableness).开放性

描述个体的认知风格,高分个体具有想象、审美、情感丰富、创

造、智慧等特性;外向性表示人际互动的数量和密度、对刺激

的需要以及获得愉悦的能力,高分个体表现出热情、果断、活

跃、冒险、乐观等;神经质也叫情绪稳定性,反映个体的情感调

节过程,高分个体倾向于焦虑、敌对、压抑、自我意识、冲动、脆
弱等;责任感指个体控制、管理和调节自身冲动的方式,高分

个体具有公正、条理、尽职、成就、自律、谨慎、克制等特性;宜
人性描述的是个体对他人所持的态度,包括亲近以及敌对,高

分个体表现出信任、利他、直率、谦虚等特性.为便于计算机进

行计算,大五人格模型一般表示成(O,E,N,C,A)５个维度.

２．１　预测流程

目前,已经有许多学者证明利用社交网络数据进行用户

人格预测是可行的.其中,Schrammel等[１５]通过发放调查问

卷的形式得出,不同人格的人在社交网络上的表现和使用规

律是不同的;Golbeck等[１６]搜集 Twitter用户信息,利用机器

学习回归算法中的高斯过程回归和ZeroR回归来预测 TwitＧ

ter用户的人格,结果表明两种方法基本能获得相同的结果,

在开放性和宜人性上的预测结果一致,表明了社交网络中的

行为数据是可以预测用户人格信息的;Shuotian等[１７]通过实

验证明利用微博在线行为数据能够很好地预测用户的人格;

Back等[１８]研究证明不同人格的网络行为是不同的,相反,网
络行为能够影响人的人格;Yoram等[１９]通过实验验证了利用

Facebook的一些静态数据可以预测用户的人格;Jennifer[２０]

利用基于词语计量的文本分析工具(LinguisticInquiryand

WordCount,LIWC)对４类社交媒体中近９０００个用户的文本

数据进行实验,验证了文本数据与用户大五人格之间存在着

一定的关系.

综上所述,国外学者主要是利用 Facebook和 Twitter等

社交网络对用户人格进行预测[２１],而国内学者主要是利用新

浪微博、人人网等社交平台对用户进行人格预测,不过无论使

用哪种社交网络,或对哪种人格进行预测,研究思路基本一

致.通过归纳总结,得到如图２所示的基础预测流程:１)获取

网络用户人格标签数据,通过让参与者填写人格问卷的形式

确定不同维度的人格特征得分;２)获取参与者的网络行为数

据,可以通过网站授权 API接口,或者网络爬虫获取;３)提取

与人格相关的数据特征,通过特征提取、特征选择来确定用于

创建预测模型的数据;４)创建人格预测模型,主要通过机器学

习算法实现,大部分采用传统的有监督分类或回归算法;５)验

证模型的正确性并修正模型,通常采用预测相关性指标、预测

８１ 计 算 机 科 学 　２０１８年



误差指标和分类准确性指标进行验证.

图２　基于社交网络的用户人格特征预测流程

Fig．２　PredictionprocessofBigＧFivepersonalitytraits

forsocialnetwork

２．２　特征选取

目前,基于社交网络的用户人格特征主要从３类特征中

提取,即静态特征、动态特征、语言特征以及语义特征,如表２
所列.

表２　社交网络用户人格预测的数据类型

Table２　Datatypesusedinpersonalitytraitsprediction

forsocialnetwork

数据分类 内容 文献

静态特征 性别,年龄,朋友数,粉丝数,图像信息等 [７,１８,２１Ｇ２２,３８]
动态特征 点赞,发消息,收藏,转发,评价等 [１,２２]
语言特征 文本信息 [１５,２０,２３Ｇ２５,２７]
语义特征 情感,观点等 [２８Ｇ２９,３３]

静态特征包括性别、年龄、朋友数、粉丝数、图像信息等.

Quercia等[２２]通过分析 Twitter的３种特征进行用户大五人

格的预测,这３类特征分别是粉丝数、关注数以及用户出现在

其他人阅读列表中的次数.白朔天等[１７]通过提取新浪微博

的２９种特征数据进行用户人格预测,这些特征主要包括微博

状态数、自我描述长度、是否默认头像、关注数、粉丝数、互粉

数、安全信息等.Bachrach等[１９]通过提取 Facebook用户的

朋友数、组数、likes数、照片数以及更新的状态数,对 FaceＧ
book用户的人格特征进行预测.Ferwerda等[２３]通过采集

１１３名Instagram用户的２２３９８幅照片信息,并提取图片数据

特征,如色调、亮度、饱和度等,最终验证图片的数据特征与人

格特征之间是存在关联的,如神经质人格与图片的亮度相关

联,宜人性人格与图片中黑暗与光明区域的多少相关联.

动态特征主要包括用户点赞、发消息、转发等一系列行为

数据.李琳等[２４]通过统计方法提取了新浪微博用户的静态

特征,此外还考虑了点赞、发消息等动态数据特征,并通过计

算时间序列统计量来刻画动态行为特征,以表现微博用户人

格随时间变化的情况.结果表明,观察时间越长,预测模型的

准确率越高,并且每种人格维度都有不同的最优观察周期.

语言学中的很多研究证明,不同人格的人使用语言时的

风格是不同的,也就是说通过用户社交网络发表的一些文本

数据(如微博内容、回复、自我描述等)也能够预测用户的人格

特征.文献[１７,２５Ｇ２７]等都在试图通过分析用户的语言特征

来预测用户人格;Schwartz等[２６]研究了 NＧGrams短语及关

键词这两种语言特征与人格之间的关系,并在随后的研究中

发现差分语言分析(DifferentialLanguageAnalysis,DLA)方

法在分析文本中的开放词汇方面具有很多优势.

语义特征能够分析出用户的情感、观点、意见以及人格魅

力等信息[２８].这种方法基于与人格特质相关的语料库,因此

语料库的不同影响了人格的预测结果.有研究者在针对某一

语料库进行人格预测时,预测结果的准确率可以达到８３％,

但是当扩大语料库时,其准确率迅速下降到５５％[２９].针对这

一问题,Francisco等[２８]通过使用一种大规模的语料库,采用

回归及排序算法对各种文本特征提取进行比较,从分类准确

率、与基准回归算法相比提高的百分比以及排序算法的误差

３个角度进行验证,结果表明预测结果有了很大提高.

之前的研究者大多通过单一社交网络(如 Facebook)或

者单一属性(如likes数)预测用户人格,并且主要是探寻个别

数据特征与不同人格特质之间的关系,对于特征的选取并没

有固定的方法或理论,一般通过大脑风暴方式[３０]或统计方式

得到.近年来,有研究者试图通过融合不同社交网络数据或

者不同类型的数据预测用户人格.Marcin等[３１]采集 Twitter
和Instagram的文本、图像以及用户的元数据进行人格预测,

表明融合的结果使得人格预测的错误率有所下降.随后,

Kseniya等[３２]也从多个社交网络分析用户的人格,他们采集

Twitter,Foursquare和Instagram３类社交网络的数据进行用

户人格预测,并将其与单一数据源预测人格进行比较,结果显

示在某些情况下,所提方法的预测性能可以提高１７％.Wei
等[３３]提出一种异构信息集成框架,将社交网络用户的语义、

头像以及表情作为预测人格的数据特征,相比单一特征的人

格预测,其预测性能有所提高.

２．３　模型建立

在模型建立方面,目前大多采用有监督学习算法创建预

测模型,具体算法及预测结果如表３所列.其基本思路是把

每个维度划分成高分、中分、低分３类或更细化的５类,然后

利用分类算法训练分类器,通过分类器对用户的人格特征进

行预测.现有的研究一般是将５个维度当成５个任务来分别

进行训练、建模,预测的准确率能达到７０％左右,典型的结果

有 Ortigos等[３４]采用朴素贝叶斯和 C４．５算法对５类人格分

别进行预测建模,其中三分类预测精度达到约７０％,五分类

精度达到约６３％.

表３　人格特征预测研究中使用的算法

Table３　Algorithmsusedinpersonalitytraitsprediction

文献 平台 算法 预测结果

[１６] Twitter 高斯过程,ZeroR MAE 约为０．１１
[３５] Facebook 朴素贝叶斯,C４．５ 正确率为６３％
[２１] Facebook 高斯过程,M５ MAE 约为０．１１
[３０] 人人网,新浪微博 增量回归,多任务回归 精度＞８５％

[２７] Facebook
线性回归,RepTree,

决策表

可预测出７４．５％
的用户

[３４] 新浪微博 半监督线性回归 RAE 约为７５％

最近有许多学者尝试采用几种不同的机器学习算法来建

立预测模型,包括多任务回归学习[３５]及半监督学习[３６Ｇ３７]等.

研究结果显示,其预测准确率有所提高.

２．４　研究小结

当前,基于社交网络进行用户人格特征预测虽然取得了

一定的研究成果,但仍然存在着很大的局限性:大多数的人格
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预测研究仅限于对某一类微博特征与某种人格特质之间的相

关性分析[１,１６],并且采取的都是单任务学习方法,即将５种人

格特征的预测作为毫不相干的任务单独执行,而实际上这５
种特征之间存在着一定的相关性,多个任务之间潜在的关系

没有得到充分利用.因此,可以考虑利用多任务学习方法来

弥补这种缺陷.白朔天等[３５]率先使用多任务回归模型进行

人格预测建模,但只是通过寻找关联系数矩阵来并行学习多

个任务,并没有充分利用５种特征中的共享信息;同时,使用

弗罗贝尼乌斯范数进行建模计算虽然防止了模型的过拟合现

象,但是并没有考虑到数据的稀疏性及模型的鲁棒性.因此,

如何有效利用５种人格特征间的相关信息来提高预测准确

率,是有待进一步研究的课题.

３　社交网络用户的心理健康预测

心理学指出个体周边环境中能够包含一些可以预测其心

理健康状况的信息[３９Ｇ４１],而社交网络是现实世界的延伸,是

个体的周边环境,也是行为总体的一部分,因此可以考虑借助

社交网络来预测个体的心理健康状况.

国内外不少学者已经就网络行为和心理健康之间的关系

进行了研究.Campbell等[４２]研究发现网瘾与互联网使用时

间和频率有关;Wei等[４３]发现网络游戏与抑郁明显相关;张

梦菡等[４４]发现网瘾与焦虑也存在着一定的关系;管理等[４１]

试图通过微博语言特征与个体自杀性行为之间的关系识别出

自杀可能性高的个体.最近也有研究表明,通过社交网络用

户发布的语言能够识别出具有某种心理健康问题的个体,如

自杀 倾 向、伤 害 他 人 倾 向 和 精 神 分 裂 等[４５Ｇ４６].Munmum
等[４７]的研究表明,语言特征可以用来预测用户的抑郁症和是

否有自杀念头.Mrinal等[４８]第一次通过社交网络研究推特

效应,即自杀模仿效应.Danielle等[４９]从数据挖掘的角度研

究了 Twitter用户抑郁症分类的数据特征选择问题.

基于社交网络数据预测用户心理健康状态的主要文献及

结果如表４所列.其中,Randall等[２１,２５]利用 Twitter用户的

静态信息和文本信息,通过构建逻辑回归、多层感知器、随机

森林和支持向量机等４种分类模型来预测具备精神变态倾向

的用户;朱廷劭等[３０]通过分析用户网络行为数据,基于 PHI
(PsychologicalHealthInventory)七维度心理健康量表,利用

决策树创建心理健康状况预测模型,其平均预测正确率约为

７０％;白朔天[１２]等采用多任务回归学习预测社交网络用户的

抑郁和焦虑两种心理健康状况,最终证明心理健康问题可以

通过网络行为反映出来;George等[４５]使用聚类算法,针对

Reddit社交数据的语言信息,确定与心理健康相关的语言特

征,通过分析不同心理健康问题的subreddits论坛内容(包括

发布的帖子和评论内容),分析出１６种覆盖不同心理健康问

题的语言特征;Margaret等[４６]通过 TwitterAPI采集了１７４
位自认为存在精神分裂症的 Twitter用户的３２００个帖子,首

先通过LIWC,LDA(LatentDirichletAllocation),BrownClusＧ

ter,CharacterLanguageModels和 Perplexity等５种自然语

言处理方法挖掘与精神分裂症相关的语言特征,然后采用支

持向量机SVM 和最大熵 MaxEnt两种机器学习算法进行分

类,其最好分类准确率分别为８２．３％和８１．９％.

表４　心理健康状态预测研究中使用的算法

Table４　Algorithmsusedinmentalhealthprediction

文献 平台 算法 数据类型 健康状况 预测结果

[２５] Twitter LR,MLP,RF１００,SVM 微博信息,文本信息 精神变态 AUC为０．７３６
[３０] Internet 决策树 调查问卷 PHI心理健康状态 准确率为６０％
[１２] 新浪微博 多任务回归 调查问卷 SCL９０ 最大 MAE 为０．６１
[４５] Reddit 聚类 语言特征,如句子结构,词语的用法等 精神分裂,抑郁等 １６种心理健康问题

[４６] Twitter SVM,MaxEnt 语言特征 精神分裂 准确率为８２．３％

　　从目前的研究来看,利用社交网络进行用户心理健康预

测主要依据的是社交网络本身的数据,研究的对象主要是社

交网络的语言特征,研究的重点在于数据特征的选取,研究的

方法主要是机器学习中的有监督分类算法.大部分研究仅停

留在具有某种心理健康问题的个体在社交网络中的语言特征

分析上.

基于社交网络预测用户心理健康的最大障碍在于数据的

获取.一般来说,具备某种心理健康问题(比如焦虑、抑郁等)

的用户,很可能不会再使用社交网络,因此研究社交网络用户

具有某种心理健康问题的倾向性也许更为关键;同时,应该将

对用户心理健康有重要影响的用户身份和人格两类数据作为

识别某种心理健康个体的参考.总之,关于社交网络用户心

理健康预测的研究刚刚起步,还有很多问题值得探索.

结束语　本文在综述社交网络用户认知域特征预测研究

进展的基础上,指出了现有研究存在的问题和不足,并给出了

一些新的研究思路,可以看出该领域还有很大的研究空间.

就目前的发展来看,亟需在以下两个方面做更加深入的研究.

１)更系统地提取表征用户网络行为的特征.社交网络行

为特征的提取是创建预测模型的关键,只有恰当地选择特征

才能提高预测的准确度.目前,信息的表现形式越来越多样,

常见的有视频、图像、语音、表情符号等,如何系统地从多样化

信息形式中提取表征用户网络行为的特征,将是认知域特征

预测面临的第一个难点问题.

２)寻找更加适用于该领域的机器学习模型.目前,认知

域特征的预测一般采用传统的机器学习算法进行建模,基本

没有考虑认知域各特征之间的内在联系,而这种潜在的联系

往往会对预测结果产生较大的影响.因此,在后续研究中需

要寻找一种更加适合的机器学习模型,并利用这些关联信息,

以提高预测的准确率和效率.

虽然目前认知域特征预测领域的研究还不成熟,并且面

临着各种困难和障碍,但是从社会发展的长期趋势来看,无论

从安全角度还是发展角度,关键的核心仍然是人,因此心理学

与计算机科学以及社会科学之间的融合将成为未来的必然发

展趋势.
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