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摘　要　网络入侵检测一直是计算机网络安全领域的研究热点,当前网络面临着诸多的安全隐患.为了提高网络入

侵检测的准确性,首先对粒子群优化(ParticleSwarmOptimization,PSO)算法进行了改进,然后利用改进的 PSO 算法

(IPSO算法)对支持向量机(SupportVectorMachine,SVM)的参数进行了优化,并在此基础上设计了一种新型的基于

IPSOＧSVM 算法的网络入侵检测方法.实验结果表明,相比于经典的SVM 和 PSOＧSVM 算法,IPSOＧSVM 算法不仅

明显改善了网络训练的收敛速度,而且其网络入侵检测的正确率分别提高了７．７８％和４．７４％,误报率分别降低了

３．３７％和１．１９％,漏报率分别降低了１．４６％和０．６６％.
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Abstract　Networkintrusiondetectionhasalwaysbeentheresearchfocusinthefieldofcomputernetworksecurity,and

thecurrentnetworkisfacingmanypotentialsecurityproblems．Inordertoimprovetheaccuracyofnetworkintrusion

detection,thispaperimprovedtheparticleswarmoptimization(PSO)algorithm,andthenoptimizedtheparametersof

supportvectormachine(SVM)byusingtheimprovedPSOalgorithm．Onthisbasis,thispaperalsodesignedanovel

networkintrusiondetectionmethodbasedonIPSOＧSVMalgorithm．Theexperimentresultsshowthattheproposed

IPSOＧSVMalgorithmisefficient．ComparedwiththeclassicalSVMalgorithmandPSOＧSVMalgorithm,IPSOＧSVM

algorithmnotonlyimprovestheconvergencespeedofthenetworktrainingobviously,butalsoimprovestheaccuracy
rateofnetworkintrusiondetectionby７．７８％and４．７４％respectively,decreasesthefalsepositiverateby３．３７％ and

１．１９％,anddecreasesthefalsenegativerateby１．４６％and０．６６％．

Keywords　Networksecurity,Intrusiondetection,Particleswarmoptimizationalgorithm,Optimalparameter,Support

vectormachine

　

１　引言

随着互联网技术在科研、经济、军事、教育以及人们日常

生活中的普及,人们越来越离不开互联网.与此同时,网络面

临的安全问题也日益突出,因此,有效地防御网络安全已变得

十分迫切.由于传统的网络安全防护技术存在一定的局限

性,因此入侵检测系统(IntrusionDetectionSystems,IDS)成
为了当前网络安全技术的研究热点[１].

IDS是一套集动态预防、监控和保护系统免遭入侵为一

体的新型安全机制[２].作为传统安全防御机制的补充,IDS
不仅能主动地对入侵行为进行防护和识别,而且还能发出预

警,并执行相应的响应动作.IDS可以防范更广泛意义上的

对网络系统和计算机系统的非法攻击,包括检测内部合法用

户超出使用权限的非法行为,以及来自外部非法入侵者的恶

意攻击或诱惑.一般来说,入侵检测是针对计算机和网络资

源上的一些恶意使用行为进行相应的识别和处理的过程[３],



具有智能监控、动态响应、实时检测、易于配置等特点.虽然

传统的入侵检测模型能够检测出入侵行为,但是在一定程度

上,其在检测的速度、效率等方面均存在不足.为了尽可能地

解决此类问题,本文提出了一种基于改进的 PSOＧSVM(IPＧ

SOＧSVM)算法的网络入侵检测方法.该方法通过IPSO算法

优化SVM 的相关参数.本文将其与经典 PSOＧSVM 算法和

SVM 算法进行了比较,实验结果表明,该方法不仅能提高网

络入侵检测的正确率,降低误报率和漏报率[４],而且还可以满

足网络安全的实际应用需求.

２　相关算法研究

２．１　SVM算法简介

SVM是一种基于统计学理论的机器学习方法[５Ｇ６],将其描

述为数学语言,即存在分类线性方程满足yi[(ω􀅰xi＋b)]－

１≥０.其中,yi＝±１表示两种类别标识,ω∈Rn,xi 表示输入

向量,b为偏移量,i＝１,２,􀆺,n.其结构如图１所示.

图１　支持向量机的结构

Fig．１　Structureofsupportvectormachine

求解最优超平面可以简化为求解原始空间中的二次规划

问题[７Ｇ８],即有约束条件为:

minφ(ω,ξ)＝１
２‖x‖２＋C∑

n

i＝１
ξi

s．t．yi[ω􀅰xi＋b]－１＋ξi≫０,i＝１,２,􀆺,n,ξi≫０
{ (１)

其中,C是误差惩罚系数.引入 Lagrange乘子将问题转化为

式(２)的对偶形式:

Q(α)＝∑
n

i＝１
αi－１

２ ∑
n

i,j＝１
αiαjyiyjK(xi,xj) (２)

且满足如下约束条件:

∑
n

i＝１
yiαi＝０

０≤αi≤C,i＝１,２,􀆺,n
{ (３)

其中,K(xi,xj)为核函数,α∗
i 表示与每个样本对应的 LaＧ

grange乘子.

相应的决策分类函数为:

f(x)＝sgn(∑
n

i＝１
α∗

iyiK(xi,xj)＋b∗ ) (４)

其中,sgn()为符号函数.由于径向基核函数运行的时间短、

分类 精 度 高,因 此 选 择 径 向 基 核 函 数 作 为 SVM 的 核 函

数[９Ｇ１０].这样不仅能防止复杂的非线性变换,而且可以利用

线性函数来对非线性问题进行求解.径向基核函数如式(５)

所示:

K(x,y)＝exp(－|x－y|２/d２) (５)

２．２　PSO算法

PSO算法是一种群体智能算法,源于对鸟类捕食行为的

研究[１１Ｇ１２].PSO算法首先被初始化为一组随机粒子,可以用

作随机初始解,初始群体在解空间中均匀分布.如果在D 维

目标搜索空间中存在N 个粒子,则第i个粒子的位置和速度

可分别表示为Xi＝(xi１
,xi２

,􀆺,xiD
)和Vi＝(vi１

,vi２
,􀆺,viD

),

i＝１,２,􀆺,n.然后该算法通过迭代搜索找到最优解.在每

次迭代中,粒子通过跟踪这两个最优解来更新自己的速度和

位置[１３Ｇ１４].其中一个最优解是粒子本身迄今为止遇到的最

佳值,称为个体最佳位置,记为Pbest＝(Pbest１
,Pbest２

,􀆺,PbestD
);

另一个最优解是种群迄今为止搜索到的最佳值,称为全局最

佳位置,记为Gbest＝(Gbest１
,Gbest２

,􀆺,GbestD
).粒子根据式(６)

和式(７)来更新其速度和位置.

Vk＋１
i ＝ω􀅰Vk

i＋c１􀅰rand()􀅰(Pbest－Xk
i)＋c２􀅰

rand()􀅰(Gbest－Xk
i) (６)

Xk＋１
i ＝Xk

i＋Vk＋１
i (７)

其中,ω为惯性权重;c１ 和c２ 为学习因子;k为当前迭代次数;

rand()是一个０到１之间均匀分布的随机数,它反映了算法

的随机性.

３　基于IPSOＧSVM 算法的设计

在PSO优化算法中,粒子表示待求解问题的可行性存在

解[１５],它们都有位置,且以一定的速度在搜索空间中飞行.

设粒子的位置和速度分别表示为 Xi＝(xi１
,xi２

,􀆺,xiD
)和

Vi＝(vi１
,vi２

,􀆺,viD
),粒子本身和种群的最优位置分别记为

Pbest和Gbest,粒子的飞行过程实质上就是问题的求解过程.

从SVM 算法的基本原理可以得知,SVM 的两个参数对

模型的诊断效果有很大的影响,一个参数是惩罚因子C,另一

个参数是核函数参数d.这两个参数决定了SVM 的泛化能

力,因此想要得到最佳的诊断效果,就要得到最佳的SVM 参

数.优化SVM 参数的传统方法主要有实验对比法、经验法、

网格搜索法和交叉验证法,而这些方法都存在效率低、费时等

缺点.为此,本文对 PSO 算法进行了改进,并利用改进的

PSO算法(IPSO 算法)对 SVM 的参数进行优化;在此基础

上,设计了基于IPSOＧSVM 算法的网络入侵检测方法,其目

的是进一步改善网络的学习能力,提高收敛速度,从而提高入

侵检测系统的整体性能.

３．１　IPSO的算法设计

线性递减惯性加权法是一种广泛使用的研究方法,它可

以较好地提高PSO算法的性能.除此之外,它还可以对PSO
算法的全局与局部的寻优能力进行调节,但该方法存在一定

的局限性,即不能真实地反映粒子的搜索过程,所达到的效果

也并不理想.因此,为了提高 PSO 算法的收敛速度,本文引

入了指数递减惯性权重,此时式(６)更新为:

Vk＋１
i ＝β􀅰Vk

i＋c１􀅰rand()􀅰(Pbest－Xk
i)＋c２􀅰

rand()􀅰(Gbest－Xk
i)

β＝βend􀅰(βstart/βend)１/(１＋１０k/kmax)

ì

î

í

ïï

ïï

(８)

其中,k为当前迭代次数;c１ 和c２ 为学习因子;kmax为允许的

最大迭代次数;βstart是初始惯性权重,βend 是进化到最大迭代

次数时的惯性权重.

在引入指数递减惯性权重的基础上,本文还引入了收缩

因子,并使用指数递减惯性权重来达到更好的优化效果.然

而,学习因子c１ 和c２ 不仅能确定粒子本身的经验信息和粒子
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轨迹上其他粒子的经验信息,而且还能反映粒子群之间的信

息交换.如果设置一个较大的c１ 值,会使粒子在局部范围内

徘徊;反之,如果设置较大的c２ 值,将使粒子过早收敛到局部

最小值.为了更加有效地控制粒子的飞行速度,并实现全局

检测和局部挖掘之间的有效平衡,本文引入了收缩因子φ.

此时,式(８)更新为:

Vk＋１
i ＝φ􀅰[β􀅰Vk

i＋c１􀅰rand()􀅰(Pbest－Xk
i)＋c２􀅰

rand()􀅰(Gbest－Xk
i)]

φ＝ ２
|２－C－ C２－４C|

β＝βend􀅰(βstart/βend)１/(１＋１０k/kmax)

ì

î

í

ï
ï
ï

ï
ïï

(９)

其中,φ是收缩因子,取经典值φ＝０．７２９;C＝c１＋c２.

通过引入指数递减惯性权重和收敛因子,可使PSO算法

的性能得到较好的改善,由此构建一种新的 PSO 算法———

IPSO算法.

３．２　IPSO对SVM参数的优化

通过将改进的粒子群优化算法与支持向量机回归算法相

结合,构建了一种新的智能算法———IPSOＧSVM 算法.对于

给定的网络状态特征集合F＝{f１,f２,􀆺,fn},可以使用一个

二进制向量来表示特征选择:S＝{s１,s２,􀆺,sn},si∈{０,１}.

其中,１和０分别表示是否选择相应的特征,i＝１,２,􀆺,n,n
表示网络特征集合的大小.网络特征选择的目的是提高网络

入侵检测模型的性能,因此,将网络入侵检测精度(P)作为的

特征选择的目标函数.网络状态特征的优化问题可以表述为:

max
S
　P(S) (１０)

其约束条件为:

S＝{s１,s２,􀆺,sn}

si∈{０,１}

i＝１,２,􀆺
{ (１１)

式(１０)是一个多特征组合的选择问题,使用穷举法耗时

长,且入侵检测的实时性差.而利用IPSO 算法能够在短时

间内搜索到最优解,适合解决网络特征选择问题.采用粒子

位串代表选择的特征子集,适应度函数即为入侵检测精确率.

当计算适应度值时,先根据S处理训练集,再通过SVM 建模

计算检测精确率(P),但在计算P 之前须设置 SVM 的相关

参数.

SVM 的性能除了与核函数的参数d有关,还与惩罚参数

C有关,C用于调整最小经验风险和置信度.结合参数C 和

d,SVM 的参数选择模型为:

M＝{d,C} (１２)

把系统检测精确率(P)当作SVM 的参数选择目标函数,

SVM 相关参数的选择问题就可以表示为:

max
M
　P(M) (１３)

其约束条件为:

M＝{d,C}

d＞０

C＞０
{ (１４)

相比于网络入侵的特征选择问题,SVM 的参数选择问题

也可以通过IPSO来求解.使用粒子位串表示SVM 的训练

模型参数(M),检测精确率为适应度函数.需要注意的是,计

算P 时,要先确定网络的特征子集(S).

将特征集和SVM 参数组合进行选择的数学模型表示为:

max
S,M

　P(S,M) (１５)

从式(１５)可以看出,(S,M)同时描述了特征子集和SVM
的参数,式(１０)和式(１３)只是其特殊情况,因此式(１５)也可以

通过IPSO 算法来求解.粒子的个体位置是混合向量(S,

M),其适应度函数为检测精确率P.当计算适应度值时,先

根据混合向量(S,M)选择特征子集和 SVM 的参数,再通过

SVM 模型计算P,这样能使得S和M 的选择没有先后关系,

并且相互关联.粒子编码设计如下.

粒子位串由三部分组成:第一部分表示网络特征子集;第
二部分表示参数C;第三部分表示参数d.粒子位串的长度

根据其精度的需要利用式(１６)来调整:

j＝minj＋
maxj－minj

２l－１ ×e (１６)

其中,j表示转换后的参数值,l表示相应参数的位串长度,

maxj 和 minj 分别表示参数的最大值和最小值,e表示二进制

代表的精度.

从图２的粒子编码位串可知,第一部分表示特征编码,共

１０位,而第１,５,６,７,８,９位的变量构成了特征子集,后两部

分即是在此特征集下的编码参数C和d.

图２　粒子编码

Fig．２　Particlecoding

特征选择与SVM 参数优化相结合的目的是降低入侵检

测系统的误报率和漏报率,从而提高网络入侵检测的精确率.

因此,将粒子适应度函数定义为检测精确率,即

f(S,M)＝
检测准确的样本数

样本总数 ×１００％ (１７)

IPSO对SVM 参数优化的步骤如下:

Step１　对粒子的初始值进行初始化.

Step２　评价粒子的适应度值.对于每个粒子,评价优化

函数的适应度值.假设适应度函数为F＝－∑
n

i＝１
(yi－y

∧

i)２,则

对于粒子种群中的每一个粒子而言,其距离目标越近,就说明

其适应度取值越大.其中,yi,y
∧

i 分别代表SVM 模型的目标

和实际输出结果.

Step３　更新个体最优Pbest和全局最优Gbest.

Step４　更新粒子的速度与位置.

Step５　判断是否满足结束条件.若满足,则停止算法,

并输出SVM 的最优参数;若不满足,转向Step２进行循环,直
到满足结束条件,循环结束.

Step６　在迭代结束之后,将此时得到的支持向量机的最

优参数提取出来,并建立IPSOＧSVM 入侵检测模型,同时对

需要测试的数据样本进行检测.

通过利用IPSO算法对SVM 中的相关参数进行优化,以

提高网络入侵检测系统的整体性能和检测效率.

３３２第２期 马占飞,等:一种基于IPSOＧSVM 算法的网络入侵检测方法



３．３　IPSOＧSVM检测模型的构建

因为传统的SVM 算法是针对二分类问题提出来的,但

是在实际入侵检测中的攻击类型往往有多种,所以需要构造

多分类器来实现分类.本文采用间接法,即通过利用多个二

分类器进行组合来实现多类攻击类型的分类.此方法需要构

造出n(n－１)/２个SVM,且每个SVM 由相应的二分类样本

进行训练.例如,在第a类和第b类中寻找最优超平面,则设

相应的训练集为:

(xab,t,yab,t), t＝１,２,􀆺,nab

xab,t∈Rd,yab,t∈{a,b}{ (１８)

min
ωab,εab

１
２‖ωab‖２＋C∑

mab

a＝１
ξab,t (１９)

s．t．

(ωab)Tφ(xab,t)＋bab≥１－ξab,t, yab,t＝a
(ωab)Tφ(xab,t)＋bab≥－１＋ξab,t, yab,t＝b

ξab,t≥０

ì

î

í

ïï

ïï

(２０)

首先,通过使用相应的SVM 的判决分类函数建立n(n－

１)/２个SVM 模型;再利用投票法(MaxＧWinsVoting,MWV)

对检测样本进行判别分类,即对n个类的训练样本的任意两

类使用二分类SVMab 进行比较;经过每轮竞争淘汰之后,最

终优胜分类机输出的类别就是测试样本的类别.SVM 检测

模型如图３所示.

图３　SVM 检测模型

Fig．３　SVMdetectionmodel

基于IPSOＧSVM 算法的检测系统模型如图４所示.

图４　IPSOＧSVM 检测系统模型

Fig．４　IPSOＧSVMdetectionsystemmodel

检测代理用于接收事件预处理单元的数据,并对数据加

以分析和处理,其工作内容和责任分为两部分:在训练期间形

成相应的分组检测模型;检测模型完成检测阶段的数据检测

与处理.

基于IPSOＧSVM 算法的网络入侵检测过程如下:

Step１　采集原始数据.

Step２　对收集的原始数据进行归一化处理,其目的是对

特别大或者特别小的样本矢量进行归一化,以减少网络数据

的训练用时,加快收敛速度,提高数据的准确度.通过对数据

的归一化处理能够极大地提高系统的检测性能.

Step３　将归一化网络入侵检测数据作为SVM 的学习样

本,通过IPSO优化SVM 的参数,获得SVM 的最优参数.

Step４　SVM 使用获得的最佳参数来训练网络入侵检测

的训练样本,从而建模.也就是说,针对样本数较多的攻击

类,采用基于边界样本的方法训练样本;而对于样本数量较少

的攻击类,构造虚拟样本,使样本分布均匀.然后,通过组合

这两种方法来构造一组新的网络训练样本.最后,建立一个

最优网络入侵检测模型.

Step５　使用建立好的检测模型对测试样本进行检测.

Step６　输出网络的检测结果.

４　仿真实验与结果分析

４．１　实验环境

本系统选取的实验环境如下.

硬件 配 置:CPU 为 I５Ｇ３４７０ 双 核 ３．２０GHz,内 存 为

８．００GB,硬 盘 为 １TB;操 作 系 统:Windows１０;测 试 平 台:

MATLABR２０１１a;实验数据:KDDCUP９９数据集中的部分

数据.

４．２　实验数据源

为了验证本文提出的基于IPSOＧSVM 算法的网络入侵

检测 系 统 的 性 能,采 用 KDD CUP９９ 数 据 集 中 的 部 分 数

据[１６].此数据集的入侵行为分为４种类型:拒绝服务攻击

(DOS)、未授权使用本地超级权限访问攻击(U２R)、远程用户

未授权访问攻击(U２L)、扫描攻击(Probe).KDDCUP９９数

据集收集了９周的数据,包括大约５００万条记录,每条记录包

括４１个特征属性(其中７个表示符号特征,３４个表示数字特

征),最后一个是标志属性;除了 Normal表示正常事件之外,

其余标志都表示为异常(Abnormal).在本实验中,从 KDD

CUP９９数据集中随机选择６０００条记录,其中测试数据２９００
条,训练数据３１００条.

４．３　数据预处理

因为传统的SVM 算法是在输入空间为内积的空间下诱

导而出的,而在 DARPA数据集上通常是无法定义内积的,所

以不能直接利用SVM 算法对 DARPA 数据集进行检测.本

文采用 minＧmax标准化(minＧmaxNormalization)方法对原始

数据进行归一化处理:

X∗ ＝ X－Xmin

Xmax－Xmin
(２１)

其中,Xmax表示样本数据的最大值,Xmin表示样本数据的最小

值.利用此方法将数据处理成[０,１]之间的实数.

４．４　入侵数据的训练与检测

利用SVM 算法训练预先选择的训练数据集.将数据预

处理部分获得的特征值发送到IPSOＧSVM 网络中,然后设置

阈值(最大误差值)等参数,以确定输入分组是否为入侵分组.

首先,将预处理后的数据发送到数据检测部分的SVM 网络,

训练之后,获得IPSO 算法的输入(即粒子);然后,搜索全局

最优网络参数,将网络参数的最优值引入到SVM 网络中,并

用另一组数据测试入侵检测系统.检测结果分为两种情况:
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１表示正常,即未发生入侵行为;０表示异常,即发生了入侵行

为.通过上述过程即可完成对SVM 参数的优化.

４．５　实验结果分析

为了验证本文提出的IPSO 算法对SVM 参数优化的有

效性,本文采用相同的数据集,将经典SVM 和 PSOＧSVM 算

法作为参考模型进行比较.为了确保实验的准确性,测试结

果选择多次实验的平均值,其检测的正确率、误报率以及漏报

率分别定义如下:

正确率＝
检测准确的样本数

样本总数 ×１００％ (２２)

误报率＝
误报为入侵的正常样本总数

正常样本总数 ×１００％ (２３)

漏报率＝
误报为入侵的正常样本总数

入侵样本总数 ×１００％ (２４)

本文使用的测试函数是 Rastrigrin标准测试函数,它是

一个全局最优值为零、局部最优值随着正弦波动的多峰值函

数.Rastrigrin函数的表达式如下:

f(x)＝∑
n

i＝１
(x２

i－１０cos(２πxi)＋１０) (２５)

SVM,PSOＧSVM,IPSOＧSVM３种算法的仿真实验结果

如表１所列.

表１　SVM,PSOＧSVM 和IPSOＧSVM 的仿真实验结果对比/％
Table１　ComparisonofsimulationresultsofSVM,PSOＧSVM

andIPSOＧSVM/％
模型 评价指标 Normal DOS Probe R２L U２R

SVM
正确率

误报率

漏报率

８５．５２
６．４１
３．１２

８２．６６
１１．２９
６．０５

７７．６５
１９．１０
３．２５

８０．７０
６．７４
３．５６

８１．８２
７．５２
４．６６

PSOＧSVM
正确率

误报率

漏报率

８８．５６
４．２３
２．３２

８６．５９
１０．５６
４．６５

８２．７９
１７．２３
２．９５

８５．３２
５．２７
２．９６

８５．３４
４．９６
３．５６

IPSOＧSVM
正确率

误报率

漏报率

９３．３０
３．０４
１．６６

９０．５２
９．９５
３．５３

８７．７０
１５．５６
２．７４

９０．９３
４．７３
２．３４

９２．７５
２．２７
２．９８

从表１的实验结果可以看出,IPSOＧSVM 算法对 NorＧ
mal,DOS,Probe,R２L,U２L的检测正确率分别为９３．３０％,

９０．５２％,８７．７０％,９０．９３％和９２．７５％,相比于 SVM 算法和

PSOＧSVM 算法均有明显提高;同时误报率和漏报率也有所

下降.由此可以看出,与经典SVM 和 PSOＧSVM 算法相比,

IPSOＧSVM 算法在网络入侵检测的整体性能方面均有不同程

度的改善.

此外,本文还对SVM,PSOＧSVM 和IPSOＧSVM３种算法

在不同类型的攻击平均建模时间上进行了验证.所谓建模时

间就是建立网络入侵检测系统模型所需要的时间,其体现了

建模与检测的效率.３种算法的平均建模时间如图５所示.

图５　３种算法的平均建模时间

Fig．５　Averagemodellingtimeofthreealgorithms

从图５可以看出,相对于SVM 算法和 PSOＧSVM 算法,

基于IPSOＧSVM 算法的网络入侵检测方法不仅具有更好的

收敛性,而且建模时间明显缩短,其主要原因在于IPSOＧSVM
算法能够更快地找到支持向量机的参数;同时该算法在训练

过程中的计算复杂度也明显下降,从而确保了网络入侵检测

的效率能够得到显著提升.

结束语　随着网络技术的迅速发展,越来越多的人享受

着网络为其带来的便利;与此同时,网络安全问题也成为了现

实生活中一个不容忽视的核心问题.针对目前的网络入侵检

测系统中存在的检测效率低、误报率和漏报率偏高等问题.

本文提出了一种基于IPSOＧSVM 算法的网络入侵检测方法.

该方法通过将IPSO算法引入到SVM 参数的优化中,使网络

入侵检测系统具有了较强的自学习和自适应能力.实验结果

表明,相对于经典的 SVM 和 PSOＧSVM 算 法,基 于IPSOＧ

SVM 算法的网络入侵检测方法不仅加快了其学习速度,而且

提高了网络检测的正确率,降低了误报率和漏报率,同时也更

适合用于现实的网络入侵检测系统.

参 考 文 献

[１] LUOB,XIAJ．AnovelintrusiondetectionsystembasedonfeaＧ

turegenerationwithvisualizationstrategy[J]．ExpertSystems

withApplications,２０１４,４１(９):４１３９Ｇ４１４７．
[２] SINGH R,KUMAR H,SINGLA R K．Anintrusiondetection

systemusingnetworktrafficprofilingandonlinesequentialexＧ

tremelearningmachine[J]．ExpertSystemswithApplications,

２０１５,４２(２２):８６０９Ｇ８６２４．
[３] HUANG X,WAN R．TheConstruction ResearchofSecurity

ComputerNetworkSystem BasedontheDistributedIntrusion

DetectionTechnology[J]．InternationalJournalofSecurityand

ItsApplications,２０１４,８(６):１８５Ｇ１９６．
[４] WANGY,GUD,LIW,etal．Networkintrusiondetectionwith

workflowfeaturedefinitionusingbpneuralnetwork[C]∥ProＧ

ceedingsoftheIEEEInternationalSymposiumonNeuralNetＧ

works．SpringerBerlinHeidelberg,２００９:６０Ｇ６７．
[５] ZHANGXH,LINBG．ResearchonInternetSecurityBasedon

BalancedBinaryDecisionTreeSVM Algorithm[J]．Information

NetworkSecurity,２０１５,３６(８):２０Ｇ２５．(inChinese)

张晓惠,林柏钢．基于平衡二叉决策树SVM 算法的物联网安全

研究[J]．信息网络安全,２０１５,３６(８):２０Ｇ２５．
[６] WANGJ,ZHU W,ZHANG W,etal．Atrendfixedonfirstly

andseasonaladjustmentmodelcombinedwiththeεＧSVRfor

shortＧtermforecastingofelectricitydemand[J]．EnergyPolicy,

２００９,３７(１１):４９０１Ｇ４９０９．
[７] AN W,LIANG M．Anewintrusiondetectionmethodbasedon

SVM withminimumwithinＧclassscatter[J]．SecurityandComＧ

municationNetworks,２０１３,６(９):１０６４Ｇ１０７４．
[８] LIZG,GANQ．ResearchonNetworkIntrusionDetectionMoＧ

delforOptimizingSVM ParametersbyImprovedAntColony

Algorithm[J]．JournalofChongqing UniversityofPostsand

Telecommunications(NaturalScienceEdition),２０１４,２６(６):

７８５Ｇ７８９．(inChinese)

　　　 (下转第２６０页)

５３２第２期 马占飞,等:一种基于IPSOＧSVM 算法的网络入侵检测方法



[５] LIF,MIAODQ,LIUCH,etal．Imagesegmentationalgorithm

basedonthedecisionＧtheoreticroughset model[J]．CAAI

TransactionsonIntelligentSystems,２０１４,９(２):１４３Ｇ１４７．(in

Chinese)

李峰,苗夺谦,刘财辉,等．基于决策粗糙集的图像分割[J]．智能

系统学报,２０１４,９(２):１４３Ｇ１４７．
[６] LIR,GAOCY,ZHANGLY．Thedistributedfaultdiagnosisof

powernetworksbasedonbayesianroughsetmethod[J]．Journal

ofNorth China ElectricPower University (NaturalScience

Edition),２０１０,３７(３):１Ｇ７．(inChinese)

栗然,高聪颖,张烈勇．基于粗糙集Ｇ贝叶斯方法的分布式电网

故障诊断[J]．华北电力大学学报(自然科学版),２０１０,３７(３):

１Ｇ７．
[７] MISHRA H,MISHRAA,SHIVB．Inpraiseofvagueness:malＧ

leabilityofvagueinformationasaperformanceＧbooster[J]．PsyＧ

chologicalScience,２０１１,２２(６):７３３
[８] LIU D,LIT R,LIANG D C．FuzzyDecisionＧtheoreticRough

Sets[J]．ComputerScience,２０１２,３９(１２):２５Ｇ２９．(inChinese)

刘盾,李天瑞,梁德翠．模糊数决策粗糙集[J]．计算机科学,

２０１２,３９(１２):２５Ｇ２９．
[９] LIU D,LI T R,LI H X．IntervalＧvalued DecisionＧtheoretic

RoughSets[J]．ComputerScience,２０１２,３９(７):１７８Ｇ１８１．(in

Chinese)

刘盾,李天瑞,李华雄．区间决策粗糙集[J]．计算机科学,２０１２,

３９(７):１７８Ｇ１８１．
[１０]LIANGDC,LIU D,WITOLDP,etal．TriangularfuzzydeciＧ

sionＧtheoreticroughsets[J]．InternationalJournalofApproxiＧ

mateReasoning,２０１３,５４(８):１０８７Ｇ１１０６．
[１１]ZHONG Y H,ZHANGPX．GeneralizedtrapezoidaldecisionＧ

theoreticroughsets[J]．MathematicsinPracticeandTheory,

２０１５,４５(６):８２Ｇ８８．(inChinese)

钟映竑,张培新．广义梯形模糊数决策粗糙集[J]．数学的实践与

认识,２０１５,４５(６):８２Ｇ８８．
[１２]LIANG DC,LIU D．DerivingthreeＧwaydecisionsfromintuＧ

itionisticfuzzydecisionＧtheoreticroughsets[J]．Information

Science,２０１５,３００(C):２８Ｇ４８．
[１３]LIANG D C,XU ZS,LIU D．ThreeＧwaydecisionswithintuiＧ

tionisticfuzzydecisionＧtheoreticroughsetsbasedonpointopeＧ

rators[J]．InformationScience,２０１７,３７５:１８３Ｇ２０１．
[１４]XUEZA,ZHUTL,XUETY,etal．ModelofthreeＧwaydeciＧ

siontheory based onintuitionisticfuzzy sets[J]．Computer

Science,２０１６,４３(６):２８３Ｇ２８８．(inChinese)

薛占熬,朱泰隆,薛天宇,等．基于直觉模糊集的三支决策模型

[J]．计算机科学,２０１６,４３(６):２８３Ｇ２８８．
[１５]BURILLOP,BUSTINCE H,MOHEDANO V．Somedefinition

ofintuitionisticfuzzynumber[C]∥Fuzzybasedexpertsystems．

Bulgaria:fuzzyBulgarianenthusiasts,１９９４:２８Ｇ３０．
[１６]XU ZS,YAGER R R．Somegeometricaggregationoperators

basedonintuitionisticfuzzysets[J]．InternationalJournalof

GeneralSystems,２００６,３５(４):４１７Ｇ４３３．
[１７]LVJH．TheresearchofintuitionisticfuzzynumbersanditsapＧ

plicationin multiＧattribute[D]．Fuxin:Liaoning Technology

University,２０１１．(inChinese)

吕金辉．直觉模糊数的研究及在多属性决策中的应用[D]．阜

新:辽宁工程技术大学,２０１１．
[１８]GUOSC,LVJH．TheresearchoftheintuitionisticfuzzynumＧ

bers[J]．FuzzySystemsand Mathematics,２０１３,２７(５):１１Ｇ２０．
(inChinese)

郭嗣琮,吕金辉．直觉模糊数的研究[J]．模糊系统与数学,２０１３,

２７(５):１１Ｇ２０．

(上接第２３５页)
李振刚,甘泉．改进蚁群算法优化SVM 参数的网络入侵检测模

型研究[J]．重庆邮电大学学报(自然科学版),２０１４,２６(６):７８５Ｇ

７８９．
[９] WUJY,CHENZD．ResearchonApplicationofSVMBasedon

ImprovedPSOin DatabaseIntrusion Detection[J]．Software

Guide,２０１５,１４(４):１３４Ｇ１３６．(inChinese)

吴纪芸,陈志德．基于改进 PSO 的SVM 算法在数据库入侵检

测中的应用研究[J]．软件导刊,２０１５,１４(４):１３４Ｇ１３６．
[１０]ZHOUG,SHRESTHA A．Efficientintrusiondetectionscheme

basedonSVM[J]．JournalofNetworks,２０１３,８(９):２１２８Ｇ２１３４．
[１１]ZHUX M,ZHANGHB．StabilityAnalysisandAlgorithmImＧ

provementofPSO Algorithm[J]．ComputerScience,２０１３,４０
(３):２７５Ｇ２７８．(inChinese)

朱小明,张慧斌．PSO 算法的稳定性分析及算法改进[J]．计算

机科学,２０１３,４０(３):２７５Ｇ２７８．
[１２]LINGSH,LU H HC,LEUNGFHF,etal．Improvedhybrid

particleswarmoptimizedwaveletneuralnetworkformodeling

thedevelopmentoffluiddispensingforelectronicpackaging[J]．

IEEETransactionsonIndustrialElectronics,２００８,５５(９):３４４７Ｇ

３４６０．
[１３]FARIAP,SOARESJ,VALEZ,etal．Modifiedparticleswarm

optimizationappliedtointegrateddemandresponseandDGreＧ

sourcesscheduling[J]．IEEETransactionsonSmartGrid,２０１３,

４(１):６０６Ｇ６１６．
[１４]ESMINAAA,COELHORA,MATWINS．AreviewonpartiＧ

cleswarmoptimizationalgorithmanditsvariantstoclustering

highＧdimensionaldata[J]．ArtificialIntelligenceReview,２０１５,

４４(１):２３Ｇ４５．
[１５]SHAOP,WU ZJ．AParticleSwarm OptimizationAlgorithm

withSineFunctionFactor[J]．SmallMicrocomputerSystem,

２０１５,３６(１):１５６Ｇ１６１．(inChinese)

邵鹏,吴志健．一种带正弦函数因子的粒子群优化算法[J]．小型

微型计算机系统,２０１５,３６(１):１５６Ｇ１６１．
[１６]CHOJ,LEEC,CHOS,etal．Astatisticalmodelfornetwork

dataanalysis:KDDCUP９９’dataevaluationanditscomparing

with MIT Lincoln Laboratorynetworkdata[J]．Simulation

ModellingPracticeandTheory,２０１０,１８(４):４３１Ｇ４３５．

０６２ 计 算 机 科 学 　２０１８年


