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PCAＧAKM算法及其在入侵检测中的应用
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摘　要　初始聚类中心是指在聚类的过程中首次被选为中心的点或对象.针对传统的 KＧmeans算法由于随机选择

初始聚类中心而造成的聚类结果不稳定的问题,提出PCAＧAKM 算法.该算法利用主成分分析方法提取数据集中的

主要成分,实现数据降维,使用自定义指标密权值选择初始聚类中心,避 免 聚 类 中 心 局 部 最 优 问 题.将 该 算 法 与

KＧmeans算法在 UCI数据集上进行聚类对比,其聚类稳定性高于传统 KＧmeans算法.在 KDDCUP９９数据集上,对所

提算法进行入侵检测仿真,实验结果证明该算法检测率高,误检率低,能够有效提高入侵检测的准确率.
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PCAＧAKMAlgorithmandItsApplicationinIntrusionDetectionSystem
NIULei　SUNZhongＧlin

(CollegeofComputerScienceandEngineering,ShandongUniversityofScienceandTechnology,Qingdao,Shandong２６６５９０,China)

　
Abstract　Theinitialclusteringcenteristhepointorobjectselectedforthefirsttimeintheclusteringprocess．Aiming
attheinstabilityofclusteringresultsintraditionalKＧmeansalgorithmcausedbychoosingtheinitialclusteringcenters
randomly,thePCAＧAKMalgorithmwasproposed．Thealgorithmusestheprincipalcomponentanalysistoextractthe
maincomponentsofthedatasettoachievedatadimensionalityreduction,andthenusestheselfＧdefinedindicatorsDw
tochoosetheinitialclusteringcenters,avoidingtheclusteringcenterlocaloptimum．ComparisonwiththeKＧmeansalgoＧ
rithmontheUCIdatasetprovesthattheclusteringstabilityofthePCAＧAKMalgorithmishigherthanthatofKＧ
means．ExperimentprovesthatthealgorithmhashighdetectionrateandlowfalsedetectionrateonKDDCUP９９data
setwhenitisusedtosimulateintrusiondetection,andthealgorithmcanimprovetheaccuracyofintrusiondetectionefＧ
fectively．
Keywords　KＧmeansalgorithm,Principalcomponentanalysis,Dw,Intrusiondetection

　

１　引言

聚类分析是一个把数据对象划分成子集的过程,每一个

子集是一个簇,簇中对象彼此相似,簇间对象不相似.由聚类

分析产生的簇的集合称为一个聚类.聚类分析已经广泛地应

用于许多领域,包括商务智能、图像模式识别、Web搜索、生
物学和安全等.

KＧmeans是数据挖掘的经典聚类算法之一,但其仍存在

过分依赖k值,以及随机选取初始中心会造成聚类效果不理

想的问题.目前对 KＧmeans算法的改进主要从初始聚类中

心的选取、k值的选取、聚类收敛条件以及处理分类属性数据

４个方面进行.文献[１Ｇ７]主要从初始聚类中心的选取方面进

行了研究.文献[１]提出了基于数据对象分布密度以及计算

最近两点的垂直中点的方法来确定k个初始聚类中心.文献

[２]提出了最大距离法来选取聚类中心并计算样本点两两之

间的距离,其选取距离最远的两个样本点作为初始聚类中心.
文献[３]提出了基于数据样本分布情况的动态选取初始聚类

中心的算法,根据数据点的距离构造最小生成树,并对最小生

成树进行剪枝,得到k个初始数据集合,进而得到初始聚类中

心.文献[４]提出了基于距离阈值选取初始聚类中心的方法,
它计算样本集的均值并将其作为第一个初始中心,然后根据

最大最小距离算法动态确定其他初始聚类中心.文献[５]提
出了粒子群算法,将每个类作为一个粒子群,计算每个粒子的

适应度值,并由适应度值来确定初始聚类中心.文献[６]提出

了网格法来寻找聚类中心,先进行网格均分,划分出在线网格

以及离线网格,将有重叠的网格进行合并,并将网格内点的均

值作为初始聚类中心.文献[７]将遗传算法和自适应权重结

合后运用到 KＧmeans中,因为遗传算法具有全局搜索能力,
所以利用它来寻找最优聚类中心.

本文提出基于 PCA 的加速 KＧmeans算法,利用自定义

指标密权值选取初始聚类中心.该指标由样本密度及属性权

值共同构造,使用该指标能够有效防止聚类中心局部最优问

题.通过实验证明,本文算法在 UCI数据集上的聚类精度高

于传统的 KＧmeans算法,并且该改进算法能够提高入侵检测



系统的 检 测 率,比 传 统 的 KＧmeans算 法 具 有 更 好 的 检 测

效果.

２　KＧmeans

KＧmeans算法将簇内点的均值作为簇的中心.首先,算

法随机选择初始聚类中心,在数据集 D 中随机选择k 个对

象,将这k个对象作为初始聚类中心.对于剩下的对象,根据

其与各个簇中心的欧氏距离[５],将其分配到最近的簇中.然

后,KＧmeans算法开始更新簇中心,使用上一次分配到该簇的

对象来计算均值,并将簇均值作为新的簇中心,之后利用新的

簇中心重新分配所有的对象,不断迭代,直到分配稳定,即本

轮形成的簇与前一轮形成的簇相同.

KＧmeans算法的具体步骤如算法１所示.

算法１　KＧmeans
输入:簇数目k,包含n个对象的数据集 D
输出:k个簇的集合

方法:

１．从 D中任意选择k个对象作为初始聚类中心;

２．Repeat

３．　根据簇中对象的均值,将每个对象分配到最相似(即距离最近)的

簇;

４．　更新簇的均值,即重新计算每个簇中对象的均值;

５．Until不再发生变化.

３　聚类定义

定义１(欧几里得距离)　KＧmeans算法采用欧几里得距

离来度量样本间的相似性[５].

d(x,y)＝ (x１－y１)２＋􀆺＋(xn－yn)２ (１)

其中,x,y代表n维数据.

定义２(聚类准则函数E)　KＧmeans算法用此函数来判

断是否达到最优聚类效果,E越小则聚类效果越好[８].

E＝∑
k

i＝１
　 ∑

x∈Ci
|x－xi| (２)

其中,k为聚类个数,Ci 为k 个聚类中的第i个类,xi为类Ci

的聚类中心.

定义３(最大最小距离法[９])　该方法是一种用来寻找初

始聚类中心的方法,当选择第i(i＞２)个聚类中心时,先计算

样本与已确定聚类中心间的距离,然后将最小的距离作为其

最大最小值,选取样本中最大最小值最大的样本点作为下个

聚类中心,直至找到k个聚类中心为止.

dmax(x,C)＝max(min(d(x,C))) (３)

定义４(数据对象分布密度[１])　数据样本总体D＝{x１,

x２,􀆺,xn},数据对象xi 的分布密度为dens(xi),其中qij表示

数据对象xi 和xj 之间连接的所有路径,L 表示在路径中经

过的数据点的个数,p(p＞１)表示密度系数.

dens(xi)＝∑
n

j＝１

１

min
qij

∑
L－１

k＝１
pd(xk,xk＋１)－１

(４)

４　基于PCA的加速KＧmeans算法

主成分分析算法(PrincipalComponentAnalysis,PCA)的

基本思想是:当涉及多维属性信息,且属性之间存在相关性

时,应用主成分分析将属性重新组合成无相关性的主成分,用
于表示原有信息.使用主成分分析算法可以有效地降低样本

集的维数,提高运算效率.PCAＧAKM 算法利用主成分分析

提取多维数据中的重要属性,可以有效地提高入侵检测时算

法的执行效率.它利用密权值寻找最优初始聚类中心,解决

了传统KＧmeans由于随机选取初始聚类中心而导致的聚类效

果波动问题.
定义５(聚类中心寻找指数Ｇ密权值 Dw)　Dw 由密度和

权值两部分组成,构建Dw 的目的是寻找最佳初始聚类中心,

并防止聚类中心局部最优.

Dw＝dens(xi)×
∑
n

i＝１
|xi－ui|

∑
n

i＝１,i≠j
|ui－uj|

(５)

其中,dens(xi)表示各个样本点的样本密度,xi 表示样本点第i

列的值,ui 表示样本集第i列的均值,∑
n

i＝１
|xi－ui|和 ∑

n

i＝１,i≠j
|ui－

uj|的含义分别为属性内距离与属性间距离,二者的比值表示

权重.将密权值较大的点作为初始聚类中心,能够获得较好

的聚类效果.

标准化变换公式为:

Zij＝
xij－xj

Sj

,i＝１,２,􀆺,m;j＝１,２,􀆺,p (６)

其中,xj＝
∑
m

i＝１
xij

m
,Sj＝

∑
m

i＝１
(xij－xj)

m－１
.xij表示矩阵中的每个样

本值,Zij表示标准化矩阵,xj表示列均值,Sj 表示列标准差.

R＝[rij]pxp＝ZTZ
m－１

(７)

其中,rij＝
∑zkj􀅰zkj

m－１
,i,j＝１,２,􀆺,p;R 为相关系数矩阵;x

为随机向量;p为维数;ZT表示标准化矩阵Z的转置[１０].

PCAＧAKM 算法的具体步骤如算法２所示.

算法２　PCAＧAKM
输入:数据集 Dm×p(p＞n),簇数目k,最大迭代次数 Max
输出:k个簇的集合

方法:

１．Dm×p按式(６)、式(７)计算相关系数矩阵 R.

２．根据|R－λIp|＝０计算p个特征值λi.

３．由贡献率 λi

(∑
p

i＝１
λi)

确定n个主成分,得到 Dm×n.

４．ForDm×n中的每一个对象,按照式(５)计算 Dw.

５．将前 m个密权值 Dw对应的对象存入集合C.

６．将C中 Dw最大的对象作为第一个初始聚类中心C１,将距离 C１ 最

远的作为C２.

７．Cnext＝dmax(x,C),共选取k个聚类中心.

８．Repeat

９．　根据簇中对象的均值,将每个对象分配到最相似的簇中.

１０．　Ifx∈Ci,d(Ci,Cj)＞２d(x,Ci),则x不会归入Cj中.

１１．　更新簇均值,即重新计算每个簇中对象的均值.

１２．UntilM 收敛或达到最大迭代次数 Max.

１３．算法结束.

由密权值构造一个初始聚类中心选择集合,在该集合中
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利用最大最小法dmax(x,C)选择初始聚类中心.使用该方法

选择聚类中心能够防止聚类中心局部最优问题.
当x∈Ci,d(Ci,Cj)＞２d(x,Ci)时,x不会归入Cj 中,此

时可以加快算法的执行效率,即当前聚类中心到其他聚类中

心的距离大于样本点到本类中心距离的两倍时,样本点不会

归入该类.此处应用三角形定理:两边之和大于第三边,即

d(x,Ci)＋d(x,Cj)＞d(Ci,Cj).当d(Ci,Cj)＞２d(x,Ci)时,

d(x,Cj)＞d(x,Ci),故x不会被分到j类中[１１].

表１　初始聚类中心比较

Table１　Comparisonofinitialclusteringcenter

序号
KＧmeans算法 PCAＧAKM

初始中心 准确率/％ 初始中心 准确率/％
１ ７３,８８,１４４ ５６．３３ ５７,１０,１２８ ８８．３３
２ ５０,２０,１１９ ８０．２５ ５７,１０,１２８ ８８．３３
３ １１,２０,８ ６３．２１ ５７,１０,１２８ ８８．３３
４ ９９,２７,６４ ８３．６６ ５７,１０,１２８ ８８．３３
５ ４１,８,１３０ ８２．３４ ５７,１０,１２８ ８８．３３
６ ６７,１０,１２１ ８５．７７ ５７,１０,１２８ ８８．３３
７ ３,８８,１４ ７９．２１ ５７,１０,１２８ ８８．３３
８ ５４,７２,６８ ８４．５８ ５７,１０,１２８ ８８．３３
９ ３６,８０,１０１ ８２．７１ ５７,１０,１２８ ８８．３３
１０ １２４,４７,１３８ ８１．７５ ５７,１０,１２８ ８８．３３

平均值 － ７７．９８ － ８８．３３

对于初始聚类中心的选取,传统的 KＧmeans随机选取初

始聚类中心,本文算法以密权值Dw 为判定准则来选取聚类

中心.为比较二者的差异,采用 UCI数据集中的Iris(１５０个

样本,４个属性,３个簇)进行初始聚类中心及聚类结果的比

较,实验在相同的环境下进行,以避免其他因素的影响,比较

结果如表１所列.

KＧmeans算法随机生成３个初始聚类中心,由于随机选

择导致聚类结果波动较大,最大聚类准确率为８５．７７％,最低

准确率为５６．３３％,平均准确率为７７．９８％,准确率偏低.本

文算法的选择聚类中心为(５７,１０,１２８),聚类结果基本保持不

变,平均聚类准确率为８８．３３％.与传统的 KＧmeans算法相

比,本文算法的聚类准确率更高,聚类效果更加稳定.

在 UCI数据集中选取４个数据集:yeast(１４８４个样本,８
个属性,１０个簇),abalone(４１７７个样本,８个属性,２９个簇),

magic(１９０２０个样本,１１个属性,２个簇),skin(２４５０５７个样

本,４个属性,２个簇).将本文算法分别与熊开玲等人[１２]提

出的基于核密度估计的 KＧmeans聚类优化算法(KNEＧKM)、

庄瑞格等人[１３]提出的基于拟蒙特卡洛的 K 均值聚类算法

(QMCＧKM)、李敏等人[１４]提出的密度峰值优化初始中心的

KＧmeans算法(CFSFDPＧKM)进行聚类精及误差平方和的比

较.这３种算法都对初始聚类中心的选取做了一定的改进,

降低了 KＧmeans随机选择初始聚类中心对聚类结果的影响.

实验聚类精度比较结果、误差平方和比较结果分别如表２、表

３所列.其中,HIG表示最高聚类精度,LOW 表示最低聚类

精度,AVG表示平均聚类精度.

表２　聚类精度比较结果/％

Table２　Comparisonresultsofclusteringaccuracy/％

数据集

聚类精度

PCAＧAKM KNEＧKM QMCＧKM CFSFDPＧKM
HIG LOW AVG HIG LOW AVG HIG LOW AVG HIG LOW AVG

yeast ７９．５４ ７９．５４ ７９．５４ ７８．６６ ７１．２３ ７４．６３ ７１．２３ ７０．２３ ７０．７５ ６９．１１ ６１．２８ ６７．５３
abalone ８２．１３ ８２．１３ ８２．１３ ８０．１９ ７３．２２ ７６．２２ ８２．１３ ７８．２１ ８１．２５ ６８．８２ ６５．７０ ６７．１３
magic ７９．２７ ７９．２７ ７９．２７ ７２．２９ ６９．３１ ７１．８１ ７９．２１ ７５．１１ ７７．８４ ７７．２７ ７０．３４ ７５．１９
skin ８３．６１ ８３．６１ ８３．６１ ８１．７１ ７１．１９ ７６．２９ ８０．９１ ８０．２１ ８０．６５ ７３．２２ ６９．０１ ７２．１２

表３　误差平方和比较

Table３　Comparisonoferrorsumofsquare

数据集
聚类误差平方和

PCAＧAKM KNEＧKM QMCＧKM CFSFDPＧKM

yeast ０．１０３１ ０．１４０２ ０．１４０５ ０．２７１４
abalone ０．２２７５ ０．３９９７ ０．４５５７ ０．５１２２
magic ６３．５１６９ ６８．１１２３ ６９．７３１９ ７８．２１４１
skin ８５．１３１８ ９１．０４１２ ９１．１９０５ ８５．１３１８

由表２可得,基于PCA的加速KＧmeans算法的聚类结果

稳定;对于abalone数据集,PCAＧAKM 算法的聚类精度为

８２．１３％,达到了 QMCＧKM 算法的最高聚类精度,并高于其

他两种算法;在yeast,magic,skin数据集上,PCAＧAKM 的聚

类准确率高于其他３种算法.
由表３可得,PCAＧAKM 在skin数据集上的误差与CFSＧ

FPDＧKM 算法相等,优于 KNEＧEM 及 QMCＧKM 算法.在

yeast,magic,skin数据集上,PCAＧAKM 算法略优于其他３种

算法.

５　基于PCA的加速 KＧmeans算法在入侵检测中的

应用

　　本实验采用 KDDCUP１９９９[１５]数据集中的“kddcup．data_

１０_percent”作为测试数据,该数据集的攻击类型分为:拒绝服

务攻击 DOS、非授权访问 R２L、普通用户非法获得root权限

U２R、探测系统漏洞Probe.该数据集共有４９４０２０条记录,正

常记录数为９７２７７,其余为入侵记录.每条记录包含４１个属

性项和１个类别项.数据特征包括基础特征、网络特征、内容

特征[１６].

本实验采用的硬件环境为３．０GHzCPU,４GB内存的个

人计算机,软件平台为 Windows７旗舰版,数据库为 Oracle

１１g.实验在Eclipse编译环境下实现程序设计.为了评估本

算法在入侵检测上的性能,将其分别与传统 KＧmeans算法、

傅涛等人[５]提出的基于 PSO 的 KＧmeans算法(PSOＧbased

KＧmeans)、于 海 涛 等 人[１７] 提 出 的 基 于 人 工 鱼 群 的 优 化

KＧmeans聚类算法(AFSＧKM)、肖立中等人[１８]提出的基于改

进粒子群的加速 K均值算法(NPSOＧAKM)进行对比.

采用检测率和误检率两个指标来衡量入侵检测的效果.

检测率等于检测到的攻击数目除以所有攻击的总数,误检率

等于误报记录数目除以正常记录总数.检测率越高,误报率

越低,则代表聚类效果越好,反之亦然.本次实验共执行３０
次,取均值作为最终的检测结果,检测结果如图１所示.
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图１　检测率对比图

Fig．１　Comparisonofdetectionrate

由图１ 可知,与其他改进的 KＧmeans算 法 相 比,基 于

PCA的加速 KＧmeans算法具有较好的检测率,其最大检测率

可达到９７．３２％,与其他４种传统的 KＧmeans算法相比,检测

率分别 提 高 １２．９３％,１１．９７％,１４．９１％,１０．６２％.PCAＧ
AKM 针对不同类型的攻击,检测效果也优于其他集中针对

传统 KＧmeans的改进算法.在检测入侵攻击时,PCAＧAKM
的检测率较稳定,不会因为攻击类型的不同而使其检测率出

现大幅度变化.

５种 KＧmeans算法在入侵检测实验中的误检率如图２所

示,由于传统的 KＧmeans算法随机选取聚类中心,导致聚类

结果不 稳 定,误 检 率 较 高.PSOＧbased KＧmeans和 NPSOＧ
AKM 以粒子群方式优化聚类中心,而 AFSＧKM 以鱼群方式

优化聚类中心,二者都使得误检率降低.本文提出的 PCAＧ
AKM 以密权值指标寻找聚类中心,能够有效防止聚类结果

局部 最 优,最 低 误 检 率 达 到 １．０３％,与 其 他 ４ 种 传 统 的

KＧmeans算法相比,误 检 率 分 别 降 低 了 ７．０９％,７．３９％,

５．７８％,６．９７％.由此说明,本文提出的基于 PCA 的加速 KＧ
means算法克服了 KＧmeans算法随机选取聚类中心而导致的

局部最优解问题,聚类效果优于 KＧmeans算法.

图２　误检率对比图

Fig．２　Comparisonoferrordetectionrate

KＧmeans算法的时间复杂度为 O(nkT),n代表数据样本

个数,k代表簇个数,T 代表算法迭代次数.本文提出的基于

PCA的 KＧmeans算法分为两个部分,分别是利用 PCA 进行

样本数据降维以及使用密权值选取初始聚类中心.其中,使
用PCA算法进行数据降维的时间复杂度为 O(n);利用密权

值选择初始聚类中心时,需要进行密权值的快速排序,故该部

分的时间复杂度为 O(nlbn).算法的整体时间复杂度为 O(n
(１＋lbn)),空间复杂度为 O(n).时间性能比较结果如表４
所列.可以看出,PCAＧAKM 算法的平均检测率与 AFSＧKM
算法相近,但执行时间和平均误检率优于 AFSＧKM 算法.与

其他３种算法相比,PCAＧAKM 算法在时间性能和检测效果

上更优.PCAＧAKM 采用主成分分析提取检测数据中的主要

成分,再利用密权值选取初始聚类中心进行聚类,不仅提高了

检测效率,还提高了检测精度.

表４　时间性能比较结果

Table４　Comparisonoftimeperformance
算法 执行时间/s 平均检测率/％ 平均误检率/％

KＧmeans ２７３．３ ７９．２４ ８．２３
NPSOＧAKM ２５１．７ ８７．１４ ２．５３
PCAＧAKM １９８．２ ９３．３１ １．３０
AFSＧKM ３６０．１ ９３．２７ ４．７５

PSOＧbasedKＧmean ２１５．３ ８２．３４ ７．２８

结束语　本文针对传统聚类算法执行效率低的问题,提
出使用主成分分析来预先对数据集进行处理的改进 KＧmeans
算法.针对 KＧmeans算法由随机选择聚类中心造成的聚类

结果不稳定问题,本文提出了密权值概念,利用密权值能选择

出全局最优的初始聚类中心,以保证聚类的稳定性.将主成

分分析与由密权值选取初始聚类中心的 KＧmeans相结合,提
出 PCAＧAKM 算 法.先 利 用 Iris数 据 集,对 本 文 算 法 与

KＧmeans在聚类准确率、误差方面进行比较,结果表明本文算

法的聚类结果稳定,准确率高于 KＧmeans算法,且误差较小.
在 UCI数据集上,与 KNEＧKM,QMCＧKM,CFSFDPＧKM 算

法进行聚类精度比较,结果表明 PCAＧAKM 有更优的聚类效

果.采用 KDDCUP９９数据集模拟本文算法在入侵检测中的

应用,并与其他４种KＧmeans改进算法进行比较.实验证明,
本文算法在检测率和误检率方面优于其他算法,能取得较好

的检测 效 果.为 验 证 PCAＧAKM 算 法 的 时 间 性 能,与 KＧ
means,NPSOＧAKM,AFSＧKM,PSOＧbasedKＧmeans算法进行

时间性能对比,结果表明,本文算法在提高执行效率的同时,
仍有较优的检测率和误检率,但对于单一属性的入侵数据检

测效率仍有待提高.
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MIBS算法的６轮区分器,评估了 MIBS算法在碰撞攻击下的

安全性.分析结果表明,８/９/１０轮的 MIBS算法对碰撞攻击

是不免疫的.
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