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摘　要　随着逆向工程的不断发展,软件产业的利益在很长一段时间内受到了来自盗版产业和恶意行为的破坏.为

了找到一种低成本的高效抗逆向方法,人们引入了原本为恶意软件用于隐藏自身恶意行为的混淆技术来提高逆向工

程的门槛.但是,现存的大多数混淆方法都是语言相关或者依赖目标平台的,对逆向的作用往往极其有限.鉴于此,

提出一种基于 LLVM 的新的编译时的混淆实现方法,并结合拟态防御思想提出一种新的软件防御策略,其能有效防

御针对软件的多种恶意攻击.
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Abstract　Withthedevelopmentofreverseengineering,thesoftwareindustryhassufferedagreatlossfromthesoftＧ

warepiracyandmaliciousattackforalongtime．CodeobfuscationtechniqueswhichcanhidespecificfunctionofaproＧ

gramfrommaliciousanalysisformalwareisthusfrequentlyemployedtomitigatethisrisk．However,mostoftheexisＧ

tingobfuscationmethodsarelanguageembeddedanddependonthetargetarchitecture,thispaperproposedamethodof

compileＧtimeobfuscation,andfurtherpresentedaprototypeimplementedationbasedontheLLVMcompilerinfrastrucＧ

ture．Furthermore,thispaperimplementedamimicsecuritydefencesystemwhichisfreefrommaliciousattackwiththe

softwarediversitymethod．
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１　引言

随着逆向工程的兴起,软件保护技术近年来受到了极大

的重视.IT安全产业单就软件安全这一领域的投入就不可

估计,即便如此,现存的软件保护技术在应对软件篡改、恶意

逆向和破解等方面仍极其薄弱.通常,针对知识产权的保护

有法律和技术两种途径,法律上通过保护版权和专利来禁止

专属软件的复制和恶意利用,而技术上的保护是指软件开发

者通过一些技术手段使得软件难以复制或被恶意利用.近年

来对恶意代码的研究比较热门,其通常被描述为怎样保护主

机不被潜在的不可信外来代码破坏;然而与其对应的针对恶

意主机问题的研究相对较少,恶意主机的问题可被归纳为怎

样保护可信的程序免受潜在的恶意主机的攻击.由于在不可

信的主机环境中,攻击者对软件拥有无限的控制权,可以借助

一系列调试工具、反汇编工具和反编译工具对软件进行分析

和破解.从现存的恶意代码的防御方法(如防火墙、安全网关

和可信通信终端等)中可以明显看出,这些针对恶意代码的防

御方法因只是保护数据免受外部攻击,而对恶意主机的内部

攻击和软件破解无能为力.为了抵抗来自内部的针对软件的

恶意行为,一种普遍使用的方法是利用软件的内生机制(即在

编程时提前)对一系列恶意行为进行防御,其通过在程序中加

入混淆代码和机制来增加攻击者的逆向难度.

近期,Schrittwieser等人[１]发表了关于现存的混淆技术

是否能够与最新的代码分析技术抗衡的报告,报告指出混淆



技术和代码分析技术作为两种相互博弈的技术,混淆强度高

低的评估很大程度上依赖于分析者的目标和可获得的资源.

混淆的目的是防止在自动化工具或者人力的帮助下获得

程序中的重要信息,从而通过混淆技术将其隐藏.混淆技术

最早起源于恶意软件[２],其编写者通过多态引擎将恶意代码

生成不同的变体从而躲避基于特征的检测程序,并在一定程

度上降低了代码的可读性.此时期混淆技术的兴起,就标志

着代码开发者和分析者之间博弈的开始.越来越多的复杂混

淆技术被开发者用来隐藏自己行为的代码,与此同时,各种先

进的分析工具和技术也应运而生.

文献[３]指出,多样化技术的发展在一定程度上增加了攻

击者发现和利用软件漏洞的难度,内存重排[４Ｇ５]、随机化系统

调用[６Ｇ７]以及指令随机化等一系列多样化技术都具有该功效.

混淆技术,主要是通过编译时混淆和二进制重写来实现多样

化.本文提出的混淆方法以编译时混淆为基础,通过修改编

译器并在其上增加一个Pass来实现.将程序作为输入,经过

修改后的编译器编译后,可以生成多个异构变体,因此该编译

器为多样化编译器.

本文提出的基于拟态防御思想的攻击防御检测策略,不

依赖于自身策略的保密性,通过混淆技术对待防护程序构造

了一个含有多个异构变体的集合.图１展示了依赖于多样化

编译器的功能等价多变体的生成过程.程序的所有输入将会

被复制并分发给所有异构变体.通常,多变体的异构性特征

与其采用的混淆技术相关,当攻击特征与变体异构性特征重

合时,攻击产生的输出在不同变体上将会不同,通过比较变体

的所有输出并对其进行表决,可以防御针对该异构特征的攻

击.详细设计框架如图２所示,假设变体A,B,C在内存中拥

有不同的地址空间,对于变体A 有效的绝对地址无法有效地

访问到变体B 和C,反之则亦.变体A,B,C由于具有相同的

语义功能,因此对于正常的输入一定具有相同的输出.然而,

当攻击者利用程序的绝对地址进行相关攻击时,该绝对地址

在变体B,C中肯定无法同时有效,在防御策略的表决阶段可

以通过对比发现攻击者针对非法内存地址空间的访问.

图１　功能等价多变体的生成过程

Fig．１　Generationprocessofequivalentvariants

图２　基于拟态防御的设计框架

Fig．２　Frameworkbasedonmimicdefence

从拟态防御的设计框架可以很容易看出,为了实现拟态

防御机制带来的以上好处,原本只需要一个程序执行的工作

在拟态中同时交给了３个变体,大大增加了其性能的损耗.

然而,实际上在一些对安全比较敏感的行业(如政府和银行部

门)中,这些性能损耗在一定程度上是可接受的.

２　相关研究

随着计算机的商业化,同构软件在经济上的可行性、行为

上的一致性和分发逻辑上的简洁性等优点使其不断普及;与

此同时,同构软件也容易被攻击者恶意拷贝并进行各种各样

的分析.当攻击者通过分析发现同构软件中的漏洞和弱点并

加以利用[８Ｇ９]时,其可以很轻松地在另一台装有该软件的机器

上复现该过程.例如,当一些攻击者对一些商业软件进行破

解并绕过其各种鉴权,使得用户不再愿意为这些软件买单时,

无疑会给企业造成大量的经济损失.为了解决同构软件带来

的这一系列问题,本文引入了混淆技术,其不仅增强了软件的

抗逆向能力,而且带来了软件的多样化.其次,将多样化技术

与拟态防御思想相结合,通过不同的多样化手段,提出了针对

特定的攻击防御的检测策略.

混淆技术最早于１９９８年 Collberg[１０Ｇ１１]在关于混淆技术

不同种类分类的综述中正式被提出.该综述几乎涵盖了当时

所有的常见混淆方法,同时包含一套衡量混淆方法有效性的

指标,但因该指标过于主观而无法进行量化,针对混淆方法验

有效性证的问题一直未能得到解决.Barak[１２]在之后的关于

混淆技术的理论证明中推导出满足虚拟黑盒的混淆方法是不

存在的(在虚拟黑盒中,混淆器被视作编译器,将输入的一段

程序输出为具有相同功能的程序,但通过对比输入输出的程

序很难找到其间的联系),除了一些在特定环境下针对某种特

定目标进行的混淆.在Barak关于存在针对特定目标混淆的

证明的基础上,Wee[１３]提出了对点函数的混淆可能性分析;

另一方面,Bendersky[１４]指出相较于严格的图灵机混淆方式

难于实现的现状,人工混淆的实现是有可能的,这也是“InterＧ

nationalobfuscatedCcodecontest”自１９８４年举行至今的原

因之一.

２．１　混淆的分类

根据混淆方法的不同,Collberg将混淆技术分为布局混

淆、控制流混淆和数据混淆;与该分类不同,本文以混淆的粒

度为标准将其分为三大类.

１)细粒度(指令层):混淆方法包括指令替换[１５]、指令重

排和花指令插入等.

２)中等粒度(基本块层):该层主要通过基本块的变换来

改变控制流,主要包括不透明谓词插入[１１]、分支函数[１６]、代

码克隆[１７]和控制流扁平化[１８]等.

３)粗粒度(函数层):将混淆作用于函数层,其基本变换包

括随机化栈布局[１９]、参数布局随机化和函数的拆分合并[１０].

根据以上的分类标准,本文提出的混淆方法属于指令层

和基本块层,整合了指令替换、控制流扁平化、代码克隆、动态

不透明谓词等.

２．２　混淆的周期

通常,混淆过程的生命周期是在编译时或者二进制阶段,
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也就是常说的编译时混淆和二进制重写技术[２０].本文提出

了一种基于LLVM[２１]编译器的新型编译时的混淆实现方法,

其作为LLVM 编译器的一个内部Pass,在编译器的中间代码

生成阶段发挥作用.

与二进制重写相比,选择编译时的混淆实现方式至少有

两方面优点.

１)编译器针对多种硬件平台.如今的主流编译器(如

GCC和LLVM 等)主要由３个部分组成(前端、优化器和后

端),这样的结构使得可以很容易地针对不同的平台设计相应

的前端和后端;并且由于优化器部分通常采用编译器所特有

的中间代码,其在优化阶段添加的特性也可以继承到所有

平台.

２)编译时的混淆不用对目标程序进行反编译.以二进制

重写方式来实现混淆,首先需要对目标程序进行逆向,而编译

过程的损耗通常使得无法恢复原始的程序,这无疑提高了二

进制重写混淆的难度.

混淆技术作为一种能够实现软件多样化的方式[２２],将其

与拟态防御思想相结合,在保证拟态防御有效性的前提下能

够降低拟态防御的实现难度.经典的拟态防御思想是指判断

对多个软件执行体的相同输入是否有相同的输出,这里的多

个软件执行体通常指分别由多个独立开发团队开发的具有相

同功能但存在不同错误的软件.多版本的程序设计方法最早

由Joseph[２３]提出,并应用于软件可靠性和容错系统领域;由

于程序设计的独立性,其指出多版本的程序设计方法将会在

某种程度上屏蔽软件中相同的设计错误或漏洞.但实验表

明,相同的错误在不同的实现方式下仍然可能出现[２４].BiＧ

tansky[２５]提出利用一种多线性等级编码的混淆方法对函数进

行加密,其实际上是一种代数上特定的假设.之后,针对函数

分支的信息泄漏,Wang[２６]提出利用分支hash混淆来阻止逆

向人员的符号执行.

２．３　拟态安全防御

文献[２７]指出,拟态安全防御的基本思想是,在功能等价

的条件下,以提供目标环境的动态性、非确定性、异构性和非

持续性为目的,通过网络、平台、环境、软件、数据等结构的主

动跳变或快速迁移来实现拟态环境,以防御者可控的方式进

行动态变化,对攻击者则表现为难以观察和预测目标变化,从

而大幅度增加包括未知的可利用的漏洞和后门在内的攻击难

度和成本.

本文提出了一种新的基于编译器的混淆方法,并将其用

于软件多样化.通过动态不透明谓词的引入和对控制流的混

淆,其可以在原程序的基础上构造多个功能相同的异构变体,

并将生成的多个异构多变体应用在拟态安全防御系统中,从

而避免了多版本程序开发过程中的费用开销,同时也在一定

程度上扩大了多样化变体库.

３　方法的实现

本文提出的新型编译时的混淆方法是在不透明谓词、控

制流混淆和代码克隆的基础上实现的,虽然其继承于以上提

到的３种混淆方法,但又存在区别之处,首先其通过将程序中

的变量与构造的混淆谓词进行绑定,实现了不透明谓词的动

态性.程序在每次执行中变量值的不确定性,造成相应的绑

定谓词值也无法确定,从而使得控制流的选择对攻击者变得

模糊.静态分析是攻击者在不执行程序的状态下通过反编译

和调试工具对程序进行的分析,可以很容易暴露程序内在的

一系列问题.通过静态分析,攻击者可以重建程序的控制流

和处理逻辑,而动态不透明谓词的引入使得重建后的控制流

杂乱且难以分析,从而干扰了对程序的静态分析.

另一方面,动态分析以准确性作为实现的基础,相较于以

覆盖性为特点的静态分析,不透明谓词对动态分析的干扰无

法实现.由动态调试工具的利用和之前针对恶意主机问题的

分析可知,攻击者总是可以通过系统函数调用、指令执行和访

问内存等方法来记录程序的实时状态,并通过不断分析迭代

获得的数据,来得到较为精确的程序的控制流图.为了增大

动态分析所获得的控制流的分析难度,本文通过整合控制流

扁平化技术和代码克隆技术,来扩展程序控制流分支数量,使

得攻击者在相同功能输入下每次获得的路径信息存在较大

不同.

３．１　抗静态分析

不透明谓词通常指,谓词值在混淆阶段对混淆器是已知

的,而对分析者不可知.然而,由于不透明谓词的值是恒定

的,因此攻击者可以通过数次执行进行识别.为了弥补以上

方法的缺陷,Palsberg[２８]于２０００年提出了动态不透明谓词的

概念,并给出了一种实现方法,其通过使用一组在不同执行环

境中值不同的谓词来实现动态变化.在此之后,Majumdar[２９]

描述了一种不稳定且不透明谓词的实现方法,即对于每一个

谓词,其值是通过多个节点的协同计算获得的.以上两种方

式虽然在一定程度上增大了不透明谓词被发现的难度,但同

时也需要对程序源代码进行修改,且针对不同语言的修改方

式也不同.本文提出的绑定程序变量的动态不透明谓词实现

方法,在LLVM 编译器工具链原型的基础上进行改造,通过

生成一个Pass,在中间代码生成阶段对程序进行混淆,从而

不需要修改源代码.首先,该Pass随机选择程序中特定数据

类型的变量并将其值赋给动态不透明谓词,此时,随着变量值

的改变,动态不透明谓词的值也将改变,从而导致攻击者无法

确定程序控制流的走向.

动态不透明谓词混淆的对象主要是函数中的部分基本

块,下面对其混淆过程进行详细的描述.在一次混淆过程中,

随机选择一个非末端基本块(记为基本块A)并对其指令进行

分析.根据分析结果判断基本块A 的后继个数,以此进行后

续操作.当基本块 A 只有一个后继时,构造 基 本 块 “obfＧ

Block”并将其插入到A,之后保存A 的后继用于后续混淆(见

３．２节).基本块“obfBlock”用于动态不透明谓词的构造以及

路径的选择.首先,对动态不透明谓词(记为jmpVar)进行初

始化;其次,从基本块 A 中随机选择一个变量与jmpVar绑
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定;最后,对jmpVar进行一系列复杂运算(本文以简单的求

余运算为例),并将获得的结果用于后续路径的选择.当基本

块A 含有两个后继时,混淆的唯一区别在于基本块“obfＧ

Block”插入位置的选择,本文通过对比两个后继基本块的长

度将基本块“obfBlock”插入到较长基本块之前.表１使用

LLVM 的中间代码展示了只有一个后继基本块时混淆前后

的差别,其中动态不透明谓词％jmpVar随机选择绑定基本块

中的变量值,在程序的函数中,基本块之间的依赖关系非常明

显,但动态不透明谓词的引入将会模糊这种关系.

表１　动态不透明谓词的构造

Table１　Constructionofdynamicopaquepredicate

原代码 混淆代码

　％１＝allocai３２
　％２＝allocai３２
　％３＝allocai３２
　storei３２％a,i３２∗％１
　storei３２％b,i３２∗％２
　storei３２％c,i３２∗％３
　brlabel％４
　;‹label›:４
􀆺

　％１＝allocai３２
　％２＝allocai３２
　％３＝allocai３２
　storei３２％a,i３２∗ ％１
　storei３２％b,i３２∗ ％２
　storei３２％c,i３２∗ ％３
brlabel％obfBlock
obfBlock:

　％jmpVar＝allocai３２
;动态不透明谓词的声明

　storei３２％b,i３２∗ ％jmpVar
;随机选择变量值赋予谓词

　％５＝uremi３２％jmpVar,２
;为选择路径对谓词进行求余运算

　％６＝icmpeqi３２％５,０
　bri１％６,label％４,label

％multiBlcok
　;‹label›:４
　􀆺

multiBlock:
􀆺

注:表中展示了混淆前后的 LLVM 中间代码,与汇编代码类似,其中“br”与汇

编中的“jmp”类似

３．２　抗动态分析

动态不透明谓词因其值的不确定性,能够有效地抵抗静

态分析;然而,动态分析通过对程序状态和行为的监视,可以

有效地获得运行时的控制流.由前面的恶意主机问题可知,

攻击者可以通过动态调试工具得到程序在任意时刻的状态信

息,通过多次的动态分析,攻击者可以通过掌握的规律发现不

透明谓词的存在并将其移除[３０].

为了保护程序特别是敏感部位信息的安全,本文在动态

不透明谓词的基础上又提出通过多样化程序控制流来模糊基

本块之间的依赖关系.通过对函数中某些基本块的克隆体进

行改造,建立了改造后的基本块与原基本块前驱(利用动态不

透明谓词混淆后的基本块)的联系.其中,本文对克隆体的改

造使用了两种混淆方法(基本块扁平化和等价指令替换).对

于控制流扁平化,首先打乱程序中基本块的顺序,然后将其放

入switch语句中(又称调度器),并按照一定的规则构造不透

明谓词,最后通过不透明谓词判断下一个跳转的目的基本块.

本文使用的基本块扁平化区别于上述控制流扁平化,混淆的

目标从基本块转换为了指令,前者模糊了指令间的逻辑关系,

后者模糊了基本块间的逻辑关系.详细的转换流程如图３
所示.混淆前后的指令见下划线部分.

图３　基本块的扁平化

Fig．３　FlatteningthebasicＧblock

等价指令替换通常是指使用语义相同但句法不同的指令

来替换原指令.本文对程序中出现次数较多的指令进行替

换,如异或指令 XOR,表２详细描述了其实现过程.异或运

算的结果实际上与无进位的加法相同,因此可以用加法运算

替换程序中所有的异或运算.通过改变操作数的基数,使其

在加法运算中不会产生进位,并在加法运算后将结果进行模

数运算以恢复到原来的基数,这里的求余运算实际上与异或

运算等价,且此时获得的目的操作数即为异或运算后的结果.

以异或运算转换十进制加法运算为例,假设 X＝１１B,Y＝

１０B,通过X 异或Y 可以得到Z＝０１B.利用上述的替换方

法,将X 和Y 转换为X′＝１１D,Y′＝１０D,通过将 X′与Y′相

加可以得到Z′＝X′＋Y′＝２１D.最后对Z′进行求余运算以

将其转换回Z.

表２　等价指令替换

Table２　Substitutionofequivalentinstruction

操作符 等价指令操作

Y＝D XORX

f∶x＝∑xi􀅰２i|→x′＝∑xi􀅰ni

h∶x＝∑xi􀅰ni|→x′＝∑(ximod２)􀅰２i

D′＝f(D)andX′＝f(X)

A＝D′＋X′＝∑(di＋xi)􀅰ni

A′＝h(A)＝h(D′＋X′)
h(D′＋X′)＝D XORX

　　注:其中D 和X 是实数;函数f将以２为基数的变量X 转换为n(n≥３)为
基数的对应值;∑xi􀅰２i 是以２为基数的变量X 的一种表示方式

４　方法评估

利用混淆技术保护软件在其自身的空间复杂度和时间复

杂度的变化上总有一个折衷.为了评估本文提出的混淆方

法,下面将通过以采用C语言实现的 OpenSSL加密库为基准

来对比混淆前后时间复杂度的变化.这些加密算法通常拥有

复杂而庞大的控制流,能够对算法进行正确且高效的混淆同

样是一次检验.表３列出了本文提出的混淆算法对OpenSSL
加密库中 MD５,RC４,AES１２８ＧCBC,SHA２５６和 DESＧCBS算
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法的效率影响.由于混淆每次只对函数中随机的一个基本块

进行多样化,以上加密算法的执行时间并没有过大增加.然

而,增加每次混淆函数中基本块的个数将会大大提高攻击者

的逆向难度,但同时也会增加执行时间.总之,选择一个合适

的基本块混淆数量需要在安全和效率之间进行权衡.同时,

为了检测本文混淆算法对程序空间复杂度的影响,引入编译

器测试工具 Csmith,通过生产大量随机 C程序计算混淆算

法,增加了程序平均空间.通过Csmith产生的１０００个C程序

来对比其混淆前后空间大小的变化,结果空间约提升９．７３％.

同样地,该测试结果是对程序进行一次混淆所得出的.

表３　混淆对不同加密算法性能的影响

Table３　Impactofobfuscationonperformanceforvarious

cryptographicalgorithms

算法 未混淆 混淆后 比例/％
MD５ ４４８２４７k ４３７８４０k ２．３２
RC４ ６７２４６６k ６６１７２７k １．５９

AES１２８ＧCBC ９１０７２k ８８６７２k ２．６３
SHA２５６ １７８５４７k １７５０４５k １．９６
DESＧCBC ６９２８１k ６６６６９k ３．３７

　　　　　注:表中的数字代表了每秒能够加密１０２４字节数据块的个数

为了进一步展示本文的混淆算法对控制的改变,图４对

比了针对函数function()进行混淆前后的控制流.函数funcＧ

tion的具体代码如下:

intfunction(inta,intb){

　intcmp＝４;

　if(a＞cmp)

　　returna∧１;

　else

　　returnb∧２;

}

图４　在函数function()混淆前后控制流的变化

Fig．４　Changingofcontrolflowbeforeandafterfunction()

obfuscation

５　结合拟态思想的防御策略

拟态防御技术通过执行多个程序实例并对比实例之间行

为的差别,来阻止针对程序的恶意行为.这些实例又被称为

变体.理想的变体通常指针对正常的输入具有相同的语义和

行为;对于异常的输入或者恶意行为表现不同,但在实际实现

中很难达到的实例.因此,变体的构造通常以最大化其异构

性为目标,使其能够在受到攻击时拥有最大的输出差异性.

变体间行为的不一致往往意味着程序的异常,通过这一特征

可以有效地在攻击者对系统产生损害之前检测出程序的漏洞

和后门.在拟态防御技术中,程序的输入被同时发送给多个

变体,这种设计方式使得攻击者无法对每个变体构造特定的

恶意输入以损害每个变体.可以看出,变体异构性能够使得

针对一个变体的恶意输入在另一个变体上产生分歧,当变体

异构性特征越多时,其能够抵抗的攻击种类也越多.

５．１　表决器的粒度

从根本上讲,拟态防御的核心是表决器机制,其监视着系

统中所有变体的执行状态,并确保变体按照预定的规则运行.

表决器又被称为表决器代理,通过对不同变体输出进行比较

来保证没有任何程序实例被破环.表决器的设计可以有不同

的粒度,不同粗细的粒度虽然无法增加所检测到的攻击的种

类,但其决定了攻击行为暴露的时间点.粗粒度的表决器模

式针对变体程序的输出结果进行表决,阻止了通过利用变体

缺陷进行信息窃取等需要进行通信的攻击方式.中粒度的表

决器模式针对系统调用进行表决,借鉴了恶意软件分析中基

于行为特征的分析方法,阻止了对系统本身的攻击,如文件破

坏、隐蔽网络通信等.细粒度的表决器模式针对变体指令序

列进行表决,通过对比同一时刻变体执行的两段指令和指令

操作数是否语义等价,来阻止针对变体注入的恶意代码的执

行.可以看出,表决器粒度的粗细直接影响了攻击能够到达

的阶段.以攻击者利用远程代码注入进行系统文件窃取为

例,其攻击大概可分为远程代码执行、读取文件信息、传输文

件信息３个阶段.基于指令的细粒度表决器模式可以在攻击

的远程代码执行阶段通过指令比较发现变体的异常.基于系

统调用的中粒度表决器模式可以在攻击读取文件系统调用时

发现变体异常.基于变体输出的粗粒度表决器模式可以在变

体输出结果时通过对比发现异常.从上述分析可以看出,表

决器模式的粒度越细,就能在越早的阶段发现攻击行为,阻止

攻击带来的伤害,并对其进行处理;但是细粒度的表决模式引

入的多核多线程调度、变体指令同步和随机数等问题,增加了

实现的难度.

５．２　表决器的误报

从以上针对表决器的讨论中可以很容易发现其在表决过

程中可能发生误报.对于粗粒度的基于变体输出的表决器,

虽然不同变体接收到正常的输入会有相同的正常输出,但实

际中的系统通常无法保证变体输出的同时性.例如,当某个

变体在执行过程中受到第三方程序的影响而中断时,该变体

的输出时间将被延长,从而干扰表决器的表决结果并有可能

产生误报.同样地,中粒度的基于系统调用的表决器产生误

报的原因通常在于对文件的操作,当变体中含有对文件读的

操作时,假设其中一部分变体完成了读操作,此时若出现第三

方程序需要对文件进行写操作,则由于读写文件操作的互斥

性,剩下的未完成读文件变体的执行时间必然增加.最后,细

粒度的基于指令的表决器产生误报的原因不仅包含以上的同

步互斥,还包含指令序列等价性的定义.指令序列的识别常
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用于基于语义的恶意代码研究(通常将恶意代码库与程序中

的指令序列按照事先定义的语义等价规则进行对比).由于

定义语义等价规则具有一定难度且指令中存在副作用[３１Ｇ３２]

(除了对操作数参数有影响,还对其他寄存器产生附加影响),

因此其规则的准确性与完备性在一定程度上决定了细粒度表

决器的误报率.表４列出了指令副作用的一个代码实例.综

上,表决器的误报在一定程度上与每次表决的等待时间有关,

因此需要在误报率和等待时间之间做出折衷.设定表决等待

时间阈值,能在一定程度上降低表决器的误报率.

表４　指令副作用实例

Table４　Exampleofsideeffectofcode

原指令 等价指令段

SUBEAX,１００
MOVECX,１００

XCHGEAX,ECX
LOOP－１

　　　注:等价指令段中通过对 ECX 和 EAX 进行循环－１操作,最终实现

EAX减去１００

５．３　表决器的漏报

漏报在本文中是指对所有变体的恶意输入产生相同的输

出从而绕过表决器的一致性判决.这种情况通常发生于所有

变体都包含某一特殊种类的漏洞.通过上文提到的变体异构

性与攻击特性相关可知,当变体异构的特征与攻击所利用漏

洞的特性不一致时,表决器无法发现恶意行为.例如,针对软

件指令地址空间的异构能够有效地防御代码重用攻击[３３],但
却不能抵抗远程代码注入攻击.

为了降低表决器的漏报率,可以通过尽量增大变体间的

异构性特征来减少攻击者的攻击表面.第２．３节列举的大量

软件多样化方法,通过利用上述不同的软件多样化方法,可以

在一定程度上增大变体异构性特征,使其能够抵御更多类型

的攻击.

本文提出的结合拟态思想的防御策略与多版本程序的区

别主要在于变体的生成方式不同.本文中的程序的变体是由

同一份源代码生成的,而不用对每个变体进行手工重写,这在

一定程度上降低了变体开发的成本.与本文的变体生成方式

不同,其他变体生成技术着眼于代码的多样化和内存分配的

随机化,如指令集随机化、地址空间随机化等.本文通过动态

不透明谓词的引入以及基本块扁平化实现对变体的多样化,

动态不透明谓词选择的随机性与路径的多样性,使得本文提

出的混淆方法可以生成多个具有不同控制流的变体.对于不

同的两个变体,针对其基本块的混淆是随机选择的,并且由于

引入了指令替换,可以肯定其在相同地址空间上的指令一定

不同,因此通过利用程序地址空间进行的攻击可以被表决器

检测到.

６　策略效果的评估

本文提出的结合拟态思想的防御策略以拟态 Web服务

器为效果验证平台.拟态 Web服务器采用多版本服务器的

设计方式实现了粗粒度的响应表决,通过对比不同服务器实

例的输出结果对攻击行为进行判断.为了验证本文提出的多

样化方法的有效性,利用其对一种 Web服务器进行编译时混

淆产生多个 Web服务器变体,并用其替换原多版本 Web服

务器的设计方式.测试中分别采用 Nginx和 Apache服务器

源码作为测试服务器.由于本文提出的多样化方法只针对变

体的地址空间和控制流进行异构,因此选用针对以上两个特

征进行攻击的样例进行测试.从exploitＧdb漏洞库中获取相

关服务器软件所有已暴露漏洞的总数,并选择与程序地址空

间相关的攻击样例进行测试,其中包含针对特定地址的缓冲

区溢出攻击、ROP攻击和远程代码注入攻击等７个样例.表

５列出了利用本文提出的多样化方法生成的变体能够抵御上

述攻击的数量,其中Apache中有一例测试没有通过(CVEＧ

２０１４Ｇ７８１０).通过分析可知,该攻击方法利用了程序函数的

逻辑漏洞,因此在所有变体中均有该漏洞存在.

表５　基于混淆的多样化实现的拟态防御系统能够抵御的漏洞数

Table５　Thenumberofbugsdefendedbymimicsystembased

onobfuscation

漏洞总数 特定漏洞 有效数

Nginx ２０ ３ ３(１００％)

Apache ３３ ４ ３(７５％)

　　　　注:其中特定漏洞是指利用多样化方法的异构特征的漏洞

结束语　本文提出了一种新型的利用混淆实现程序多样

化的方法,其对程序中的基本块进行克隆,并将克隆的基本块

转换为语义相同但句法不同的基本块,通过复制程序的控制

流使得攻击者通过动态分析无法获得程序的整体结构,并且

随着混淆的不断迭代,攻击者破解程序的难度也将不断增大.

将基于混淆技术实现的程序多样化与拟态防御思想相结

合,同时运行多个变体并对其输出进行表决,不一致的输出将

被视为攻击.与其他以消除漏洞为手段的安全防护措施不

同,拟态防御思想承认漏洞是不可避免的,并通过阻止程序漏

洞功能的生效起到保护系统的作用.这种方法的主要优点是

能够有效地发现漏洞并且阻碍漏洞的传播,包括一些０day漏

洞,为抵抗大型类别的攻击提供了更加安全的保障;如果能够

证明通过混淆产生的变体具有完全相同的功能,并且能够用

于防御特殊攻击,则利用该方法可以肯定针对上述特殊攻击

所属类的攻击均能够被检测到.

本文提出的多样化方法异构了变体的地址空间和控制流

特性,利用以上两种特征进行的攻击都将被检测到.未来的

工作包括研究其他变体异构性技术,以及变体异构性与攻击

类型之间的对应关系.
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