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摘　要　针对基于属性的访问控制模型(AttributeＧBasedAccessControl,ABAC)存在的静态策略冲突及冗余问题,提

出了一种基于属性集有序化及二进制屏蔽码的静态策略冲突检测算法.该算法能够检测出全部的静态冲突,相对于

目前典型的暴力算法与属性分割算法,降低了时间复杂度和空间复杂度;同时支持属性的新增及策略的新增或删除,
能够更好地满足现代复杂网络环境的要求.
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Abstract　Astaticpolicyconflictdetectionalgorithmbasedonorderedattributesetandbinarymaskkeywasproposed．
ThealgorithmcandetectallofthestaticpolicyconflictsandredundancyinattributeＧbasedaccesscontrolmodel．ComＧ
paredwiththetypicalviolencealgorithmandtheattributesegmentationalgorithm,theproposedalgorithmcanreduce
thetimecomplexityandspacecomplexity．Furthermore,itsupportsaddingandremovingattributesfromset．NewalgoＧ
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　　计算机安全技术始终是计算机技术发展过程中的重要课

题[１];访问控制技术作为解决安全问题的重要手段,其任务是

保证资源不被非法使用和非法访问[２];从早期诞生的自主访

问控制(DiscretionaryAccessControl,DAC)和强制访问控制

(MandatoryAccessControl,MAC)到基于角色的访问控制模

型(RoleＧBasedAccessControl,RBAC),访问控制技术快速而

又高效地解决了本地数据的安全问题.随着计算机技术的发

展,特别是分布式系统以及云计算技术的发展,数据被分散到

了不同的主机甚至不同的控制域[３].基于属性的访问控制模

型(AttributeＧBasedAccessControl,ABAC)以属性为决策访

问行为的核心要素,将访问行为抽象为一个属性的集合,通过

预先设定的策略对属性集合的判定控制访问行为[４Ｇ５],避免了

对具体用户或具体文件的繁琐判定.ABAC对复杂信息系统

的细粒度访问和大规模用户动态扩展的支持,给网络提供了

更为灵活和安全的访问控制技术,该模型非常适合在分布式

及云计算环境中使用[６Ｇ７].

但是随着计算机技术的广泛应用,用户数量和数据量不

断增加,使得访问控制中的管控策略更加复杂,策略集中策略

数量的增加,必然导致策略间出现更多的冲突及冗余.策略

冗余并不会影响最后的访问行为决策,但策略冲突会导致对

访问行为的决策不一致.解决策略冲突的方式主要有两种:

１)在决策过程中消解策略间的冲突;２)在策略建立时检测

冲突.
策略消解的主要方式有:自主消解,随机消解,遍历子基

法等[８Ｇ１０],但是无论使用什么方式进行消解,系统都需要额外

的开销来处理这些问题.如果能在策略建立时即进行冲突检

测,则可以避免后续的额外开销.

Damianou等[１１]于２００１年提出了基于 Ponder语言的冲

突检测算法.Campbell[１２]提出了基于分离类推理的安全策

略冲突检测方法.Davy等[１３]提出基于策略连续体(Policy
Continuum,PC)对策略定制过程中导致的冲突进行分析.王

雅哲等[１４]分析了可扩展访问控制标记语言(eXtensibleAcＧ
cessControl MarkupLanguage,XACML)中 的 策 略 冲 突;

Huang等提出了基于描述逻辑的方法来检测 XACML策略

间的冲突[１５];Calero等[１６]提出了基于对立属性推理的安全策

略冲突检测方法.其中,文献[１１,１４]主要基于描述语言,检
测效果及适用范围受限于其策略描述语言,不具备良好的扩

展性;文献[１３,１５]基于形式逻辑,通过逻辑推理进行语义冲

突检测,但不易实现,应用中需要开发难度较大的推理验证工

具;文献[１２,１６]属于基于本体推理的冲突检测,本体基于描



述逻辑,同时采用本体描述语言(WebOntologyLanguage,

OWL),具备了两者的优点,但是本体的构建比较困难.
近年来,大量的策略冲突研究都集中在理论方面,以上各

类方法都是从理论的层面提出相应的策略冲突检测算法,但
都由于构建复杂而缺少具体的应用.鉴于这种情况,文献

[１７]提出了一种适用于 ABAC的基于属性分解的策略冲突

检测算法,其具有较好的应用特性,但是并不能完全检测出所

有的静态冲突.本文提出一种新的冲突检测算法,该算法能

够在性能与应用性都比较良好的情况下完全检测出所有的静

态冲突;同时选择文献[１７]中的算法进行性能对比.

１　基于属性的访问控制模型

基于属性的访问控制模型是一种为解决行业分布式应用

可信关系的访问控制模型,它利用相关实体属性作为授权的

基础来研究如何进行访问控制.

１．１　基本元素

基于属性的访问控制模型以属性作为访问过程控制的核

心,主要涉及主体、客体、环境及行为,其核心元素由访问、条
件、决策等组成.

主体(Subject):访问行为的发起实体.主体对应的属性

称为主体属性(SubjectAttribute,SA),例如主体的创建时间

等基本信息或主体所具有的安全级别等内部特性.
客体(Object):访问行为的目标对象,可以是数据,也可

以是一种服务.客体对应的属性称为客体属性(ObjectAtＧ
tribute,OA),例如资源的类型等基本信息或安全级别等内部

特性.
环境(Environment):访问行为发生时环境的上下文状

态.环境对应的属性称为环境属性(EnvironmentAttribute,

EA),可以是系统本身的信息,例如系统 CPU 的使用情况或

系统安全级别;也可以是客观存在的信息,例如当前时间或位

置信息等.
行为(Action):主要包括对资源的读(Read)、写(Write)、

修改(Modify)及 运 行 (Execute)等 操 作,或 对 服 务 的 使 用

(Use)等操作.
访问(Access):由主体发起的对客体的某种行为,例如用

户申请播放视频或下载学术论文.访问过程涉及主体、客体、
环境及行为,但是并不需要知道具体的主体、客体及环境信

息.主体在访问过程中被抽象为一个SA 的集合,不同的主

体可能在某些域内被抽象成相同的集合.例如:GUET大学

的２０１４级学生均可以抽象为:{SA(入学年份)＝２０１４,SA(身
份)＝学生}.客体在访问过程中被抽象为一个 OA 的集合,
不同的客体可能在某些域内被抽象成相同的集合.例如:YK
视频网址的 VIP视频可以抽象为:{OA(类型)＝视频,OA
(VIP)＝是}.环境本身就是一个 EA 的集合,可以是系统本

身的信息,例如系统 CPU 的使用情况或系统安全级别;也可

以是客观存在的信息,例如当前时间或位置信息等.
访问过程可以被抽象为一个集合{SA,OA,EA,Action}.

例如:
普通用户于８点播放普通视频的访问过程可以抽象为:
{SA(类型)＝普通客户,OA(类型)＝普通视频,EA(时

间)＝８:００},Action＝播放

学生在实验室下载学术论文的访问过程可以抽象为:

{SA(身份)＝学生,OA(类型)＝学术论文,EA(地点)＝
实验室},Action＝下载

策略(Policy):系统为了对访问行为进行管理,还必须提

前定义适用的策略,对访问行为预先设定的判断规则主要包

含条件(属性及范围)、行为和决策.
条件(Condition):包括若干的 SA,OA 和 EA 及其对应

的适用范围.在访问行为中,若主体、客体及环境的属性均包

含在条件给定的属性范围内,则表示本次访问行为是适用于

本条策略的.SA,OA及EA并非都必须包含在条件中,但条

件中至少 要 包 含 一 种 属 性.如:若 仅 包 含 EA(时 间)∈
[８∶００,２３∶００],则策略退化为一种普适的策略,其对所有在

８∶００－２３∶００之间的访问行为均具有约束力.
决策(Decision):在条件下访问行为的结果.最常见的决

策状态为允许(Allow)和拒绝(Deny).但是在系统根据策略

对访问行为进行判定时,若出现无匹配策略或多条匹配策略,
则还有可能返回未知(NA)状态.

例如:允许学生在８∶００－２３∶００使用上传和下载的服务

的策略定义为:
{SA(身份)∈{学生},OA(服务类型)∈{上传,下载},

EA(时间)∈[８∶００,２３∶００]},Action＝Use,Decision＝Allow
１．２　冲突及冗余

根据访问过程集合在策略集中查找策略,若 Action访问 ＝

Action策略 且Set访问 ∈Set条件 ,则认为策略适用于本次访问.对

同一个访问请求:如果适用于一条以上的策略且产生的判决

结果不一致,则认为出现了策略冲突;如果适用于一条以上的

策略且产生的判决结果一致,则认为出现了策略冗余.
如果策略在制定完成时无法确定其与已存在的策略发生

了冲突,则只能在系统运行的过程中发现冲突,称这种冲突为

动态冲突.此时,策略间的条件并未发生交集,只是由于主

体、客体或环境的属性同时适配了多条策略.这种情况在实

际应用中很难避免,但不属于本文探讨的范围.如果策略在

制定完成时就已经可以确定其与已存在的策略发生了冲突,
则称这种冲突为静态冲突.静态冲突中,冲突的策略间的属

性范围一定发生了相互重叠甚至具有包含关系,这种冲突应

该在策略定制时予以避免.若策略间所有的属性均出现了交

集,同时策略的行为相同而决策不同,此时访问行为的 SA,

OA及EA只要适用于交集内,则必然出现冲突,这种冲突被

称为必然冲突.例如:
策略１＝{SA(身份)∈{学生},OA(服务类型)∈{上传,

下载},EA(时间)∈[８∶００,２３∶００]},Action＝Use,Decision＝
Allow

策略２＝{SA(身份)∈{学生},OA(服务类型)∈{下载},

EA(时间)∈[２２∶００,２４∶００]},Action＝Use,Decision＝Deny
策略１允许学生在８∶００－２３∶００使用上传和下载的服

务.策略２不允许学生在２２∶００－２４∶００使用下载服务.条

件的交集部分为{SA(身份)∈{学生},OA(服务类型)∈{下
载},EA(时间)∈[２２∶００,２３∶００]},即若学生在 ２２∶００－
２３∶００之间使用下载业务,则一定会出现策略冲突.

若策略间所有相同的属性均出现了交集,同时策略的行

为相同而决策不同,此时访问行为的 SA,OA 及 EA 尽管适

用于交集内,但不一定能适用于所有的策略,因此不一定产生

冲突,这种情况被称为或然冲突.例如:
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策略３＝{SA(入学时间)∈[２０１４,２０１６],SA(身份)∈
{学生},OA(服务类型)∈{上传,下载},EA(时间)∈[８∶００,

２３∶００]},Action＝Use,Decision＝Allow
策略４＝{SA(宿舍)∈[１０,２０],SA(身份)∈{学生},OA

(服务类型)∈{下载},EA(时间)∈[２２∶００,２４∶００]},Action＝
Use,Decision＝Deny

策略３允许２０１４－２０１６级学生在８∶００－２３∶００使用上

传和下载的服务.策略４不允许宿舍号为１０－２０的学生在

２２∶００－２４∶００使用下载服务.其交集部分为{SA(身份)∈
{学生},OA(服 务 类 型)∈ {下 载},EA(时 间)∈ [２２∶００,

２３∶００]},若１５号寝室的２０１５级学生在２２∶００－２３∶００之间

使用下载业务则会出现策略冲突,但是２１号寝室的２０１５级

学生或者１５号寝室的２０１３级学生在２２∶００－２３∶００之间使

用下载业务就不会出现策略冲突.
策略冗余的情况与策略冲突的情况类似,即对同一个访

问请求:如果适用于一条以上的策略且产生的判决结果一致,
则认为出现了策略冗余.策略冗余只会导致访问重复判定行

为,并不会对实际系统的决策过程造成影响,但在对策略进行

删除时,其冗余部分可能导致意外的结果.
将策略４稍作修改:
策略４．１＝{SA(宿舍)∈[１０,２０],SA(身份)∈{学生},

OA(服务类型)∈{下载},EA(时间)∈[２２∶００,２４∶００]},AcＧ
tion＝Use,Decision＝Allow

策略４．１允许宿舍号为１０－２０的学生在２２∶００－２４∶００
使用下载服务,此时１５号寝室的２０１３级学生在２２∶００－
２３∶００之间使用下载业务的情况可以同时匹配到策略３及策

略４．１,两个策略均允许其使用.假设业务规则发生了变动,
即禁止宿舍号为１０－２０的学生在２２∶００－２４∶００使用下载服

务,同时系统默认 Decision默认 ＝Deny,则管理员选择将策略

４．１删除,完成规则变动,但是１５号寝室的２０１３级学生在

２２∶００－２３∶００之间依然可以使用下载业务,因为此情况匹配

到策略３.最终导致业务规则修改失败.
由此可见,策略冲突与策略冗余仅仅是 Decision的不同,

其检测过程是类似的.本文的实验将仅针对策略冲突,策略

冗余的情况仅需要修改 Decision的判断,与策略冲突类似.

２　策略冲突检测

假设在控制域内,属性集内包含 M 条属性,策略集内包

含N 条策略,平均每条策略包含K 条属性.下面将在此域内

对各种算法进行时间及空间复杂度的分析.

２．１　暴力检测算法

暴力检测算法是将新加入的策略与已有的策略集的每一

条策略依次进行比较.按照策略冲突的定义,若两个策略行

为相同、决策相反且条件集合交集不为空,则认为产生了策略

冲突.
整个比较过程共进行 N 次比较,以确定是否与策略集的

已有策略冲突.每次需要对两个策略的条件集进行对比,两
个无序属性集合的比较时间复杂度为 M２.比较过程中,除
了有限变量空间的使用,不需要额外空间,因此时间复杂度为

O(NM２),空间复杂度为 O(１).

２．２　属性分割算法

刘江等[１７]提出了一种将属性分割的冲突检测算法.将

属性集中的属性取值按照策略条件进行分割,使得分割后的

任意属性值明确地属于或不属于某一条或数条策略,而不会

出现属性值部分属于某一条策略的情况.对于新加入的属

性,也需要进行属性集的分割,并根据分割后的属性值判断新

加入策略与已有策略集的条件相交情况.
由于其具体复杂度与属性分割的精细程度存在很大的关

联,这里仅对其进行粗略的评估.对于任意一次新增策略,需
要对 M 条属性进行范围拆分,拆分后同属性的范围内需要对

策略集合进行合并操作,合并操作后有 M 条属性对应的不同

策略集合需要进行交集操作.虽然很难估计每个集合内的数

据量,但总体来说其与总策略条数相关,这里估算其平均策略

条数为 O(N),而两个无序策略集合并集或交集的复杂度均

为 O(N２).对于需要额外存储的信息,尽管不是每一个策略

的所有属性范围都需要进行分割,但分割数的上界为 N 条策

略且每条策略分割M 次.因此,时间复杂度为 O(N２M),空
间复杂度为 O(NM).

但算法存在以下问题:原策略准备完成后,需要保留中间

分割状态,否则新增策略时需要重新进行分割;策略集中删除

策略后,很难将分割状态进行回退或者回退代价过大,因此必

须重建分割状态;检测出策略冲突时,也需要进行分割状态的

重运算;只能检测出必然冲突,无法检测出或然冲突,作者在

实验中也证实,冲突检测率是低于１００％的.

２．３　基于屏蔽码的冲突检测算法

在传统访问控制模型中,属性集中的每个属性虽然都有

着自己的序号,但该序号并没有太多的意义,仅仅是为了便于

存储而设置的ID号.本文中属性的序号有着重要的意义,针
对属性的顺序可以是随机的,但是其有序化的方式必须是确

定的且可重复使用的.后续主要的加速过程就是基于属性的

有序化的属性编码,具体示例如表１所列.

表１　编号示例

Table１　Exampleofnumber
属性 类型 编号

ATT１ SA/OA/EA ０
ATT２ SA/OA/EA １

􀆺 􀆺 􀆺
ATTn SA/OA/EA n－１

屏蔽码(MaskKey,MK)是用来表示策略内涉及属性分

配情况的二进制编码.根据属性的ID号,为策略生成相应的

屏蔽码,用以标记某条策略所涉及到的属性集合,并通过逻辑

运算对策略间涉及的属性集合进行比对.
如图１所示,MK 是一个长度为n位的数据,第i位为１,

表示策略条件内包含对编号为i的属性的限定.在实际使用

过程中,可以适当调整 MK 的长度.例如,访问控制模型属

性集中拥有４５个属性,编码ID为０－４４.MK 的长度设计为

６４,使用一个无符号６４位长整形存储.若属性集新增一个属

性,则可以顺序将其ID设置为４５,这样在已有策略集的策略

对应 MK 的４５位默认为０,不需要重新计算.

MaskKey
０/１ 􀆺 ０/１ ０/１ ０/１
n－１ 􀆺 ２ １ ０

图１　MK 示意图

Fig．１　SketchmapofMK

在策略间进行策略冲突检测之前,先对第i个和第j 个
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策略 的 MKi 和 MKj 进 行 逻 辑 与 运 算,得 到 MKAnd.若

MKAnd＝０,则表示两条策略条件不涉及相同的属性,不需要

进行策略冲突的检测;若 MKAnd!＝０,则需要针对两条策略的

条件即属性集合进行比对.
属性集合比对的方式有两种:

１)直接将两个集合进行比对.由于集合内属性存在偏序

关系,即按照属性ID 进行排序,其比对速度 要 快 于 无 序

集合.

２)针对两个策略的 MK 进行运算后的结果,其每一个为

１的位即为需要比对的属性编号.其运算时间只与总属性数

(即 MK 的长度)相关,与两个集合的长度无关.
同时,依赖于 MK 进行集合比对时,若 MKAnd!＝MKi 且

MKAnd!＝MKj,则可以确定一定不会产生必然冲突.在只需

要检测必然冲突时有非常良好的加速效果.在选择得当的情

况下,集合的比对算法效率较高.
算法流程图如图２所示,主要步骤如下:

１)新建策略S;

２)计算策略S对应的屏蔽码MK;

３)判断策略集中的策略是否已经遍历,若已经遍历则检

测流程结束,否则继续;

４)读取策略集的第i条策略Si 及其屏蔽码MKi;

５)判断Si 与S 行为(Action)是否相同,若行为不同,则
回到步骤３),否则继续;

６)对 MKi 与MK 进行逻辑与运算,并判断其运行结果

是否为０,若为０则回到步骤３),否则继续;

７)判断Si 与S 的条件(Condition)是否有交集,若没有交

集则回到步骤３),否则继续;

８)判断Si 与S 的决策是否相同,若决策相同则为冗余,
若决策不同则为冲突.

图２　算法流程图

Fig．２　Flowchartoftheproposedalgorithm

步骤６)中,若将 MKi &MK 是否为０的判定改为MKi &
MK＝＝MK 或MKi & MK＝＝MKi,则可以进行必然冲突

的检测.
属性集中的属性有序化只需要额外的 M 个空间记录属

性的ID,时间复杂度为 O(１),空间复杂度为 O(M ).每一条

策略需要一个长度为 M 位的 MK,而其计算过程需要遍历 K
条属性,但是每一条策略只需要在最初加入策略集时进行一

次 MK 的 计 算,时 间 复 杂 度 为 O(NMK),空 间 复 杂 度 为

O(NM ).对任意两个集合的对比,若采用有序集合对比的方

式,时间复杂度为 O(NK),空间复杂度为 O(１).若使用 MK
辅助进行集合对比,则其复杂度为 O(NM ),空间复杂度为

O(１).总体时间复杂度为 O(NMK),空间复杂度为 O(NM ).
而且在删除时不需要额外的操作.

３　对比实验结果

本文采用随机生成策略的方式进行策略冲突的对比实

验.统一设置属性集内类型范围为[０,１００),枚举类型属性设

置为５个枚举类,两种属性的比例为１∶１.将暴力算法、属性

分割算法及本文提出的屏蔽码算法分别编号为 A,B,C.
实验１　选择属性集内２０个属性,每条策略包含１０~１４

个属性,策略条数分别为１０００,２５００,５０００,７５００,１００００.实

验结果如表２所列.

表２　实验１的结果

Table２　Resultsofexperiment１

K ２０
N １０００ ２５００ ５０００ ７５００ １００００
M １０,１４

A
Conflict ３３５ １３７８ ３３４４ ５６８８ ７８７２
Time １７１ ８８０ ２６４７ ４４２３ ６９９７

B
Conflict ０ ０ ０ ０ ０
Time ６４ ５１７ ４００３ １３６５９ ３０１９３

C
Conflict ３３５ １３７８ ３３４４ ５６８８ ７８７２
Time ５５ ２３４ ６４９ １０２９ １４５８

实验２　选择属性集内２０个属性,策略数为５０００,每条

策略内分别包含４~８(２０％~４０％),１０~１４(５０％~７０％),

１６~２０(８０％~１００％)个属性.实验结果如表３所列.

表３　实验２的结果

Table３　Resultsofexperiment２

K ２０
N ５０００
M ４,８ １０,１４ １６,２０

A
Conflict ４９７８ ３３３０ ３
Time ７５ ２３８１ １１０１６

B
Conflict ０ ０ ０
Time ３２５６ ３４９２ ３２３５

C
Conflict ４９７８ ３３３０ ３
Time ７２ ５２５ ５５４

实验３　策略数为５０００,属性集内分别有１０,２０,４０个属

性,每条策略均包含５０％~７０％的属性,属性数为５~７,１０~
１４,２０~２８.实验结果如表４所列.

表４　实验３的结果

Table４　Resultsofexperiment３

K １０ ２０ ４０
N ５０００
M ５,７ １０,１４ ２０,２８

A
Conflict ４８９５ ３３６９ １３１
Time １００ ２３７４ １７２５４

B
Conflict １５ ０ ０
Time ２０００６ ３３２２ １０８５

C
Conflict ４８９５ ３３６９ １３１
Time ８７ ５２３ １４４０
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　　基于以上３个实验结果,从性能及准确性上对本算法进

行分析.
本文提出的C算法在策略数量上升的情况下,耗时增加

不多,对比 A算法和B算法,C算法具有良好的性能(见图３).

图３　策略数量与耗时的关系

Fig．３　Relationshipbetweenthenumberofstrategiesand
timeconsuming

本文提出的C算法计算出的冲突数量无论在何种情况

下均与暴力 A算法一致,具有良好的准确性.而文献[１７]中
指出B算法的检测率仅为８５％左右,因此B算法将不参与比

较(见图４).

图４　策略数量与冲突数量的关系

Fig．４　Relationshipbetweenthenumberofstrategiesand
thenumberofconflicts

策略检测的核心代码如下.
//检测策略冲突或冗余

autoConflict＝[&](constPolicy&sA,constPolicy&sB)－＞bool
{

　size_ti＝０,j＝０;

　//有序集合sA与sB的遍历对比

　while(i＜sA．Attrs．size()&&j＜sB．Attrs．size())

　{

　　//属性相同

　　if(sA．Attrs[i]．Name＝＝sB．Attrs[j]．Name)

　　{

　　　//属性值取值范围是否有重合

　　　if(sA．Attrs[i]．IsRange? (sA．Attrs[i]．Min＜sB．Attrs[j]．
Max&&sB．Attrs[j]．Min＜ sA．Attrs[i]．Max):sA．Attrs
[i]．Value＝＝sB．Attrs[j]．Value)

　　　{

　　　　//无重合,继续判断

　　　　＋＋i;

　　　　＋＋j;

　　　}

　　　else
　　　{

　　　　//有重合,发生冲突或冗余

　　　　returnfalse;

　　　}

　　}

　　//属性不同,根据属性有序性,序列较小的属性做＋１操作

　　elseif(_Ranks[sA．Attrs[i]．Name]＜ _Ranks[sB．Attrs[j]．
Name])

　　{

　　　i＋＋;

　　}

　　else

　　{

　　　j＋＋;

　　}

　}

　returntrue;

};

冲突的条件为:
_Pol[i]．IsWrite＝＝ _Pol[j]．IsWrite&& _Pol[i]．IsＧ

Allow !＝ _Pol[j]．IsAllow && (_Keys[i]& _Keys[j])!＝
０&& Conflict(_Pol[i],_Pol[j])

只需要进行简单的修改就可以只进行必然策略检测:
_Pol[i]．IsWrite＝＝ _Pol[j]．IsWrite&& _Pol[i]．IsＧ

Allow !＝ _Pol[j]．IsAllow && ((_Keys[i]& _Keys[j])＝＝
_Keys[i]‖(_Keys[i]& _Keys[j])＝＝ _Keys[j])&&
Conflict(_Pol[i],_Pol[j])

或进行条件的修改就可以判定策略冗余:
_Pol[i]．IsWrite＝＝ _Pol[j]．IsWrite&& _Pol[i]．IsＧ

Allow ＝＝ _Pol[j]．IsAllow && (_Keys[i]& _Keys[j])!＝
０&& Conflict(_Pol[i],_Pol[j])

结束语　本文针对 ABAC模型下的策略冲突及冗余提

出的算法能够在较快速度下检测出全部的静态冲突,但是无

法对动态冲突进行快速检测.后续将研究针对动态冲突的快

速检测方法.
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