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一种基于像素预测的图像可逆信息隐藏策略

项煜东１　吴桂兴２

(中国科学技术大学软件学院　合肥２３００５１)１　(中国科学技术大学苏州研究院　江苏 苏州２１５１２３)２

　
摘　要　基于像素点预测的可逆信息隐藏(ReversibleDataHiding,RDH)是当今一种低失真、高容量的信息隐藏策

略,特别是对于差值扩展和直方图平移算法而言,准确预测可以同时提高数据容量和减小图像失真.文中提出了一种

基于像素预测差的直方图平移方案.首先,采用 WarpedDistance算法来对像素值进行预测,并在此基础上利用图像

的局部梯度来实现对像素值的更精确预测.综合上述两种策略,改进了现有的直方图平移算法,同时也给出了防止像

素值在平移后溢出的建议.实验结果表明,相对于近年来的其他方案,该方案能够在保证图像质量的情况下有效提升

数据嵌入量,并且通过调整数据嵌入层级,可以在具体使用该算法时针对图像质量和数据嵌入量进行权衡.这也进一

步说明了利用图像的局部特性,特别是梯度与图像局部几何相似性,可以有效提升像素预测的精度,从而改善可逆信

息隐藏的容量Ｇ失真性能.
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PixelPredictionBasedReversibleDataHidingSchemeforImage
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Abstract　ThepixelpredictionbasedreversibledatahidingisanemergingandstateＧofＧtheＧarttechnologyforthelow
distortionandhighcapacity．Inparticular,forthepredictionbaseddifferenceexpansion(DE)andhistogramshift(HS)

schemes,anaccuratepredictioncanincreasethepayloadandreducethedistortionsimultaneously．Thispaperproposeda

pixelpredictionbasedhistogramshiftmethodinordertoincreasepayloadandreducedistortion．ThismethodisdeＧ
signedbasedonthemodifiedwarpeddistancealgorithmandthelocalgradientofanimage,whichcanincreasethepreＧ
dictionaccuracyandfurthermoreimprovetheHSalgorithm．Meanwhile,thispapergavesomeadviceabouthowtoavoid
overflowaftershiftingthehistogram．Experimentsdemonstratethattheproposedmethodoutperformstheprevious
counterpartssignificantlyintermsofboththepredictionaccuracyandthefinalembeddingperformance,andthetradeoff
betweenthepayloadandthedistortioncanberunbymodifyingtheembeddinglevelaswell．Moreover,theusageofloＧ
calgradientandthelocalgeometricsimilaritycanimprovethepayloadＧdistortionperformanceofreversibledatahiding．
Keywords　Reversibledatahiding,Warpeddistance,Localgradient,Histogramshift

　

　　随着计算机信息处理能力、网络传输能力的提升,多媒体

信息已经可以在互联网中方便且高效地传播,并可以让人们

任意地拷贝与修改.在此趋势下,多媒体信息的内容安全性

已经成为近２０年来人们普遍关注的问题.在众多的信息安

全技术中,加密和信息隐藏技术成为了多媒体信息内容隐私

保护、篡改检测、版权管理的主要手段.
信息隐藏[１]利用人类感觉器官的不敏感性(感觉冗余)

以及多媒体数字信号本身存在的冗余(数据特性冗余),将信

息隐匿于一个宿主信号中,其不易被察觉或不易被注意,而且

不影响宿主信号的视觉效果和使用价值.信息隐藏技术大约

诞生于１９９４年[２Ｇ３],后来有学者对早期的研究成果进行了总

结[１,４Ｇ５],为后续的研究奠定了良好的基础.在信息隐藏技术

早期成果(特别是数字水印技术)的基础上,又有学者进行了

相关安全协议[６]、信息隐藏的信息论基础[７]、基于信息隐藏的

图像质量测评[８]、基于信息隐藏的视频错误修正[９Ｇ１０]、基于水

印的认证技术[１１]等方面的研究.
图像的可逆信息隐藏是一种特殊的信息隐藏技术.传统

的信息隐藏技术会对图像造成永久性的失真,而可逆信息隐

藏可以保证嵌入图像的信息在被提取之后还能完全恢复成原

始图像.这一特性使得可逆信息隐藏技术可以被用于医

学[１２]、军事图像[１３]、艺术图像以及法律取证等不允许图像失

真的领域.



近年来,大量的可逆信息隐藏技术被提出.到目前为止,
可逆信息隐藏技术可以分为以下几类:无损压缩[１１,１４Ｇ１５]、直方

图平移(HS)[１６Ｇ１９]以及差值扩展(DE)[２０Ｇ２２](包括基于预测差

的直方图平移[２３]和差值扩展[２４]),此外还有一些特殊的方

法,如基于矢量量化的嵌入技术[２５]等,它们之间的关系如图１
所示.

图１　可逆信息隐藏的分类

Fig．１　Classificationofreversibledatahiding

在上述技术中,基于图像直方图的方案占有很大比例.

图像直方图是用于表示数字图像中亮度分布的直方图,标绘

了图像中每个亮度值的像素数.直方图横坐标的左侧表示图

像中纯黑、较暗的区域,而右侧对应较亮、纯白的区域,可以通

过直方图来了解图像中的亮度分布.直方图平移算法由 Ni
等于２００６年提出[１６],其基本思想为:对于如图２(a)所示的直

方图,找到直方图的峰值和零值(如图２(a)中的“６”和“１４”),
然后将所有介于峰值点和零值点之间的 Bins向零值点平移

一位,从而把零值点交换到峰值点旁边,如图２(b)所示.然

后扫描原图像,当遇到峰值点像素时,根据要嵌入的比特将当

前像素保持不变或变为相邻的值,如图２(c)所示.该方法在

直方图的峰值较高且零值较多时效果较好,但是一般的图像

很难符合这样的要求.因此学者考虑提出新的方法以得到更

陡峭的直方图,使之能够适用于此类算法.

(a)原始直方图

(b)平移后的直方图

(c)嵌入信息后的直方图

图２　直方图平移算法实例

Fig．２　Anexampleofhistogramshiftalgorithm

基于预测差的信息嵌入方法是当前的研究热点.由于一

般的图像亮度分布比较松散,而通过适当的像素值预测之后,

像素的预测值与其真实值之间的差值的分布将会非常集中.

基于这一基本思路,现有的基于预测差的信息嵌入方法主要

分为两个步骤:１)进行像素的预测并生成一个分布尽可能集

中的差值图像,这意味着该差值图像的直方图尽可能服从更

“尖”的拉普拉斯分布.２)通过修改这个差值图像进行可逆的

数据嵌入,可使用的方法包括直方图平移或差值扩展等.其

中,像素值预测算法在一定程度上决定了嵌入数据后图像的

质量以及数据的容量.本文将引入 WarpedDistance算法来

与图像的局部梯度特性相结合以实现更精准的预测.相对于

近年国内外文献中提到的策略,改进后的方法在数据嵌入量

和图像质量两方面都有所提升.我们将与其中一些具有代表

性的成果[２９,３２]进行了实验对比.

１　相关工作

１．１　基于像素预测的可逆信息隐藏算法

Tai等[１７]于２００９年提出了基于相邻像素差值的直方图

平移算法.该算法基于相邻像素的相关性,用一个相邻像素

来预测当前像素,并用预测值和真实值的差来生成直方图,从
而得到更高的峰值.为了保证嵌入后的图像不发生像素灰度

值的溢出,该方案先将直方图从两边向中间集中,这样就保证

了零值点一定存在,也避免了使用位图来记录溢出点的位置.

同时该方案还使用二叉树来解决多个峰值点的问题.

Sachnev等[２６]使用像素的四邻域的均值来作为当前像素

的预测值,并使用差值扩展算法进行数据的嵌入;同时对预测

差值进行排序,从而尽可能只对差值小的地方进行嵌入,这样

就改善了图像的质量.

Luo等[２７]使用插值技术来对像素点进行更精确的预测.

通过插值技术可以得到一个类似于拉普拉斯分部的直方图,

这样就进一步增加了数据嵌入量,同时也提升了嵌入信息后

的图像的质量.将插值技术应用于 RDH 领域也成为了一种

像素预测方案,因此本文仍然使用“像素预测”这一方法.该

方案只对灰度为１~２５４的像素点执行嵌入,并使用一个位图

来记录不能嵌入的位置以防止提取数据时可能出现的歧义,

其使用的插值技术没有充分利用图像的局部特性,因此预测

精度有较大的提升空间.Yang等[２８]于２０１３年改进了上述

方案,利用图像的局部特性实现了更精准的预测.

Gui[２９]使用了被称为GAP预测器(gradientＧadjustedＧpreＧ
diction)的方案,该方案使用比较广泛且利用了图像的局部梯

度特性,本文将将其作为实验对比方案.

Li[３０]将式(１)作为像素预测策略的评价标准.其中 Ns

表示被平移但不用于嵌入数据的像素数量,Nc 表示嵌入数据

的像素数量.式(１)反映的是不用于数据嵌入的像素占所有

被修改的像素的比例,是一个比较客观的标准.本文将用该

标准来测评相关算法.

Pshifted＝ ＃(shiftedpixels)
＃(expandedorshiftedpixels)＝

Ns

Nc＋Ns
(１)

此外,近几年国内也有像素预测的相关研究成果,如黄志

强等[３１]利用了图像的八邻域,并使用错误能量估计来剔除一

部分不适合嵌入的块,该方案与文献[２６]的四邻域方案相比,
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在数据嵌入量和图像质量方面有一定程度的提升.郑淑丽

等[３２]提出将相邻两个像素的均值作为这两个像素的预测值,

然后将其分别与原始像素计算差值,并通过实验详细论证了

该方案的优越性.与早期的方案相比,该方案在数据嵌入量

方面有一定的提升,但牺牲了图像质量,因为其只对两个像素

做平均,这导致在高细节区域会出现预测值和真实值之间相

差非常大的情况,从而限制了图像质量.

除了像素预测方案,还有研究者尝试在其他方面改进可

逆信息隐藏的性能,如Zhang利用一个变换矩阵来抽象信息

隐藏的过程[３３],从而可以用最优化理论对可逆信息隐藏进行

容量Ｇ失真优化.文献[３４]则重点关注了直方图平移本身,使
用了一种二维的直方图来做平移;该方案在利用像素预测的同

时还利用了被预测像素的相邻像素,提高了可以被用来嵌入数

据的像素的比例,该其像素预测方案仍然基于 GAP预测器.

１．２　WarpedDistance算法

近年来图像插值算法已经被人们用于可逆信息隐藏方

案[２７],传统的线性插值在图像的边缘等高频部分的预测效果

较差,得到的预测差也较大,不利于直方图平移算法的使用.

其表达式如下:

f
∧

i′＝(１－s)fi＋sfi＋１ (２)

其中,s＝i′－i;fi′和fi′

∧
分别表示被预测像素的真实灰度值和

预测值;fi 和fi＋１分别表示相邻的两个参考像素.

如图３中的一维边缘模型所示,其真实值和预测值之间

的差距比较明显.

图３　线性插值

Fig．３　Linearinterpolation

WarpDistance算法是由 Ramponi[３５]提出的一种图像插

值算法.相对于线性插值算法,该算法能够对实际像素值做

出更精准的预测.其公式如下:

fi′

∧

＝(１－s′ )fi＋s′fi＋１ (３)

s和s′的关系为:

s′＝s－kAs(s－１) (４)

其中,fi′和fi′

∧
分别表示被预测像素的真实灰度值和预测值;

fi 和fi＋１分别表示相邻的两个参考像素;s＝i′－i;A 为插值

点邻域的几何相似性参数.

A＝|fi＋１－fi－１|－|fi＋２－fi|
L－１

(５)

其中,L为灰度级最大值,对８位图像的L值取为２５６;k为修

正因子,通常取１或２.最后把s′代入式(３),本质上就是在

式(２)所示的传统线性插值的基础上通过使用几何相似性得

到了一个更合适的s,这样就实现了 WarpDistance算法.如

图４所示,相对于线性插值,WarpDistance插值的预测精度

有了较大的提升.

图４　WarpedDistance插值

Fig．４　WarpedDistanceinterpolation

２　像素预测方案及预测误差的分布

基于上节提到的 WarpedDistance算法,本节将详细叙述

本文提出的像素预测方案,并使用式(１)所示的评价标准与其

他预测方案作比较.

２．１　像素划分

首先考虑像素点的划分,如图５所示,图像中的所有像素

点被分为V１ 和V２ 两组,在图５中分别用○和×表示.为了

在信息提取时不出现歧义,我们需要使用其中一组像素点去

预测另外一组,比如用V２ 来预测V１.在V１ 嵌入数据后,还
可以再用V１ 来预测V２,在提取时依次提取并恢复V２ 和V１

即可.这种像素划分方法比较充分地利用了每个像素周围的

信息,而不只是利用其某单一方向的邻域,从而可以达到更高

的预测精度.

○ × ○ × ○ × ○
× ○ × ○ × ○ ×
○ × ○ × ○ × ○
× ○ × ○ × ○ ×
○ × ○ × ○ × ○
× ○ × ○ × ○ ×
○ × ○ × ○ × ○

　　　　　　注:○属于V１,×属于V２

图５　像素点的分类

Fig．５　Classificationofpixels

２．２　像素预测

像素预测分为两个步骤:１)基于二维 WarpedDistance算

法得到二维的空间距离参数s′和t′;２)在步骤１)的基础上加

入局部梯度特性[３６],得到更准确的预测结果.

２．２．１　基于二维 WarpedDistance插值算法进行像素预测

对于图６中的像素pi,j及其附近的可用像素(图５中x
代表的像素),采用二维 WarpedDistance算法对pi,j进行初

步的预测.

图６　被预测点及可用的邻近像素

Fig．６　Thepredictedpointsandavailableadjacentpixels
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二维 WarpedDistance算法的基本思想类似于一维的情

况,但要考虑被预测像素周围的纵向和横向共４次运算.基

于像素划分方案,我们选择(i－２,j－１),(i－１,j),(i,j＋１)

和(i＋１,j＋２)以及(i－１,j－２),(i,j－１),(i＋１,j)和

(i＋２,j＋１)来计算左上Ｇ右下方向的相似性参数A１ 和 A２,

另一个方向类似.表达式如下:

A１＝|pi,j＋１－pi－２,j－１|－|pi＋１,j＋２－pi－１,j|
L－１

A２＝|pi＋１,j－pi－１,j－２|－|pi＋２,j＋１－pi,j－１|
L－１

A３＝|pi,j－１－pi－２,j＋１|－|pi＋１,j－２－pi－１,j|
L－１

A４＝|pi＋１,j－pi－１,j＋２|－|pi＋２,j－１－pi,j＋１|
L－１

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(６)

这样就得到了pi,j周围的４个相似性参数,进而得到如

图７所示的４个权值S１－S４.

S１＝s－kA１(s－１)

S２＝s－kA２(s－１)

S３＝s－kA３(s－１)

S４＝s－kA４(s－１)

ì

î

í

ï
ï

ï
ï

(７)

其中,s值为１/２,这是因为要预测的像素位于(i－１,j),(i,

j＋１),(i＋１,j)和(i,j－１)的中心.简单来说,上述计算就是

先对被预测点的四周做一维 WarpedDistance计算,从而得到

S１－S４,再由图７所示的几何相似性得到s′和t′:

s′＝ S１＋(S２－S１)S３

１－(S４－S３)(S２－S１)

t′＝ S３＋(S４－S３)S１

１－(S４－S３)(S２－S１)

ì

î

í

ï
ï

ïï

(８)

图７　二维 WarpedDistance示意图

Fig．７　SchematicdiagramoftwoＧdimensionalWarpedDistance

这样就得到了二维的预测参数.为了下一步的计算,还

需要对s′和t′做如式(９)所示的仿射变换:

s′
t′[ ]∶＝ ２

２
２
２[ ]

cos(π
４

)－sin(π
４

)

sin(π
４

) cos(π
４

)

é

ë

ê
ê
ê

ù

û

ú
ú
ú

s′
t′[ ] ＋

２
２

０

é

ë

ê
êê

ù

û

ú
úú

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

(９)

２．２．２　利用局部梯度得到预测结果

下面将根据图８中的近邻像素来计算局部梯度,图中虚

线框出的部分为一个梯度权系数的计算单元,其中右边框的

４个角对应的像素被用来计算水平方向预测点右边的梯度权

系数,上边的框被用来计算垂直方向上方的梯度权系数,类似

地可以得到另外两个方向的系数和.

图８　梯度权系数的计算

Fig．８　Calculationofgradientweightcoefficient

根据文献[３６]的梯度权系数算法,使用式(１０)来计算上

述各个方向的梯度权系数:

Hl＝ １
１＋α(|pi－１,j－pi－１,j－２|＋|pi＋１,j－pi＋１,j－２|)

Hr＝ １
１＋α(|pi－１,j－pi－１,j＋２|＋|pi＋１,j－pi＋１,j＋２|)

Vu＝ １
１＋α(|pi,j－１－pi－２,j－１|＋|pi,j＋１－pi－２,j＋１|)

Vl＝ １
１＋α(|pi,j－１－pi＋２,j－１|＋|pi,j＋１－pi＋２,j＋１|)

æ

è

ç
ç
ç
ç
ç
ç
ç
ç
ç

(１０)

其中,α为锐度参数,取值范围为[０,１],当α＝０时,相当于不

考虑梯度,α越接近１,图像锐度越高(后文将讨论α的取值).

最后根据梯度权系数和２．１节得到的s′和t′,对pi,j的四

邻域分别乘以相应的权值,从而得到对pi,j的预测:

p′i,j＝whlpi,j－１＋whrpi,j＋１＋wvupi－１,j＋wvlpi＋１,j (１１)

其中:

whl＝Hl(１－s′)
D

whr＝Hrs′
D

wvu＝Vu(１－t′)
D

wvl＝Vlt′
D

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(１２)

其中:

D＝Hl(１－s′)＋Hrs′＋Vu(１－t′)＋Vlt′ (１３)

当α＝０．５时,上述两步得到的图像Pepper(５１２×５１２像

素)的直方图如图９所示.

(a) (b)

图９　两个步骤所得的差值直方图

Fig．９　Differencehistogramobtainedbytwosetps
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图９(a)是仅使用二维 WarpedDistance算法得到的直方

图,图９(b)是在二维 WarpedDistance算法的基础上引入局

部梯度后得到的直方图.对比两图可以看出,图９(b)中的峰

值更高.使用式(１)可以得到在选择差值为０和１的像素进

行嵌入的情况下,经过步骤１之后Pshifted＝０．７２４,经过步骤２
之后Pshifted＝０．７０９.

２．２．３　参数α的确定

对于一般的图像,α的默认取值是一个值得考虑的问题.

为了得到合适的α,本文使用式(１)作为测评标准,使用 USCＧ

SIPI图像数据库中的 ５１２∗５１２ 像素的图像进行实验,取

Level为２,其中部分图像所得的Pshifted如表１所列.

表１　α取不同值时得到的Pshifted

Table１　TheobtainedPshifted whenαtakesdifferentvalues

图像 α＝０．０３ α＝０．０５ α＝０．１ α＝０．６ α＝１．０
Splash ０．４８９４ ０．４８７４ ０．４８５６ ０．４８５３ ０．４８６３
Tiffany ０．６１１６ ０．６１０９ ０．６１０３ ０．６１１２ ０．６１１９
Baboon ０．８７６３ ０．８７５９ ０．８７６０ ０．８７６２ ０．８７６４
Lena ０．６３７９ ０．６３７１ ０．６３７０ ０．６３８０ ０．６３９０
FＧ１６ ０．４９０５ ０．４８７１ ０．４８４７ ０．４８３４ ０．４８４２

Sailboatonlake ０．７９１５ ０．７９１４ ０．７９１７ ０．７９４０ ０．７９４０

从表１中的数据可以看出,对于Baboon等细节丰富的图

像,α取值小于０．１时可以得到相对较小的Pshifted;对于一般

的图像,α取０．１到０．６即可.总体来说,对于细节越丰富的

图像,α的取值越小,具体到不同的应用场景,需要根据实际

情况来取值.从表１中还可以得出一个结论:对于高细节的

图像,梯度对像素值预测的影响是不断减弱的.与此同时,

Pshifted会比较大,主要是因为高细节的图像的几何相似性和

局部梯度更加不规则.

２．３　预测误差的分布情况

本节将初步对比本文方案与文献[２９]用到的 GAP像素

预测方案,通过比较预测误差的分布情况,可以看出两种预测

方案的差别.根据直方图平移或差值扩展算法可知,用来嵌

入数据的像素的差值的绝对值较小,因此表２比较了两种方

案所得差值较小的像素所占的比例,这在一定程度上反映了

差值分布的集中程度.

表２　预测差值所占的比例

Table２　Proportionofthepredicteddifference

方案 e＝０ |e|≤１ |e|≤３ |e|≤５

Sailboat
onlake

本文方案 ０．０７１４ ０．２０５８ ０．４２８６ ０．５９４９
GAP ０．０５４３ ０．１８２３ ０．３８８６ ０．５４２８

Lena
本文方案 ０．１２６４ ０．３６１０ ０．６８１５ ０．８３３５

GAP ０．０９０１ ０．３０５８ ０．６１７１ ０．７８２１

Boat
本文方案 ０．０７６１ ０．２２２７ ０．４７３７ ０．６５５３

GAP ０．０５６７ ０．１９１７ ０．４２７３ ０．６０３３

从表２中可以看出,相比于文献[２９],本文的预测差值分

布更集中于０值,而且提升比较明显.这意味着基于本文的

预测方案对所得差值直方图使用直方图平移或差值扩展时能

获得更高的容量Ｇ失真性能.

３　基于像素预测的信息隐藏

基于前文提到的像素值预测算法得到差值直方图之后,

我们就可以使用直方图平移算法来对差值直方图进行操作,

从而实现可逆信息隐藏.

３．１　数据嵌入方案

步骤１　将图像分成如图５所示的两部分,先在集合的

像素中嵌入数据.

步骤２　 遍历集合中的像素,对于遍历到的每个像素

pi,j,利用如图６所示的近邻像素,通过式(１１)计算出该像素

的预测值p′i,j并求得差值:

e＝Round(p′i,j－pi,j) (１４)

步骤３　利用步骤２得到差值直方图,对直方图进行平

移操作.先把所有e≥level和e≤－level的Bins向两边移动

level个灰度级:

e′＝
e＋level, ife≥level
e－level, ife≤－level{ (１５)

其中,level代表最大数据嵌入层次,level越大,嵌入的数据量

越大,图像的失真越大.这样就为数据嵌入留出了空间.然

后进行如下计算:

e′＝
e＋level－１＋ω, ife＝level－１

e－level＋１－ω, ife＝１－level{ (１６)

其中,ω为要嵌入的比特,ω＝０或１.然后level自减１,重复

式(１５)的计算,直到level为０时结束.

步骤４　根据平移后的差值直方图,修改被预测的当前

像素pi,j:

pi,j＝p′i,j－e′ (１７)

步骤５　选取V２ 集合中的像素,重复步骤２－步骤４.

嵌入数据后的图像(level为１)如图１０(b)所示.

　　 　(a)原始图像　　　(b)嵌入数据后的图像　　　(c)恢复后的图像

图１０　嵌入和恢复前后的图像对比

Fig．１０　Comparisonofimagesbeforeandafterembedding

andrecover

３．２　数据提取与图像恢复方案

步骤１　将图像分成如图５所示的两部分,先在 V２ 中提

取数据.

步骤２　与嵌入时一样,对于遍历到的每一个像素pi,j,

通过式(１１)求出像素预测值p′i,j,再用式(１４)计算差值e.

步骤３　根据式(１８)所示的运算进行信息的提取:

ω′＝

０, ife＝２L
１, ife＝２L＋１

０, ife＝－２L
１, ife＝－２L－１

ì

î

í

ï
ï

ï
ï

(１８)

同时通过如下运算进行恢复:

e′＝

e/２, ife＝２L
(e－１)/２, ife＝２L＋１

e/２, ife＝－２L
(e＋１)/２, ife＝－２L－１

ì

î

í

ï
ï

ï
ï

(１９)
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式(１８)和式(１９)中的L从０增加到level－１.

步骤４　利用式(１７)计算恢复后的像素值.

步骤５　选取V１ 集合中的像素,重复步骤２－步骤４.

提取并恢复后的图像(level为１)如图１０(c)所示.

在极少数情况下,本文所使用的直方图平移算法会导致

部分像素点超过０~２５５的范围.对于这种情况,文献[１７]采

用预先把直方图向中间压缩的方法,但这种方法需要额外传

输给接收方的信息量较大.本文采用如下的方法来避免像素

值溢出,且尽可能少地传输额外信息.

在嵌入数据时,针对平移后不对溢出的像素进行平移操

作,并将该像素点记录为“未平移的像素”;对于平移后的像素

点,若再平移一次会溢出,则把该像素点记为“二次平移会溢

出的像素”.将这两类像素分别标记为０和１,并用一个比特

串来表示,再对其进行熵压缩编码以作为额外信息传输.在

提取信息时,对每个像素都判断它平移一次后会不会溢出,对

于平移后会溢出的点,通过比特串中的０或１即可判断出当前

的像素已经嵌入了数据还是为了防止溢出而未嵌入数据.

４　实验结果

本节将把本文提出的像素预测方案与近几年国内外的其

他方案做对比,实验选择的对照组是国内外比较新且比较有

代表性的成果[２９,３２],使用的测试图像来自 USCＧSIPI图像数

据库[３７],图像分辨率为５１２∗５１２.实验针对直方图平移算法

中不同的level,比较本文方案和另外两种方案的数据容量以

及嵌入数据之后的图像质量(见表３),由此可以得到不同嵌

入比特率下图像质量的对比.

表３　Level为１和２时数据嵌入量和图像质量的对比

Table３　ComparisonofdataembeddedcapcityandimagequalitywhenLevelis１and２

文献[２９] 文献[３２] 本文

Level＝１ Level＝２ Level＝１ Level＝２ Level＝１ Level＝２
嵌入量 SSIM 嵌入量 SSIM 嵌入量 SSIM 嵌入量 SSIM 嵌入量 SSIM 嵌入量 SSIM

Lena ３８０５６ ０．９５９４ １０２１１４ ０．９０７３ ３５３５１ ０．９４２４ １０３３３２ ０．９０１０ ４０８３６ ０．９６４３ １０７１８１ ０．９１２８
FＧ１６ ４９９９２ ０．９３６３ １２４１０４ ０．８８１８ ４０７１７ ０．９１６７ １２７８７３ ０．８６３２ ５３７２７ ０．９４０８ １３０２６６ ０．８８５４

Splash ４９８６２ ０．９３４３ １２７６１４ ０．８９４３ ３９３１２ ０．９３４２ １４３０５７ ０．８７７６ ５２９５１ ０．９５１４ １４９８３７ ０．８９７３
Woman ６５７０４ ０．９１３４ １６０６３５ ０．８４２２ ４８３２２ ０．８８９３ １５３５４７ ０．８２６２ ７１３２８ ０．９１８９ １７４１２４ ０．８６８９
Tiffany ３６７０９ ０．９４９１ ９６７４７ ０．９０９７ ３１０３２ ０．９４３８ ９４６４２ ０．８９３５ ３８２９１ ０．９５８９ １２８２５２ ０．９１０１
Baboon １０８９０ ０．９９５８ ３１６１６ ０．９８６９ ７４５０ ０．９９３７ ３２５６７ ０．９８３５ １１３２６ ０．９９５８ ３７５２７ ０．９８７０

Sailboatonlake １８５２６ ０．９８０５ ５１３９７ ０．９５１５ １５０４２ ０．９７２６ ５９４８７ ０．９４３５ １９８７７ ０．９８１３ ７０６６０ ０．９６１３
Boat １９６６４ ０．９８５２ ５５５３５ ０．９６０１ １６６５９ ０．９７８４ ５６２００ ０．９５１６ ２０８６２ ０．９８６１ ６６５９２ ０．９７００

平均提升 ６．３％ ０．００１７ １７．１％ ０．００７４ ３２．８％ ０．０１２０ １４．０％ ０．０１９０ － － － －

　　由表３可以看出,本文的方案无论是在数据容量还是在

图像质量方面与对照组相比都有明显的提升.在数据嵌入容

量方面,当Level＝２时,相比于文献[２９],本文的方案平均提

升１７．１％,比文献[３２]提升１４．０％.在Level＝１时,本文方

案比两个对照组的平均容量也分别提升了６．３％和３２．８％.

值得注意的是,文献[３２]在Level＝１时的嵌入量较小,这主

要是因为对两个像素取平均的算法导致像素预测差值为０的

情况比较少,而本文方案避免了此缺陷.与此同时,本文在提

升嵌入量时没有牺牲图像的质量,例如对于图像 Lena,在

SSIM 度量标准下比其他方案平均高出０．００９左右,相比于其

他测试图像,其质量均有提升.因此对于给定的Level,本文

提出的方法可以同时提高图像质量和数据嵌入容量.图１１
直观地展现了Level从１增加到５时所有测试图像的平均数

据嵌入量和SSIM 的变化,可以看出本文方案在Level为３,４
或５时也是优于对照组的.

图１１　不同Level下平均的数据嵌入量和SSIM 对比

Fig．１１　ComparisionofaveragecapacityandSSIMunder

differentLevel

最后,综合数据嵌入量和图像质量的数据,可以得到一定

嵌入率下图像质量的对比.如图１２所示,在同样的数据嵌入

比特率的条件下,本文方案得到的图像质量比对照组有明显

的提升.由此可见,像素预测方案的不同是导致图像信息隐

藏容量Ｇ失真性能有所差别的重要因素.而本文的像素预测

方案在一定数据嵌入率下可以明显提高图像质量.反之易

得,在一定图像质量的前提下,本文的方案也可以达到更大的

数据嵌入量.

图１２　不同嵌入率下的平均SSIM 对比

Fig．１２　ComparisonofaverageSSIMunderdifferentembeddingrates

结束语　本文提出一种基于像素预测的可逆信息隐藏方

案,其中的像素预测算法基于 WarpedDistance图像插值算法

并结合了图像的局部梯度特性,实现了较为精准的预测,从而

使预测值和真实值的差值更趋近于０,这样就得到了峰值为０
且更加向０值集中的直方图,使得直方图平移算法导致的失

真更小,能嵌入的信息量更大.而且对于不同的容量需求,还
可以选择只在两个像素集合中的一个或两个嵌入数据,也可

以选择设置不同的Level值来进一步改变数据容量.在接收
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端,接收者可以在提取信息的同时恢复原始图像,保证了最终

图像的零失真.本文方案的计算复杂度较低,产生的辅助信

息极少,有效提升了数据的嵌入量和嵌入数据后的图像质量,

具有良好的容量Ｇ失真性能.
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