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摘　要　在电子交易中,用户通过PC端的浏览器进行交易.由于钓鱼网站等盗号方式的威胁,传统的账号密码认证

方式存在着失效的风险.现有的用户网页浏览行为认证方法主要针对用户的某一方面行为进行认证.若对大量用户

仅进行单方面行为的认证,则难以区分特征相似用户,会造成认证失效.基于用户浏览网页的序列行为、超链接使用

行为和操作浏览器行为的多因素浏览行为特征,采用机器学习方法构建了一种认证方法.实验结果表明,在一定的误

报率情况下,该方法的侦测率达到了９０％以上.
关键词　网页浏览,行为认证,多因素,机器学习

中图法分类号　TP３９１．９　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１８．０２．０３２
　

AuthenticationMethodSynthesizingMultiＧfactorsforWebBrowsingBehavior
CHENDongＧxiang　DINGZhiＧjun　YANChunＧgang　WANG MiＧmi

(DepartmentofElectronicsandInformationEngineering,TongjiUniversity,Shanghai２０８４０１,China)
(TheKeyLaboratoryofEmbeddedSystemandServiceComputing(TongjiUniversity),MinistryofEducation,Shanghai２０００９２,China)

　
Abstract　Intheprocessofelectronictrades,userstradethroughthePCbrowser．Duetothethreatsofphishingsites
andotherhackingway,thereisafailureriskinthetraditionalaccountＧpasswordＧauthenticationmode．Theexisting
methodsofuserWebＧbrowsingＧauthenticationmainlyaimatauthenticatingoneaspectoftheuser’sbehaviors．Fora
largenumberofusers,iftheauthenticationisdoneonlyfromthesingleaspect,itisdifficulttodistinguishthefeatures
amongsimilarusers,whichwillresultinauthenticationinvalidation．Basedonthesequencebehaviorofuserbrowsing
Web,thebehaviorofhyperlinkusageandbrowsermanipulation,aauthenticationmethodsynthesizingmultiＧfactorswas
proposedbyusingthemachinelearningmethod．Theexperimentalresultsshowthatthismethodachievesmorethan
９０％ detectionrateunderacertainfalsepositiverate．
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１　引言

根据艾瑞网的统计数据,中国２０１６年的电商交易总额达

到了２０万亿,较２０１５年增加了２３．６％.电子商务交易是经

济发展的重要成分[１].电子商务交易的基础是电子商务交易

系统,电子商务交易系统是计算机技术的整合应用,其最重要

的部分是支付安全.随着互联网技术的发展,电子支付面临

的风险开始变得多种多样,如钓鱼网站、病毒等威胁着用户账

号的安全.根据«３６０２０１６年互联网安全报告»显示,２０１６年

度新增的钓鱼网站高达１９６．９万个,大量的钓鱼网站会导致

用户的账号被窃取[２].现有的认证技术[３Ｇ５]主要利用账号密

码进行一次性认证.一旦账号被盗用,非法用户的一切行为

都会被认为是合法的,从而威胁用户的账户和资金安全.基

于生物信息的认证方式是一种解决手段,但是需要额外的硬

件支持[６].

用户的行为认证可以在传统的账号密码认证失效的情况

下依旧为用户提供保障,同时又可以避免生物信息认证所需

的额外的硬件支持.因此,行为认证比生物信息认证更适合

作为传统的账号密码认证的弥补手段.行为认证分为一次性

行为认证和持续性行为认证.一次性行为认证需要在应用程

序上加上特定的认证环节,在该环节通过后使用期间的行为

则不再被认证;而持续性行为认证可以确保账号的整个在线

期间的安全性都可以得到保障,本文所述的浏览行为认证是

一种持续性行为认证.通过分析用户持续的浏览行为,我们

可以构建合法用户的行为模型,并基于此进行行为认证.在

PC端,用户使用浏览器进行电子交易,其行为个性化反映在

浏览行为中,而且不需要引入额外的软硬件采集浏览行为的

数据.因此,本文通过挖掘用户的浏览行为来构建用户的行

为模型.
由于本文提出的行为认证方法是一种仅需获取用户行为



数据的隐式认证方式,因此其在实际应用中能够与口令卡、智

能卡等双因子认证方案[７]兼容.在账号注册初期,由于缺少

足够的用户行为数据,因此可以利用口令卡、智能卡等为用户

提供额外保障.但是口令卡等会带来额外的输入,影响用户

体验,因此当用户的历史行为数据达到足够数量时可以停用

口令卡、智能卡等认证,启用本文所述行为认证方法,从而在

改善用户体验基础上维持甚至提高安全性.

现在已存在一些浏览行为认证成果.文献[８]提出了一

种基于马尔科夫模型的个人访问模式,用于计算用户的可信

度,并以此来进行行为认证,但是该方法的侦测率有限.文献

[９]提出了一种基于关联规则挖掘(ARM)与SimpleCart分类

器的行为认证方式,利用用户浏览过程中频繁访问站点的关

联性建立行为模型并将其用于认证.但是,网络用户数量远

多于主流网站数量,从而存在大量频繁访问站点高度重复的

用户,因此该方法存在明显的风险,即无法侦测此群体内的非

法用户.文献[１０]提出了一种基于页面的浏览时间分布特征

的方法,利用SVM 分类器进行模型的建立与异常行为检测.

但是页面内容的多少、环境干扰等常见的因素容易导致时间

分布特征的不稳定,其侦测率同样有限.此外,上述成果并没

有考虑用户在浏览网页时的操作行为的个性化差异.因此,

本文参考了部分已有的基于用户操作行为的成果.移动端基

于用户触屏行为的行为认证[１１],PC端基于用户键盘鼠标行

为的行为认证[１２],这些成果反映出用户操作存在个性化的差

异,但是并没有结合一个真实的应用场景,也没有考虑用户的

操作行为受其所浏览的内容影响.由于浏览过程往往会持续

一定的时间,同时,用户的行为又具有阵发性和长时休眠的特

性[１３],在浏览的过程中往往会伴随着用户的其他行为,为了

避免其他行为可能带来的干扰,因此将本文所提方案所用的

特征用于刻画浏览行为除时间分布之外的个性化特征.

本文提出了一种改进的浏览行为认证方法,该方法不同

于之前单纯地利用浏览日志数据进行特征提取以及行为认

证.本文基于用户在使用浏览器进行浏览的过程中的页面访

问记录和超链接使用记录和浏览器操作记录,不仅关注了用

户对页面内容的偏好,而且关注了用户如何浏览站点,以及在

浏览不同类型页面时对浏览器进行操作的行为习惯.使用多

个子模型可以避免单一模型的易模仿以及在某些情况下失效

的潜在风险,提高了侦测率.

本文提出的方法包括行为模型构建和非法检测两个阶

段,如图１所示.

图１　整体过程示意图

Fig．１　Schematicdiagramofwholeprocess

　　模型建立阶段:１)依照会话的定义将用户浏览页面的序

列进行划分,获取整个会话中所有的站点以构成的集合;２)依

照所有历史记录的会话,提取出频繁访问的站点的集合,并提

取出各个频繁访问站点的频繁访问板块(依据二级域名)的集

合;３)将每个会话对应集合中所包含的所有频繁访问站点构

成的集合视为该会话的标志;４)依据会话的标志,为标志相同

的会话构建序列行为模型;５)建立各个频繁访问站点的页面

获取关系(使用超链接跳转的行为)行为模型;６)建立各个频

繁访问站点的操作行为模型.

非法检测阶段:１)根据历史数据划分会话;２)生成该会话

的标志,检测标志的合法性;３)依据会话标志,进行序列行为

模型认证;４)选择一个频繁访问站点,对其进行页面获取关系

模型认证;５)利用上一步中相同的频繁访问站点进行操作行

为模型认证;６)返回最终的认证结果.

２　数据采集

本文提出的浏览行为认证方法需要捕捉用户的以下几种

数据:页面浏览序列、在页面上的超链接点击记录和在浏览页

面时对浏览器进行操作的操作行为记录.我们基于开源库

QWebEngine开发了一款浏览器,并布置了事件监听代码,用

于捕捉用户的行为数据.数据存储格式如图２所示.

‹pageviewpage_type＝”New”›

　‹url›https://１２３．sogou．com/‹/url›

　‹classification›１４７３２４４５７２５３８‹/classification›

　‹time›１４７３２４４５７２５３８‹/time›

　‹operations›

　　‹postype＝”press”time＝”１４７３２４４５７９２９４”›２２４‹/pos›

　　‹textselecttime＝”１４７３２４４５７８２５８”›８０‹textselect›

　　‹postype＝”release”time＝”１４７３２４４５７９３９０”›２９０‹/pos›

　　‹postype＝”press”time＝”１４７３２４４５７９５９４”›１４９‹/pos›

　　‹postype＝”release”time＝”１４７３２４４５７９６５０”›１４９‹/pos›

　　‹linkclassification＝”INDEX”›http://www．sina．com．cn‹/link›

　　‹wheeltime＝”１４７３２４４５８４１５８”›１２０‹/wheel›

　　‹wheeltime＝”１４７３２４４５８４１７４”›１２０‹/wheel›

　‹/operations›

‹/pageview›

图２　数据存储格式

Fig．２　Datastorageformat

‹pageview›元素存储一次页面浏览所记录的数据.

‹url›元素存储此页面的 URL.

‹classification›元素存储对该页面的划分,INDEX 表示

这个页面是一个导航页面,CONTENT表示这个页面是一个

内容提供页面.

‹time›元素存储开始浏览这个页面时的毫秒级时间戳.
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‹operations›元素存储在浏览该页面时用户在浏览器上

的所有的操作行为数据.

‹pos›元素存储一次鼠标左键操作的数据.type属性表

示按压或释放,type值为press表示按压事件,type值为reＧ

lease表示释放;time属性是该事件发生时的毫秒级时间戳;

元素的内容是鼠标的纵坐标位置.

‹link›元素存储在该页面上发生的超链接事件,classifiＧ

cation属性存储指向的页面的类型;元素的内容是超链接连

接到的页面的 URL.

‹wheel›元素表示浏览该页面时使用鼠标中轴滚动滑动

条的事件,time属性存储事件发生时的毫秒级时间戳;其存放

的内容是距离,距离为负表示向上回滚,距离为正表示向下

滚动.

利用上述数据存储格式,我们可以计算出用户的各种特

征,同时可以精确该特征所在页面的类型.本文所用的所有

特征向量均可以从这种数据存储文件中计算得到.

３　行为模型

本文提出的综合多因素的浏览行为模型由序列行为模

型、页面获取关系模型、操作行为模型３个子模型组成.在模

型构建阶段,利用用户的历史数据来挖掘频繁访问站点集合

和合法会话标志集合(历史上出现过的会话标志即为合法),

并依次构建序列行为模型、页面获取关系模型和操作行为模

型.在行为认证阶段,利用会话的标志、会话的序列特征、频

繁访问站点的页面获取关系特征与操作性行为特征共同进行

认证,综合各个子模型的结果,得到最终的认证结果.

３．１　基础概念

本文用到的相关术语如表１所列.

表１　术语表

Table１　Glossary

浏览序列元素 记录用户对一个页面进行一次浏览的数据元素.记浏览序列元素为p,图２中的‹pageview›元素即为一个浏览序列元素

浏览序列
浏览序列元素p与时间戳t组成的二元组(p,t)
依据t升序排序的序列,如:‹(p０,t０),(p１,t１),􀆺,(pn,tn)›

会话

一个浏览序列片段若满足如下条件:
１)‹􀆺,(pk＋１,tk＋１),(pk＋２,tk＋２),􀆺,(pk＋m,tk＋m),􀆺›为一个浏览序列,k＜i＜k＋m,且ti＋１－ti＜T;

２)tk＋１－tk＞T,tk＋１＋m－tk＋m＞T,T 为时间间隔阈值;

则‹(pk＋１,tk＋１),(pk＋２,tk＋２),􀆺,(pk＋m,tk＋m)›为一个会话

板块 URL所对应站点的二级域名记为一个板块,如:sports．sina．com．cn的板块为sports

频繁访问站点 若站点h满足:包含站点h的会话数
会话总数 ≥阈值,则h为一个频繁访问站点

Other站点 将所有频繁访问站点集合以外的所有站点均视为 Other站点

频繁访问板块 对于频繁访问站点h,若h的某个板块sec满足:包含站点h的sec板块的会话数
包含站点h的会话数 ≥阈值,则将sec视为h的一个频繁访问板块

Other板块 对于频繁访问站点h,将该站点的频繁访问板块集合以外的所有板块均视为 Other板块

会话标志 会话中包含的所有频繁访问站点所构成的集合

段
会话序列‹􀆺,(pk＋１,tk＋１),(pk＋２,tk＋２),􀆺,(pk＋m,tk＋m),􀆺›满足:pk＋１,pk＋２,􀆺pk＋m属于同一个频繁访问站点,或者同属

于 Other站点,并且与pk,pk＋m＋１所属的站点不同,则‹(pk＋１,tk＋１),(pk＋２,tk＋２),􀆺,(pk＋m,tk＋m)›为一个段

页面获取事件 标志着用户在浏览一个页面时,使用该页面上的一个超链接打开一个新的页面

页面获取关系图
在一种有权完全有向图中节点各自代表频繁访问站点中的一类页面,有向边表示在起始节点代表页面上通过超链接打开终点节

点代表页面的所有页面获取事件.每个频繁访问站点对应一张页面获取关系图.页面获取关系图的数据格式如图３所示

板块导航节点 代表一个频繁访问板块的导航页面,或者 Other板块的导航页面.如:sports板块导航节点,代表页面sports．qq．com

板块内容节点
代表某一个频繁访问板块的所有内容页面或者 Other板块的所有内容页面.如:对于sina．com．cn站点而言,该节点对应sports
板块下的sports．sina．com．cn/nba/１０２４７．html等所有提供内容的页面

向下拖拽滑动条事件 代表用户使用鼠标左键按压浏览器窗口的滑动条向下拖拽并最终释放的事件

向下滚动滑动条事件 代表用户连续使用鼠标中轴滚轮向下滚动滑动条并且捕捉到的 UI滚轮事件时间间隔小于阈值的事件

文本选取事件 代表用户在浏览页面时,使用鼠标进行一次文本选取的事件

_Index_Content
sports_
Index

sports_
Content

finance_
Index

finace_
Content

other_
Index

other_
Content

_Index ０．０ ０．０ ０．０ ０．５６２５ ０．０ ０．３１２５ ０．０ ０．０
_Content ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０

sports_
Index

０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０

sports_
Content

０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．１２５

finance_
Index

０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０

finance_
Content

０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０

other_
Index

０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０

other_
Content

０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０ ０．０

图３　页面获取关系图的数据格式

Fig．３　Dataformatsofpageaccessrelationshipgraph

３．２　模型特征

构建序列行为模型所需的特征如特征１－特征３所示.

特征１(段站比)　对于会话session,计算段占比的表达

式为:

SegNum(session|会话标志∪{other站点})
|会话标志∪{Other站点}|

其中,SegNum 函数计算session中各个站点段的总数之和.

特征２(平均段长度)　对于会话session,每个站点h(h∈
会话标志∪{Other站点})的平均段长度的计算表达式为:

∑
seg∈Segs(session)

Len(seg)[Domain(seg)＝＝h]

|{seg|Domain(seg)＝＝h}|

其中,Segs函数返回session 中所有段构成的集合;Len函数

返回段中的元素个数;Domain函数返回段的所属站点(一个

频繁访问站点或者 Other站点).
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特征３(段数量比)　对于会话session,每个站点h(h∈会

话标志∪{Other站点})的段数量比的计算表达式为:

|{seg|Domain(seg)＝＝h,seg∈Segs(session)}|
|Segs(session)|

其中,Domain函数、Segs函数与特征２所述相同.

序列行为模型利用特征１－特征３构造特征向量的方法

如下.

序列行为模型特征向量:会话中各个频繁访问站点以及

Other站点的特征１－特征３按站点的字典序排列成一维向

量,即序列行为模型的特征向量.如:[段站比,站点１的平均

段长度,站点１的段数量比,􀆺,站点 N 的平均段长度,站点

N 的段数量比,Other站的平均段长度,Other站的段数量

比].

构建页面获取关系模型所需的特征如特征４所示.

特征４(获取权重)　一个页面获取关系图中有向边的权

值表示该有向边代表的页面获取事件发生的次数占该频繁访

问站点内的所有页面获取事件总数的比例;A 和B 均为页面

获取关系图中的节点,对于有向边A－＞B,获取权重的计算

表达式为:

|{link|link∈Links(session,h),link．from＝A,link．to＝B}|
Links(session,h)

Links函数返回所有Session会话中h站点下的超链接事

件的集合;link为超链接事件,link．from 表示该超链接所在

的页面所 属 节 点,link．to 表 示 该 超 链 接 指 向 的 页 面 所 属

节点.

页面获取关系模型的原始数据结构为二维数组组成的有

向完全图,如图３所示,各条有向边的权值即为相应的获取

权重.

页面获取关系模型利用特征４构造特征向量的方法如下.

页面获取关系模型特征向量:将页面获取关系图进行一

维向量化,即将二维数组自下而上地逐行添加到上一行的末

尾,最终迭代形成一维向量,即为页面获取关系模型的特征

向量.

构建操作行为模型所需的特征如特征５－特征１０所示.

特征５(向下拖拽滑动条平均距离)　所有向下拖拽滑动

条事件的向下距离的平均值.

特征６(向下拖拽滑动条平均速度)　所有向下拖拽滑动

条事件的向下速度的平均值.

特征７(向下连续滚动滑动条平均距离)　所有的向下滚

动滑动条事件距离的平均值.

特征８(向下连续滚动滑动条平均速度)　所有的向下滚

动滑动条事件速度的平均值.

特征９(文本选取的平均发生次数)　文本选取的总次数

除以浏览页面的总次数.

特征１０(文本选取平均长度)　所有的文本选取事件的

选取字数的均值.

操作行为模型利用特征５－特征１０构造特征向量的方

法如下.

操作行为模型特征向量:对于某一频繁访问站点,它的操

作行为模型特征向量为:[频繁访问板块１片段,频繁访问板

块２片段,􀆺,频繁访问板块 N 片段].其中频繁访问板块片

段为:[板块特征５,板块特征６,板块特征７,板块特征８,板块

特征９,板块特征１０].

３．３　子模型的构建方法

３．３．１　序列行为模型的构建方法

采用带负样本训练的监督学习方法C４．５决策树[１４]为用

户的每个会话标志各训练一个序列行为模型.训练的正样本

为用户会话集合中会话标志等于该标志的所有会话;训练的

负样本为其他用户会话集合中包含该标志的所有站点的会

话.负样本从其他用户会话集合中随机均匀抽取,正负样本

的比例为１∶１.

将正负会话样本生成特征向量,并给正样本打上标签１,

给负样本打上标签０,生成样本集合 D.根据初始的样本集

合D 生成决策树根结点N.利用熵计算公式Ent(D)＝－∑
k

pklog２pk 计算根结点对应样本集合D 的熵.之后,遍历D 的

所有属性以及该属性的属性值,以寻求熵增益率最大化的分

裂方法.X 为属性,a为属性值,熵增益率 Gain_ratio的计算

公式为:

Gain_ratio(D,X,a)＝Gain(D,X,a)
IV(X,a)

GAINsplit(X,a)(D)＝Ent(D)－P１∗Ent(D１)－

P２∗Ent(D２)

P１＝|D１|
|D|

,P２＝|D２|
|D|

IV(X,a)＝－∑
２

i＝１

|Di|
|D|log２

|Di|
|D|

其中,D１ 为D 集合中X 属性的属性值小于a 的样本构成的

子集,D２ 为D 集合中X 属性值大于或等于a 的样本构成的

子集.将D 分裂成D１ 和D２,并以此分别生成子结点 N１ 和

N２.以 N１ 和 N２ 为根结点进行递归,继续进行分裂直到结

点对应的所有样本的标签一致,令该结点为叶结点,用该标签

进行标记;或者如果无其他属性可分,则令该结点为叶结点,

将结点对应集合中多数样本的标签作为该结点的标签.结束

后,形成的树即为对应该标志的序列行为模型实例.

３．３．２　页面获取关系模型的构建方法

采用单类监督学习方法支持向量描述(SVDD)[１５]为每个

频繁访问站点构建一个页面获取关系模型.SVDD进行训练

时不需要负样本,因此训练的样本均取决于用户的历史数据.

对于频繁访问站点,利用每个包含该站点的会话中在该站点

内发生的页面获取事件数据生成一条特征向量,将所有该站

点的特征向量作为训练样本集.

由于直接一维化页面获取关系图形成的特征向量的维度

过高(很容易达到１００维及以上),因此,为了解决维度过高所

带来的问题,我们首先考虑对特征向量进行降维.我们选择

主成分分析(PCA)[１６]作为降维的方法,因为 PCA 算法能够

自动寻找主成分,并且降维效果明显,返回结果为一个矩阵.

利用样本中心化公式进行中心化:

xi←xi－x
－,x

－
＝１

m ∑
m

i＝１
xi
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其中,xi 为特征向量,m 为特征向量数.

计算协方差矩阵XXT(X 为特征向量),并对其进行特征

值分解,选 取 最 大 的 d′个 特 征 值 所 对 应 的 特 征 向 量 w１,

w２,􀆺,wd′,则W＝(w１,w２,􀆺,wd′)即为降维矩阵.利用降

维矩阵对样本集进行矩阵变换.

利用变换后的样本集进行SVDD模型的训练.SVDD训

练的目标为:在样本空间上,寻求一个点a和直径R,使得目

标函数F(R,a,i)＝R２＋C∑
i

i 最小化,并且满足(xi－a)T

(xi－a)≤R２＋ζi,其中xi 为样本,ζi 为松弛因子.求得最优

解之后,(a,R)即为模型训练结果.

３．３．３　操作行为模型的构建方法

每个频繁访问站点分别构造一个操作行为模型,利用每

个包含该频繁访问站点的会话中该站点的操作行为数据生成

一条特征向量.由于操作行为模型特征向量的维度难以出现

过高的情况,因此我们无需对它进行降维,直接采用 SVDD
进行训练,训练方法与页面获取关系模型的SVDD训练部分

相同.

３．４　模型认证算法

综合行为模型的认证算法的思想为:对序列行为模型、页

面获取关系模型、操作行为模型顺序依次进行认证,若３个子

模型中的某个模型返回非法结果,则本次行为认证的最终结

果是非法的,跳过该子模型之后的子模型认证;当３个子模型

均返回合法结果时,本次行为认证的最终结果为合法的.综

合模型的认证算法如算法１所示.

算法１　综合行为模型认证算法

输入:用户的会话数据(连续的‹pageview›元素序列)session,用户的

频繁访问站点集合FH,所有频繁访问站点的频繁访问板块集

合FS,历史会话标志集合 MARKS

输出:认证结果(合法/非法)

１．生成会话session所访问过的站点集合 HS

２．生成会话标志 mark,mark←HS∩FH

３．ifmark∈MARKS

４．　　转步骤７

５．else

６．　　返回非法

７．生成特征向量 OrderFeats,初始化为[session特征１]

８．forhinHS//按照字典序遍历

９．　 　用[h特征２,h特征３]扩展 OrderFeats

１０．endfor

１１．result１←算法２认证 OrderFeats的结果

１２．ifresult１＝合法

１３．　　转步骤１６

１４．else

１５．　　返回非法

１６．选择 HS∩FH 中在session内访问次数最多的站点为ph

１７．依据FS中所有属于ph的板块,生成页面获取关系图 map

１８．取出session中所有ph站点中的所有‹link›元素,生成页面获取关

系事件集合LINKS

１９．forlinkinLINKS

２０．　　from←link．from

２１．　　to←link．to

２２．　　更新 map中from→to边的权值

２３．endfor

２４．将 map进行一维化,生成特征向量 MapFeats

２５．result２←算法３认证 MapFeats的结果

２６．ifresult＝２合法

２７．　　转步骤３０

２８．else

２９．　　返回非法

３０．依据FS中所有属于 ph的板块,生成操作行为模型特征向量

OprFeats

３１．取出session中所有ph站点中的所有的‹operations›元素,生成元

素集合 OPRS

３２．foroprinOPRS

３３．　　sec←opr所属板块

３４．　　依据opr更新 OprFeats中sec板块的相应分量

３５．endfor

３６．result３←算法４认证 OprFeats的结果

３７．ifresult３＝合法

３８．　　返回合法

３９．else

４０．　　返回非法

序列行为模型认证算法的思想为:依据会话标志,调取相

应的序列模型(C４．５决策树),首先将待认证的序列模型特征

向量匹配到决策树的根结点,然后根据非叶节点的属性与属

性值递归匹配该节点的相应子结点,直到匹配到叶节点,取出

叶节点的类型作为认证结果并返回.序列行为模型的认证算

法如算法２所示.

算法２　序列行为模型认证算法

输入:序列行为模型特征向量 OrderFeats,站点h,站点h所对应的决

策树dt

输出:认证结果(合法/非法)

１．node←dt的根结点

２．Whilenode不是叶节点:

３．　　index←node的属性下标

４．　　value←node的属性值

５．　　ifOrderFeats[index]＜value

６．　　　node←node．左子节点

７．　　else

８．　　　node←node．右子节点

９．返回node的标签(合法/非法)

页面获取关系模型的认证算法的思想为:调取受保护的

频繁访问站点的降维矩阵以及 SVDD 分类器.对待认证的

该站点页面获取的关系图进行一维化,以形成一维向量,并利

用降维矩阵进行降维,形成特征向量.之后利用SVDD分类

器对该特征向量进行分类,将分类结果作为认证结果进行返

回.页面获取关系模型的认证算法如算法３所示.

算法３　页面获取关系模型认证算法

输入:页面获取关系模型特征向量 MapFeats,站点 h的中心向量

Cent,站点h的降维矩阵PCAMat,站点h的SVDD分类器svdd

输出:认证结果(合法/非法)
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１．对 MapFeats进行中心化,MapFeats←MapFeats－Cent

２．对 MapFeats进行降维,MapFeats←PCAMat∗MapFeats

３．result←svdd对 MapFeats的分类结果

４．ifresult＝正

５．　　返回合法

６．else

７．　　返回非法

操作行为模型的认证算法的思想为:按照板块排序将该

站点的各个频繁访问板块的操作行为特征片段拼接成操作行

为模型特征向量.调取该站点的操作行为模型 SVDD 分类

器,利用该分类器对操作行为模型征向量进行分类,并将分类

结果作为操作行为模型的认证结果并返回.操作行为模型的

认证算法如算法４所示.

算法４　操作行为模型认证算法

输入:操作行为模 型 特 征 向 量 OprFeats,站 点 h 的 操 作 行 为 模 型

SVDD分类器svdd

输出:认证结果(合法/非法)

１．result←svdd对 OprFeats的分类结果

２．ifresult＝正

３．　　返回合法

４．else

５．　　返回非法

４　实验

实验采用侦测率和误报率两个指标.

１)侦测率:进行认证并判定为非法的非法样本占进行认

证的 所 有 非 法 样 本 的 比 例,即 １Ｇ假 正 率[１７],假 正 率 ＝
判正的负样本数

判正的负样本数＋判负的负样本数
,侦测率越高越好.

２)误报率:进行认证并判定为非法的合法样本占进行认

证的 所 有 合 法 样 本 的 比 例,即 １Ｇ真 正 率[１７],真 正 率 ＝
判正的正样本数

判正的正样本数＋判正的负样本数
,误报率越低越好.

实验环境:Intel(R)Core(TM)i５CPU(３．２GHZ);８GB

RAM;Ubuntu Kylin１６．０４;Pythondevelopmentlanguage;

Pycharmcommunity.

实验所使用的数据集来源于４个偏好站点近似的用户在

１０天内的数据.对接受测试的用户在本文编写的采集器环

境下捕捉所需的数据,整个数据采集过程、采集器的记录工作

都在后台运行,不会对用户产生任何提示或者干扰.采用训

练样本:测试样本＝９∶１的比例进行验证,进行多次实验并对

结果取均值.

对于任意用户,正样本为该用户本身的样本,负样本是从

其他用户的样本中随机抽取的.在训练阶段,首先遍历训练

样本集合中的会话,获取该用户的频繁访问站点集合和各频

繁访问站点的频繁访问板块集合,并生成用户的会话标志集

合.重新遍历训练集合,依据用户会话标志集合计算每个会

话的序列特征向量,该会话中每个频繁访问站点计算页面获

取的关系图以及各个频繁访问站点的操作行为特征向量.利

用各个子模型对应的训练集进行模型训练.在认证阶段,对于

一个待认证会话,计算该会话的序列行为模型特征向量、页面

获取关系模型特征向量和操作行为模型特征向量,分别利用算

法２、算法３、算法 ４进行认证.会话认证的流程如算法 １
所示.

利用文献[９]中的方法挖掘用户访问站点的偏好,并以此

构建模型,用于进行行为认证并开展参照实验.４个用户的

侦测率以及本文提出的综合行为模型的侦测率参照如图４
所示.

图４　实验结果对比

Fig．４　Comparisonofexperimentalresults

当面对的用户频繁访问的站点集合极为近似,甚至完全

相同时,文献[９]提出的基于 ARM 关联规则挖掘浏览行为的

模型的侦测率在４０％以下,甚至大多数维持在２０％以下,但

是本文所提出的综合多因素的行为模型可以保持极高的侦测

率,达到１００％.

序列行为模型的侦测率如图５所示.

图５　序列行为模型的侦测率

Fig．５　Detectionrateofbrowsingsequencebehaviormodel

序列行为模型的实验结果主要由用户在浏览页面时对各

个频繁访问站点浏览的习惯决定.例如:用户２对站点A 倾

向于连续浏览,而对站点B 倾向于切换浏览的个性化行为,

使得用户２与其他用户在序列模型层面上显得极易被区分.

页面获取关系模型的侦测率如图６所示.

图６　页面获取关系模型的侦测率

Fig．６　Detectionrateofpageaccessrelationshipmodel

页面获取关系模型的实验结果由用户在一个站点下使用

链接打开新页面的习惯决定.例如:如果一个用户在qq．com
站点下大量使用sports和news板块内容页面的推荐系统,

那么他们的两条有向边sports_CONTENT－＞sports_CONＧ
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TENT和news_CONTENT－＞news_CONTENT 的权重将

会很大,当这一习惯极具个性化时,qq．com 站点下的页面获

取关系模型将会很好地发现非法用户.

对于操作行为模型,特征向量的维度并不会过高,因此直

接采用 SVDD 分类器即可.操作行为模型的侦测率如图７
所示.

图７　操作行为模型的侦测率

Fig．７　Detectionrateofoperationbehaviormodel

操作行为模型的训练结果与用户的操作行为的稳定性和

个性化有重要的联系,例如用户２的操作层面并不稳定,将会

导致侦测效果变差.

基于３个子模型共同进行侦测的综合模型的误报率在

１０％~２０％之间,如图８所示.

图８　综合模型的误报率

Fig．８　Falsealarmrateofcomprehensivebehaviormodel

产生误报的原因在于:用户的实际行为数据确实存在着

极少量的特殊情况,但是为了确保模型的侦测效果,我们通常

不会把这种极少数的情况学习到分类器的正样本情况中,例

如在SVDD中通过松弛因子的设定会把这类正样本点舍去.

结束语　通过实验中的数据可以发现,若仅仅依靠会话

中包括的站点对用户的行为进行建模,认证方法则会面临很

高的失效风险.因此,应该提出一个模型,从多个方面去刻画

一个用户,考虑到用户在不同方面的行为特征,尽可能细致地

构建用户行为模型.

本文提及的用户浏览行为认证方法针对用户构建了一个

综合的模型,该模型由上述３个子模型组合形成.３个子模

型分别对用户浏览行为中不同的因素建立模型.实验结果表

明,每个模型都能够实现一定的认证效果,能够降低账号被盗

用情况下造成损失的风险.３个子模型组合起来共同进行认

证时能达到极高的侦测率,可为用户的账号安全提供有力的

保障,同时能把误报率维持在有限水平.综合考虑用户浏览

行为的多种因素,可以规避仅仅考虑单一因素时检测失效的

风险.相比于之前的成果,本文模型的误报率有所增加,但仍

维持在较低水平.在实际应用中,在行为认证不被通过时,并

不是直接进行账号冻结,而是进行强认证(如:短信、邮件;若

频繁进行,则会影响用户体验),以稍提高误报率为代价(这将

略牺牲用户体验),来换取侦测率的进一步提高与健壮性的大

大增强.

在未来的工作中,我们将考虑使用更准确的模型来刻画

用户的各个子模型,同时尝试采用更新颖的模型集合手段来

进一步提高侦测率,增强健壮性,降低误报率.
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机过程;通过采用近似最优的能量分配策略,推导出系统平均

吞吐量以及系统的近似信道容量;同时得到当捕获能量小于

超级电容存储容量时系统信道容量的上下界之间的常数差值

为１．７７bps/Hz,当捕获能量大于超级电容存储容量时系统

信道容量的上下界之间的常数差值为２．４９bps/Hz.实验结

果表明,采用混合能量存储结构,随着捕获能量的增加和超级

电容存储容量的增大,系统的性能提升得越大,即系统的能量

利用率增加且信道容量增大.未来将对多节点多跳网络模

型、衰减信道以及捕获的能量符合其他一般随机过程情形下

系统的平均吞吐量和信道容量进行分析.

参 考 文 献

[１] HANJH,DINGX,SHIL,etal．ResearchonthetimeＧvarying

charginganddynamicdataroutingstrategyforrechargeable

wirelesssensornetworks[J]．JournalonCommunications,２０１２,

２０１２(１２):１Ｇ１０．(inChinese)

韩江洪,丁煦,石雷,等．无线传感器网络时变充电和动态数据路

由算法研究[J]．通信学报,２０１２,２０１２(１２):１Ｇ１０．

[２] PARADISOJA,STARNERT．EnergyScavengingforMobile

andWirelessElectronics[J]．IEEEPervasiveComputing,２００５,

４(１):１８Ｇ２７

[３] SUB,LIYQ,YU H Y,etal．TheWirelessSensorNodeHarＧ

vestingEnergyfromEnvironment[J]．ChineseJournalofSenＧ

sors& Actuators,２００８,２１(９):１５８６Ｇ１５８９．(inChinese)

苏波,李艳秋,于红云,等．从环境中获取能量的无线传感器节点

[J]．传感技术学报,２００８,２１(９):１５８６Ｇ１５８９．

[４] JIANGXF,POLASTREJ,CULLERD．PerpetualenvironmenＧ

tallypoweredsensornetworks[C]∥InternationalSymposium

onInformationProcessinginSensorNetworks．IEEE Press,

２００５:４６３Ｇ４６８．

[５] SUDEVALAYAMS,KULKAMIP．EnergyHarvestingSensor

Nodes:SurveyandImplications[J]．IEEECommunicationsSurＧ

veys& Tutorials,２０１１,１３(３):４４３Ｇ４６１．

[６] YAOX W,ZHENGX H,WANG W L,etal．ABiＧdimensional

WirelessEnergyTransfer Mechanismfor Maximum Network

Throughput[J]．ComputerScience,２０１５,４２(１１):１６４Ｇ１６９．(in

Chinese)

姚信威,郑星航,王万良,等．吞吐量最大化的二维无限能量传输

算法[J]．计算机科学,２０１５,４２(１１):１６４Ｇ１６９．

[７] YANGJ,ULUKUSS．OptimalPacketSchedulinginanEnergy

HarvestingCommunicationSystem[J]．IEEE Transactionson

Communications,２０１０,６０(１):２２０Ｇ２３０．

[８] OZEL O,TUTUNCUOGLU K,YANG J,etal．Transmission

withEnergy Harvesting NodesinFading WirelessChannels:

OptimalPolicies[J]．IEEEJournalonSelectedAreasinComＧ

munications,２０１１,２９(８):１７３２Ｇ１７４３．

[９] OZELO,SHAHZADK,ULUKUSS．OptimalEnergyAllocaＧ

tionforEnergyHarvestingTransmittersWithHybridEnergy

StorageandProcessingCost[J]．IEEETransactionsonSignal

Processing,２０１４,６２(１２):３２３２Ｇ３２４５．

[１０]OZELO,TUTUNCUOGLUK,ULUKUSS,etal．Fundamental

limitsofenergyharvestingcommunications[J]．IEEECommuniＧ

cationsMagazine,２０１５,５３(４):１２６Ｇ１３２．

[１１]OZELO,ULUKUSS．InformationＧtheoreticanalysisofanenerＧ

gyharvestingcommunicationsystem[C]∥InternationalSympoＧ

siumon Personal,Indoorand Mobile Radio Communications

Workshops．IEEEXplore,２０１０:３３０Ｇ３３５．

[１２]OZELO,ULUKUSS．AchievingAWGNCapacityUnderStoＧ

chasticEnergyHarvesting[J]．IEEETransactionsonInformaＧ

tionTheory,２０１２,５８(１０):６４７１Ｇ６４８３．

[１３]RAJESHR,SHARMA V,VISWANATHP．CapacityofGausＧ

sianChannelswithEnergyHarvestingandProcessingCost[J]．

IEEETransactionsonInformationTheory,２０１４,６０(５):２５６３Ｇ

２５７５．

[１４]MAO W,HASSIBIB．OnthecapacityofacommunicationsysＧ

tem withenergyharvestingandalimitedbattery [C]∥IEEE

InternationalSymposiumonInformationTheoryProceedings．

２０１３:１７８９Ｇ１７９３．

[１５]JOG V,ANANTHARAM V．An energy harvesting AWGN

channelwithafinitebattery[C]∥IEEEInternationalSymposium

onInformationTheory．２０１４:８０６Ｇ８１０．

[１６]TUTUNCUOGLUK,OZELO,YENERA,etal．Binaryenergy

harvestingchannelwithfiniteenergystorage[C]∥IEEEInterＧ

nationalSymposiumonInformationTheoryProceedings．２０１３:

１５９１Ｇ１５９５．

[１７]DONGY,FARNIAF,OZGUR A．NearOptimalEnergyConＧ

trolandApproximateCapacityofEnergyHarvestingCommuniＧ

cation[J]．IEEEJournalonSelectedAreasinCommunications,

２０１４,３３(３):５４０Ｇ５５７．

[１８]DONGY,OZGUR A．ApproximatecapacityofenergyharvesＧ

tingcommunicationwithfinitebattery[C]∥IEEEInternational

SymposiumonInformationTheory．２０１４:８０１Ｇ８０５．

[１９]SHAVIVD,NGUYENPM,OZGURA．CapacityoftheEnergy

HarvestingChannelwithaFiniteBattery[C]∥２０１５IEEEInＧ

ternationalSymposiumonInformationTheory (ISIT)．IEEE,

２０１５:１３１Ｇ１３５．

８８１ 计 算 机 科 学 　２０１８年


