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基于功能贡献度的网络化防空节点重要性评价方法

罗金亮　金家才　王　雷

(国防科技大学电子对抗学院　合肥２３００３７)
　

摘　要　为实现对网络化防空节点这类“功能性社会网络”节点的重要性进行评价,在分析当前网络节点重要性评价

方法不足的基础上,提出了一种基于功能贡献度的节点重要性度量方法,其综合考虑了节点的功能属性及结构属性.

为验证该方法的有效性及优越性,构建了网络连通效率及作战环等两类网络化体系效能指标,并运用该评价方法在

ARPA网络这类“一般性社会网络”及防空网络这类“功能性社会网络”上进行节点重要性评价.实验结果表明,该方

法在网络节点重要性评估的准确性及适用性方面存在一定优势.
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EvaluationMethodforNodeImportanceinAirDefenseNetworksBasedonFunctionalContributionDegree

LUOJinＧliang　JINJiaＧcai　WANGLei
(InstituteofElectronicCountermeasure,NationalUniversityofDefenseTechnology,Hefei２３００３７,China)

　

Abstract　InordertoevaluatetheimportanceofnodeinairdefensenetworkswhichisakindoffunctionalsocialnetＧ

work,onthebasisofanalyzingtheshortcomingsofcurrentevaluationmethodfornetworknodeimportance,aevaluation

methodfornodeimportancebasedonfunctionalcontributionwasputforward．Themethodcomprehensivelyconsiders

thefunctionalpropertiesandstructuralpropertiesofthenode．Inordertoverifythevalidityandsuperiorityofthe

method,twotypesofefficiencyindexfornetworkedsystems,suchasnetworkconnectivityefficiencyandcombatloop,

werebuilt,andtheevaluationmethodwasusedtoevaluatethenodeimportanceinARPAandairdefensenetworks．ExＧ

perimentalresultsshowthattheevaluationmethodhassomeadvantagesinaccuracyandapplicabilityofthenetwork

nodeimportanceevaluation．

Keywords　Complexnetworks,Keynodes,Functionalcontributiondegree,Networkedairdefensesystems

　

１　引言

随着信息及网络技术在防空领域的广泛运用,防空体系

逐步向信息化、网络化和一体化转变,同时衍生出了“一点发

现全网皆知”的预警探测、“委托或接力实施指挥”的作战指

挥、“某站发射,别站控制”的武器控制等全新防空作战运用方

式,从而给空中进攻作战行动带来了极大的威胁与挑战.为

有效保障空中进攻作战的顺利实施,空袭一方通常采取联合

压制敌防空体系作战(JＧSEAD)的行动,以对敌的网络化防空

体系实施全面毁瘫,在当前“信息主导、精打要害、联合制胜、

体系作战”的新形势军事战略方针的指导下,如何为联合压制

敌防空作战提供合理的目标选择参考,以实现“攻点瘫面、攻
点瘫体”的体系破击效果,已成为联合压制敌防空体系作战筹

划的核心问题.由此可见,有效评价敌网络化防空作战体系

中各作战节点的重要程度,以确定敌防空作战体系中的关键

节点,已成为了掣肘联合压制敌防空体系作战效能发挥及有

效保障空中进攻作战顺利实施的关键基础和重要前提.

目前,用于评价网络化作战体系中节点重要性的方法可

分为两大类:１)基于传统数理分析模型进行节点综合价值评

定[１Ｇ２].此类方法通常选取一类或几类指标(如作战能力、抗
打击能力、修复能力等)进行综合计算,然后结合各指标的权

重采取某种算法对所得节点的各指标值进行综合叠加.该类

方法的不足在于其仅从节点自身功能属性层面入手,未考虑

节点加入或消亡给作战体系整体效能带来的“涌现性”及“坍
塌性”的影响.２)基于复杂网络模型进行节点综合价值评

定[３Ｇ４].此类方法通常以复杂网络理论为依据,分析影响各节

点对整个作战体系网络结构及功能的影响程度,以此来确定

其重要程度.由于该类方法可有效反映各节点对作战体系整

体效能的支撑程度,并能有效体现各节点、各系统有机组合成

体系后所带来的效能涌现,因此被大家广泛接受并成为了近



些年来的研究热点[５Ｇ１０].目前,基于复杂网络理论进行节点

重要程度的评价方法主要集中在“社会网络”及“系统科学”两

个方向.

社会网络分析方法的核心思想是:节点重要度等于其在

网络中的显著程度.节点在网络中的显著程度通常由两类指

标进行表征:１)该节点的邻居节点的数量及质量.其反映着

节点对网络局部的影响能力,如节点度[１１Ｇ１４]、特征向量中心

性[１５Ｇ１７]、PageRank[８]等.此类指标计算简便,只能反映节点

对网络局部的重要程度.２)该节点在网络中的位置.其反映

对整体网络信息的控制及扭转能力,如节点介数、KＧ壳值、接

近中心性等.此类指标能反映节点对网络的整体影响程度,

但因计算复杂而不太适用于大规模网络的计算,同时也无法

有效反映节点对体系功能的影响.

系统科学分析方法的核心思想是:节点重要度体现在该

节点被删除(毁伤)后对整个网络体系功能的破坏程度.节点

删除分析的具体操作方法主要分为两类:１)节点移除法,如求

出节点移除后网络的最短距离及网络的生成树数目等;２)节

点收缩法,即将被分析节点与其邻居节点进行合并,收缩成一

个节点,并求出节点收缩前后网络凝聚程度的变化情况.此

类方法虽然可以在一定程度上反映节点对网络整体的某一功

能的影响程度,但其计算复杂程度远大于“社会网络分析”两

类计算指标中的任何一类,且当前缺乏对网络化作战体系功

能进行有效描述的合理指标.

由此可见,基于复杂网络模型的分析方法已成为了评价

网络化防空体系中各节点重要程度的热点及核心方法,且经

过长期发展演变出了“两大方向、四类方法”,但其在以下几个

方面仍存在一些不足:

１)目前,基于复杂网络模型的评估算法存在“简单而不准

确,准确而又复杂”的现实不足.如节点度这类简单算法只能

反映对网络局部的影响,而节点移除法这类可有效反映节点

对整个网络体系的某一功能的具体影响的算法却又因计算过

于复杂而无法适用于大规模网络及对时效性要求较高等场合

的节点重要性评估.

２)目前,基于复杂网络模型的评估算法存在“顾功能丢结

构、顾结构弃功能”的现实不足.如社会网络分析方法中的相

关算法关注的核心为网络“结构”,通常不考虑网络体系的整

体“功能”;而系统科学分析方法中的相关算法关注的核心在

于节点对网络体系整体中某一具体“功能”的影响,而对网络

“结构”的关注较少.

３)基于复杂网络模型的评估算法存在“各算法具有一定

的适用性,而特殊网络仍需特殊分析”的现实不足.以防空作

战网络为例,其与普通社会网络存在许多差别,主要体现在:

①作战网络通常由规则网络和随机性连边构成,而一般社会

网络通常为规则网络或随机网络;②作战网络中的节点具有

一定的层次性,而一般社会网络中的节点通常属于同一层次;

③作战网络中存在节点异质的特性,且其核心功能通常需要

各型节点协同作用才能得以发挥,而一般社会网络通常为同

类节点.

４)基于复杂网络模型的评估算法存在“难以依据‘局部’

析‘整体’、无法依据‘静态’析‘动态’”的现实不足.以联合压

制敌防空系统作战筹划为例,在联合压制敌防空系统作战筹

划的过程中,往往需要分析敌网络化防空体系各作战节点的

重要程度,以对重要节点实施打击,从而有效毁瘫敌网络化防

空体系.然而在实际作战筹划过程中,对敌网络化防空节点

重要程度的分析通常只能基于敌网络化防空体系这一局部且

静态的网络结构进行,与实际作战过程相比,明显缺失了对目

标节点及与之动态相连的侦察链、攻击链的分析.不少研究

为有效解决这一问题,在研究分析过程中往往对上述内容进

行了人为假设,但这一人为假设的加入往往使得分析内容因

动态而复杂、分析结论因假设而不真.

综上所述,为有效实现对敌网络化防空体系的全面压制,

可充分借鉴现有的复杂网络分析模型及算法,在充分分析防

空作战网络特殊性的基础上,针对性地构建网络节点重要性

评估算法及评估指标,以准确、快速地选出敌网络化防空体系

的关键节点,为联合压制敌防空体系作战提供合理、有效的目

标参考.

２　基于功能贡献度的节点重要性度量算法

网络化防空作战体系不同于一般的社会网络,其网络内

存在异质节点,通常包含侦察、指控、火力及目标４类节点,不

同类型的节点为整个作战体系提供不同的功能支撑,因此针

对不同类型的节点,在评估其重要性时往往会设置不同的权

重;然而对于同类节点,其自身在功能属性(主要取决于该节

点核心功能对目标的作用覆盖能力)及结构属性(主要取决于

该节点的邻近节点及网络位置)上的不同,将导致其对整个网

络化防空体系作战功能的有效发挥的贡献程度各不相同,也

由此体现了该节点在网络化防空体系中的重要程度.

综合上述分析可知,网络化防空体系中各节点的重要性

主要取决于其对整个网络化体系作战功能发挥的贡献程度,

即功能贡献度.功能贡献度主要由以下３个方面决定:１)该

节点的类型权重;２)该节点的功能属性;３)该节点的结构属

性.因此,节点的功能贡献度可表示为:

CDi＝Ti(kF
Fi

∑
N

j＝１
F２

j

＋kS
Si

∑
N

j＝１
S２

j

) (１)

其中,Ti 为节点i的类型权重,且节点所有类型权重之和必

须为１,即∑
M

j＝１
Tj＝１;kF 为节点功能属性权重,kS 为节点结构

属性权重,且kF＋kS＝１;Fi 为节点i的功能属性值;Si 为节

点i的结构属性值;N 为网络化体系中的节点数量.

２．１　节点功能属性值计算模型

节点i的功能属性值Fi 通常取决于该节点核心功能对

目标的作用覆盖能力.可将节点对目标的功能作用方式分为

两类:１)直接作用,如防空作战中侦察节点及火力节点对目标

的作用方式;２)间接作用,如防空作战中指控节点对目标的作

用方式.对于采取“直接作用”方式的节点,其功能属性值其

对目标作用覆盖区域的大小来决定,如防空作战中侦察节点

的功能属性值以其对目标突防航路的覆盖面积来决定;对于

采取“间接作用”方式的节点,其功能属性值则以其性能指标

的大小来决定,如防空作战中指控节点的功能属性值以其指

挥层级及指挥处理的能力来决定.因此,节点i的功能属性
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值Fi 的计算模型可表示为:

Fi＝
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其中,Areai 为节点i对目标作用的覆盖区域面积;maxN

j＝１
　Areaj

为网络体系中各节点对目标作用的覆盖区域面积的最大值;

Valuei 为节点i的核心功能的性能值;maxN

j＝１
　Valuej 为网络体

系中同类节点的核心功能的性能最大值.

２．２　节点结构属性值计算模型

节点i的结构属性值Si 的取值通常取决于该节点在网

络化体系结构中邻近节点的状态及其在网络中的位置.其

中,邻近节点的状态主要包括邻近节点的数量及质量,可用节

点的特征向量中心性ECi 进行表征;而节点在网络中的位置

主要体现在节点是否处于网络各节点有效通联的关键桥的位

置,可用节点的介数中心性BCi 进行表征.因此,节点i的结

构属性值Si 的计算模型可表示为:

Si＝kN ∗ECi＋kP∗ ２∗BCi

(N－１)(N－２) (３)

其中,ECi 为节点i的特征向量中心性;BCi 为节点i的介数

中心性;N 为网络化体系中的节点数量;kN 为节点的邻近节

点状态权重,kP 为节点的网络位置权重,且kN ＋kP＝１.

节点的特征向量中心性ECi 主要刻画节点在网络化体

系中所处的周围环境(节点的邻居数量和质量).在网络化体

系中,节点的重要性体现在其对整个网络的影响能力,可通过

连接大量的一般节点来体现,也可连接少量的重要节点来体

现,而节点的特征向量中心性ECi 正好可有效地反映这一特

性.节点i的特征向量中心性定义为:

ECi＝c∑
N

j＝１
aijxj (４)

节点的介数中心性BCi 的主要涵义为:网络化体系中所

有节点对的最短路径经过该节点的次数.其有效刻画了该节

点对网络化体系沿最短路径进行传输信息流的控制能力,节

点i的介数中心性定义为:

BCi＝ ∑
i≠s≠t

　gi
st

gst
(５)

其中,gst为从节点s到节点t的所有最短路径的数目;gi
st为从

节点s到节点t的所有最短路径中经过节点i的数目.

３　网络化防空体系效能计算模型

上节针对网络化防空体系这类具备特定运用规则及用途

的功能性网络,提出了基于功能贡献度的节点重要性度量算

法.为有效验证该算法的准确性及可行性,可按该算法所得

的“节点重要性排序”进行节点删除操作,并比较各节点删除

前后该网络化体系效能下降程度的排序与“节点重要性排序”

的一致性.因此,在该“节点重要性度量算法”验证过程中,构

建符合实际的网络化体系效能计算模型显得尤为重要.

３．１　网络连通效率

对于一般意义上的社会网络,由于其通常采用某种流传

输能力或者影响扩散能力来描述该网络化体系的运行效能,

因此对于这种一般性的社会网络,其效能通常使用网络连通

效率􀭿D 来进行表征.􀭿D 的计算模型为:

􀭿D＝ １
N(N－１)∑i≠j

１
dij

(６)

其中,dij为节点i到节点j的最短路径长度.

在运用网络连通效率 􀭿D 表征网络化体系效能时,节点i
的重要性可通过计算删除节点i后的网络连通效率下降比

ε􀭿Di来验证.ε􀭿Di的计算模型为:

ε􀭿Di＝１－
􀭿Di
􀭿D０

(７)

其中,􀭿D０ 为在未删除任何节点的条件下网络化体系的网络连

通效率值.

３．２　作战环

对于网络化防空体系这类具有特定运用规则及用途的功

能性网络,仅用网络平均路径􀭿D 来表征其体系效能存在无法

体现其核心功能运行特点的显著不足.由于网络化防空体系

的核心功能是对来袭目标实施抗击,同时其抗击行动通常需

要防空体系中的侦察、指控、火力３类节点协同作用,且要与

来袭的目标节点形成一个完整的作战行动回路,才能被称为

有效的防空作战.因此,对于网络化防空体系这类具有特定

运用规则及用途的功能性网络,可使用完整的功能运行回路

数量(在防空作战中即为“作战环数”)来表征其体系效能.

定义１(作战环,CombatLoop)　由指控节点VC２、侦察节

点VS、火力节点VF、目标节点VT４类节点组成的一个完整的

作战行动回路.可分为“标准作战环”和“广义作战环”,如

图１所示.

定义２(标准作战环,StandardCombatLoop)　分别有且

仅有１个指控节点VC２、侦察节点VS、火力节点VF、目标节点

VT 所组成的一个完整且最基本的作战行动回路,如图１(a)

所示.

定义３(广义作战环,GeneralizedCombatLoop)　由多个

指控节点VC２、侦察节点VS、火力节点VF 及１个目标节点VT

所组成的一个完整的作战行动回路,如图１(b)所示.

　　　(a)标准作战环　　　　　　　　 (b)广义作战环

图１　“作战环”的组成示意图

Fig．１　Compositiondiagramof“combatloop”

关于作战环数 NCL的计算方法,不少研究通常运用邻接

矩阵的PFE特征值来替代作战环数,传统树状化作战体系的

PFE特征值在一定程度上的确可以反映作战环数 NCL 的变

化,但加上大量协同链的网络一体化作战体系,将会形成大量

由协同链组成的“二元环”,从而导致PFE特征值无法有效地

反映作战环数 NCL的变化.文献[１８]运用异类节点关系矩阵

相乘的方法来计算作战环数 NCL,但其只适用于计算标准作

７７１第２期 罗金亮,等:基于功能贡献度的网络化防空节点重要性评价方法



战环数 NSCL.为有效计算作战环数 NCL,本文拟采取深度优

先搜寻算法来计算 NCL,具体流程如下:

１)定义节点结构体StructV,其内容包含当前节点的数

据信息以及连边的下一节点指针;

２)以目标节点VT 为起始,建立StructV 数组;

３)根据节点的连边关系,逐次建立连接关系链表;

４)遍历连接关系链表,找出终点节点为VT 的链路集

Links[VT→VT];

５)遍历链路集Links[VT →VT],在其中找出分别至少具

有指控节点VC２、侦察节点VS、火力节点VF、目标节点VT 各

１个的链路,形成“有效作战环”链路集Links[VT
VS,VC２,VF

→
VT];

６)统计“有效作战环”链路集Links[VT
VS,VC２,VF

→VT]的

链路数量,得到作战环数 NCL.

在采用“作战环数”NCL 进行表征网络化体系效能时,节

点i的重要性可通过计算删除节点i后作战环数下降比εNCLi

来验证.εNCLi
的计算模型为:

εNCLi
＝１－NCLi

NCL０
(８)

其中,NCL０为在未删除任何节点条件下的网络化体系可形成

的作战环数.

４　实例验证

为进一步验证“基于功能贡献度”的网络节点重要性评价

算法的有效性及适用性,下面运用该算法分别对一般性社会

网络及功能性社会网络进行节点重要性评价,并运用“节点删

除后的网络体系效能下降率”进行有效性验证.其中“一般性

社会网络”主要以美国 ARPA(AdvancedResearchProjectAＧ

gency)网络为例;“功能性社会网络”主要以按实际规则随机

生成的防空网络为例.

４．１　ARPA网络的节点重要性评估

ARPA网络是目前进行网络节点重要性分析的常用实

例,其网络拓扑结构如图２所示.该网络由２１个节点和２６
条连边组成,网络节点平均度值在２~４之间,大部分节点的

度值为２,网络平均路径长度为３．４６６７.由于 ARPA 网络为

一般性的社会网络,其网络体系效能通常体现为网络某种流

的传播及影响能力,因此选择网络连通效率下降比ε􀭿Di作为其

网络体系效能的评价指标,该网络的初始网络连通效率为

０．３８８６.

图２　ARPA网络的拓扑结构图

Fig．２　TopologydiagramofARPAnetwork

下面运用本文所提的基于功能贡献度的节点重要性度量

算法对 ARPA 网络进行节点重要性计算并排序.由于 ARＧ

PA网络为一般性的社会网络,不考虑网络各节点的功能属

性之间的区别,因此设定kF＝０,kS＝１;同时,由于 ARPA网络

中的各节点均为同类节点,不存在异质之分,因此设定Ti＝１;

再者,由于 ARPA网络的网络体系效能以“网络连通效率”为

主,因此在考虑节点在网络结构中的重要性时节点的网络位置

显然比邻居节点状态更重要,故设定kN＝０．２,kP＝０．８.

根据上述所设定的参数,运用基于功能贡献度的算法对

ARPA网络的节点重要性值进行计算,并与文献[１９Ｇ２１]的计

算结果进行对比,结果如表１所列.

表１　ARPA网络的节点重要性评估结果

Table１　EvaluationresultsofnodeimportanceinARPAnetwork

节点排序

文献[１９] 文献[２０] 文献[２１] 本文算法 结果验证

重要度值 节点编号 重要度值 节点编号 重要度值 节点编号 重要度值 节点编号
效能下

降比值
节点编号

１ ０．２９８７ ２ １ ３ ０．９９３０ ３ ０．４６０７ ３ ０．１９４４ ３
２ ０．２９８４ ３ ０．８５３８ ２ ０．９８６４ １４ ０．３５５４ １２ ０．１６６８ １２
３ ０．２５２２ １５ ０．８４２３ １４ ０．９８６４ １５ ０．２９４６ １４ ０．１４８７ １９
４ ０．２３６９ １４ ０．６６５４ １５ ０．９８３６ ６ ０．２８７３ １９ ０．１４３８ １４
５ ０．２２１４ １７ ０．６６１５ １９ ０．９７８０ １２ ０．２７９４ ２ ０．１３９９ ６
６ ０．１９７８ １６ ０．６３８５ １２ ０．９７２１ ２ ０．２５４５ ６ ０．１３１１ ２
７ ０．１９７０ １８ ０．６１５４ １７ ０．９６７１ １９ ０．２４９８ ４ ０．１２５７ ４
８ ０．１８４５ １９ ０．６０７７ １８ ０．８７９７ ７ ０．２３０７ １３ ０．１２０１ １３
９ ０．１８３９ １３ ０．５５００ １３ ０．８７９７ ８ ０．２０４９ ５ ０．１１８４ １１
１０ ０．１８１５ １２ ０．５１１５ １６ ０．８７９７ ９ ０．２００４ １１ ０．１１６２ １８
１１ ０．１５６２ ４ ０．５０００ ４ ０．８７９７ １０ ０．１８０３ １８ ０．１１３５ ５
１２ ０．１５２８ １ ０．４０３８ ６ ０．８７９７ １１ ０．１３９２ １５ ０．１０６４ ２０
１３ ０．１２６１ ６ ０．３８０８ １ ０．８３８７ ４ ０．１３５７ １０ ０．１０５７ １７
１４ ０．１１１５ ２０ ０．３２６９ ２０ ０．８３８７ ５ ０．１３３９ ７ ０．１０５６ ７
１５ ０．１０９０ ５ ０．３１９２ ５ ０．８２７９ ２０ ０．１２９５ ２０ ０．１０２６ １５
１６ ０．１０６２ １１ ０．２６５４ １１ ０．８２７９ ２１ ０．１１１４ １７ ０．１００６ ２１
１７ ０．１０２３ ２１ ０．２１５４ ２１ ０．８０５１ １３ ０．０９４４ ２１ ０．１００１ １０
１８ ０．０９３５ ７ ０．１２６９ ７ ０．７７０１ １８ ０．０９０２ ９ ０．０９４２ ８
１９ ０．０６８０ １０ ０．０８０８ １０ ０．６９７７ １７ ０．０８６２ ８ ０．０９２７ ９
２０ ０．０６３４ ８ ０．０１１５ ８ ０．６６３９ １６ ０．０７５８ １６ ０．０９１８ １６
２１ ０．０６２４ ９ ０ ９ ０．６２６２ １ ０．０６２０ １ ０．０８５４ １
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　　从表１中可以看出,基于文献[１９Ｇ２１]中的算法及本文所

提算法对 ARPA网络进行了节点重要性评估,各评估算法的

评估结果之间及各算法与网络体系效能验证结果之间均存在

一定差别:１)在评估 ARPA 网络中最重要节点的结果方面,

本文算法、文献[２０Ｇ２１]中的算法、及通过网络体系效能下降

率验证的方法均认为节点３为最重要节点,而文献[１９]认为

节点２为最重要节点;２)在评估 ARPA网络中最次要节点的

结果方面,本文算法、文献[２１]中的算法及通过网络体系效能

下降率验证的方法均认为节点１为最次要节点,而文献[１９Ｇ

２０]认为节点９为最次要节点;３)在对 ARPA 网络中各节点

的重要性进行排序方面,只有本文所提算法的计算结果与节

点删除法的验证结果基本一致,即使在部分节点排序有所错

位的情况下,位置相差也不会超过３位.

由此可见,在对 ARPA网络这类一般性社会网络的节点

重要性进行评估时,本文所提出的基于功能贡献度的算法具

备以下能力:

１)基于功能贡献度的算法在对一般性社会网络的节点重

要性进行评估时具有一定可行性及可靠性.其原因在于:１)

该算法能对 ARPA网络中任一节点的重要性进行有效区分,

其重要度值不存在重复现象;２)该算法在节点重要性排序方

面与文献[２０]、文献[２１]基本一致.

２)基于功能贡献度的算法在对大规模一般性社会网络的

节点重要性进行评估时具有显著优越性.主要体现在:１)基

于功能贡献度的算法在计算结果的准确度上具有一定的优越

性.从表１的计算结果可以看出,运用基于功能贡献度的算

法进行节点重要性排序评估的结果与网络体系效能验证的结

果的一致性最高,说明其在计算结果准确度方面优于文献

[１９Ｇ２１]所提出的算法.２)基于功能贡献度的算法在计算过

程的复杂度上具有一定的优越性.虽然运用节点删除法来计

算网络体系效能下降率是评估节点重要性的最精准方法,但

其计算复杂度较高,无法适用于大规模网络;而基于功能贡献

度的算法与文献[１９Ｇ２０]一样,主要基于分析节点在静态网络

的相关参量进行重要性评估,其计算复杂度远小于节点删除

法这类动态评估方法.

４．２　防空网络节点重要性评估

为有效评估敌网络化防空体系中各节点的重要程度,首

先必须有效构设一个符合作战实际的网络化防空体系:假设

防空指挥层级为３级(联合防空作战指挥中心－＞区域防空

作战指挥中心－＞防空群指挥所),指挥跨度为４,联合防空

作战指挥中心与４个区域防空作战指挥中心的功能一致,可

互为替代;区域防空作战指挥中心及防空群指挥所均直接配

备１部远程预警雷达;各防空群指挥所下辖４个防空营;为体

现防空体系的网络化特性,在其同类节点间按５％的比例增

加作战协同链路.依据所设参数进行仿真,得到的网络化防

空体系结构及节点度分布图如图３所示.

(a)结构图

(b)节点度分布图

图３　网络化防空体系结构及节点度分布图

Fig．３　Structureandnodedegreedistributiondiagramofnetworked

airdefensesystem

由于在计算各防空节点的功能属性时,其通常与各防空

节点的性能指标及实际位置密切相关,因此需对各防空节点

进行有效部署(限于文章篇幅,未将参数逐一列举),同时为简

化仿真计算,做出如下假设:

１)区域防空作战指挥中心配备的远程预警雷达参数均一

致,Pr ＝３９kw,Gr ＝３０dB,λ＝０．２３m,θ０．５ ＝２°,Rmax ＝

４６２．５km;防空群指挥所配备的侦察预警雷达参数均一致,

Pr＝３０kw,Gr＝３０dB,λ＝０．０９m,θ０．５＝２°,Rmax＝３２０km;同级

预警雷达之间按５％的概率增加空情协同链路以形成预警探

测网,在计算预警探测网整体探测威力时不考虑地形遮蔽等

因素.

２)各防空营均配备“爱国者II”型防空导弹,有效杀伤半

径Rk 为１６０km.

由于防空网络的构建通常包含侦察、指控、火力及目标４

类异质节点,其中目标节点与空中进攻方的作战企图及进攻

方式有关.若进攻方需要对敌整个作战区域实施空中打击,

目标节点将会充斥整个进攻正面,则相应地需构建的安全突

防通道的数量较多;若进攻方仅对敌局部区域实施空中打击,

目标节点通常沿某条或某几条突防航路实施进攻,则相应地

需构建的安全突防通道的数量较少.这两种不同的目标节点

形成方式将使得敌网络化防空体系中的各节点重要性的体现

各不相同.为区别上述两种方式,分别以７条突防通道及１

条突防通道为示例,如图４所示.
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(a)整体区域实施空中打击 (b)局部区域实施空中打击

图４　空中进攻作战中的双方兵力部署示意图

Fig．４　Deploymentdiagramofbothsidesinairoffensiveoperations

下面运用本文所提出的基于功能贡献度的节点重要性度

量算法对上述所构设的防空网络进行节点重要性计算并排

序.由于防空网络为功能性的社会网络,且存在多类异质节

点,因此设定侦察、指控及火力节点的Ti 分别为０．３,０．４,０．

３,kF＝kS＝０,kN ＝０．８,kP ＝０．２;且在进行算法验证时,其网

络体系效能应以作战环数下降比εNCLi
为评价指标,仿真结果

如表２所列(由于防空节点数量较多,表２只列出了排名前

１０的节点).根据表２所列的计算结果,可明显看出:

１)针对整体区域实施空中进攻作战的情况,运用本文所

提算法找出的前两位重要节点与验证结果一致;在排名前１０
位的重要节点中,运用本文所提算法得到的计算结果与验证

结果有６个相同节点,准确率达６０％.

２)针对局部区域实施空中进攻作战的情况,运用本文所

提算法找出的最重要节点与验证结果一致;在排名前１０位的

重要节点中,运用本文所提算法得到的计算结果与验证结果

有７个相同节点,准确率达７０％.

表２　防空网络的节点重要性评估结果

Table２　Evaluationresultsofnodeimportanceinairdefensenetwork

节点排序

整体区域

(７条突防航路)
结果验证

局部区域

(１条突防航路)
结果验证

重要度值 节点编号 效能下降比值 节点编号 重要度值 节点编号 效能下降率值 节点编号

１ ０．０２２８ １６ ０．２４９３ １６ ０．０２４９ １８ ０．４４７８ １８
２ ０．０２２１ １７ ０．２４６３ １７ ０．０２３７ １７ ０．４４１１ １６
３ ０．０１９９ ９ ０．２３８０ ７ ０．０２１５ ２０ ０．４３８９ ５
４ ０．０１９７ １１ ０．２２３４ ２０ ０．０２１１ １６ ０．４１８９ １７
５ ０．０１９２ １３ ０．２２２４ １８ ０．０２０５ １１ ０．３９５６ ４７
６ ０．０１８９ ７ ０．２０８４ ２７ ０．０１９７ ５ ０．３７８９ ６７
７ ０．０１８６ ２０ ０．１９７５ ９ ０．０１９５ １３ ０．３４１１ １１
８ ０．０１８０ ６ ０．１８２２ ４７ ０．０１８５ ４９ ０．３４１１ ５０
９ ０．０１７１ １２ ０．１８１２ ５０ ０．０１７３ １２ ０．３３６７ ５８
１０ ０．０１６３ １９ ０．１８０９ ６ ０．０１７１ ５８ ０．３３５６ ４９

　　由此可见,本文所提出的基于功能贡献度的算法可有效

地对功能性社会网络进行节点重要性评价,且根据以作战环

数为表征的网络体系效能下降比的验证结果来看,无论是对

整体区域还是对局部区域实施进攻,本文所提算法均能较为

准确地分析出敌网络化防空体系实施相应防空作战时提供核

心支撑的关键节点.

但仍需注意的一点便是:运用本文所提算法计算整体区

域实施空中进攻作战的情况下各防空节点的重要程度时,排
序前１０的均为序号靠前的指控节点与侦察节点,无序号靠后

的火力节点;而在计算局部区域实施空中进攻作战的情况下

各防空节点的重要程度时,排序前１０的３类节点都存在.其

原因在于受算法中功能属性Fi 及节点类型权重Ti 的影响,

在整体区域情况下,序号靠前的节点(节点２－节点２１)为侦

察与指控的合体,从而使得节点权重增加;在局部区域情况

下,由于存在部分侦察节点的范围无法覆盖到突防航路的情

况,使得其Fi＝０,从而造成其功能属性值整体下降,相应地,

一些能有效覆盖突防航路的核心火力节点的功能属性值便凸

显出来,最终形成“整体看‘侦、控’,局部看‘三者’”的现象.

结束语　针对当前网络节点重要性评价算法在“简单而

不准确,准确而又复杂”“顾功能丢结构、顾结构弃功能”“各算

法具有一定的适用性,而特殊网络仍需特殊分析”“难以依据

‘局部’析‘整体’、无法依据‘静态’析‘动态’”等方面的不足,

本文提出了一种基于功能贡献度的网络节点重要性评价算

法,通过在美国 ARPA网络及按实战规则随机生成的防空网

络上进行仿真验证发现,该算法在节点重要性排序的准确度、

各类各型网络的适用度及精准度上具有一定的优势;同时,由

于该算法的时间复杂度为 O(n２),其效率明显优于时间复杂

度为 O(nn)的节点删除法等全局性指标,但劣于时间复杂度

为 O(n)的节点度等局部性指标.
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