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摘　要　为解决攻击者对动态数据的篡改、伪造等潜在安全问题,提出了一种基于区块链技术的动态数据安全存储方

案.首先,给出了动态数据存储安全问题的数学模型;其次,分析了共识终端最大化自身收益的局部行为与保障动态

数据存储系统安全性和有效性整体目标的一致性;再次,设计了适用于动态数据存储安全的共识机制、实例系统所有

权状态转移函数和动态数据存储体系结构;最后,分析了系统随机状态模型下动态数据存储区块链的质量特性和生长

特性.分析结果表明,在核准加入方式下,该方案能够有效杜绝攻击者对“动态数据账本”的非授权改动,有效地提高

了动态数据的可信度.
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Abstract　Inordertosolvethepotentialsecurityproblemssuchastamperingandforgeryofdynamicdata,thispaper

proposedasecurestorageschemeofdynamicdatabasedonblockchain．First,themathematicalmodelfortheproblems
abovewasestablished．Then,theconsistencybetweenlocalbehaviorofconsensusterminalsmaximizingtheirownbeneＧ
fitsandtheoverallgoalstoensurethesystemsecurityandeffectivenesswasanalyzed．Furthermore,theconsensus
mechanismwhichissuitableforsecurestorageofdynamicdata,theownershipstatetransitionfunctionofinstancesysＧ
temandthearchitectureforthedynamicdatastoragesystemweredesigned．Finally,qualityandgrowthcharacteristics
ofthedynamicdatastorageblockchainwereanalyzedunderstochasticstatemodel．Resultsshowthattheschemecan

precludeunauthorizedchangesof“dynamicdatabook”effectively,thusenhancingthecredibilityofthedynamicdataof
instancesystem．
Keywords　Consensusmechanism,Blockchain,Dynamicdata,Securestorage

　

　　随着信息技术在金融交易系统、供应链交易系统、工业控

制系统等多领域的应用,大量的动态数据(DynamicData,

DD)在双方或多方实体的参与下伴随着一次成功的交易过程

而产生.相应地,产生动态数据的系统被称为这些数据的实

例系统(InstanceSystem,IS).动态数据通常是依据相应的

产业编码标准进行编码的数据[１Ｇ２],相比传统数据,各类系统

应用对动态数据的安全存储提出了更高的需求.动态数据不

仅应支持访问实体描述其数据安全保护目标,指定其所属资

产安全保护的范围和程度,更重要的是,需要防止其在存储及

转移的过程中发生篡改或伪造.同时,在实例系统中,需要记

录各访问实体对动态数据的操作历史并保证这些历史数据不

发生篡改或伪造,从而支持用户尤其是企业用户的安全管理

需求[３],如分析和查看日志信息,了解数据使用情况以及展开

违法操作调查等.
近年来,以云计算为基础的数据存储技术得到了迅猛发

展,其核心是将各种数据资源抽象成资源池,以透明的方式提

供给用户,以便用户使用[４Ｇ５].但其同时存在许多共生的问

题,存在工作人员操作失误、系统攻击及软硬件故障导致安全

机制失效、平台提供商的可信度不高等多种安全风险[６Ｇ７].由

于云端数据允许多授权用户访问,无法提供数据信息的去向



以及各级主体的操作历史等证据,因此无法满足某些特殊领

域(如工业控制系统、溯源系统等)对系统动态数据的整个访

问过程进行审计的需求,一旦出现问题将难以定责,不适合动

态数据的存储[３,８].此外,由于云端数据的集中存储导致其

数据信息的价值较大,因此其常常成为攻击的重点.新型的

攻击手段层出不穷,例如,文献[９]针对缓存驱动的攻击就是

一般的安全手段无法解决的.文献[１０]指出云平台下用户仅

使用 Web前端交互界面,无法单方向地与云服务商建立信

任,若确信其履行了服务协议,且其避免了敏感信息被窃取、

篡改、伪造,则需要一个可靠的云平台服务供应商,但文中未

给出如何对服务商进行可信评估及建立信任机制的方法.

为了提高动态数据存储的安全性,必须从两方面对数据

进行保护:１)验证动态数据的正确性,避免其被篡改、伪造;

２)实现对动态数据操作历史的可追溯,提 供 数 据 恢 复 能 力.

区块链技术通过去中心化和去信任的方式来实现动态数据信

息的安全可靠存储,能够很好地解决上述问题.区块链技术

是一项全新的“分布式记账系统”[１１],如图１所示.

图１　区块链示意图

Fig．１　Schematicdiagramofblockchain

自２００８年SatoshiNakamoto发表奠基性论文«Bitcoin:

ApeerＧtoＧpeerelectroniccashsystem»[１２]以来,区块链作为一

种新兴的信任机制异军突起.其利用哈希链、制造工作延迟、

激励机制等简单技术手段绕过许多学术界传统的难题,通过

去中心化和去信任的方式,近乎完美地解决了多方合作与互

信问题,实现了数据信息的“全民参与”和“共享写入”,是集体

维护一个可靠数据库的技术方案,实现了点对点的价值登记

和转移[１３Ｇ１４].区块链技术作为底层安全技术引起了密码学

界及其他各界的广泛关注,研究人员广泛开展对区块链技术

的研究,包括协议的分析[１５Ｇ１６]、区块链技术在某些领域的应

用等[１７Ｇ１８].

本文基于区块链技术,以共识方式保障动态数据存储的

安全性,通过密钥机制构建通信通道,以多分片方式在随机路

径中进行数据传输,实现多协议同步运行机制,完成动态数据

通信系统端到端的加密安全传输,防止通信传输环节的中间

人攻击.本文的主要工作有以下几点:

１)通过分析共识终端最大化自身收益的局部行为与保障

动态数据存储安全性和有效性整体目标的一致性,提出适用

于动态数据存储的共识机制,减少了算力浪费.

２)采用密钥分发机制,分层传递并验证各级动态数据存

储平台中的信息,相邻层次间的通信采用二次散列迭代的方

式;利用加密运算的正反向不对称性,增加了系统被攻破的

难度.

１　动态数据存储安全问题建模

根据实例系统交易过程中动态数据存储面临的安全威胁

问题进行如下假设:

１)攻击源无限,每个攻击者单独到来,相互独立;

２)攻击者的到达数量符合参数为λ的泊松分布,其中λ
是单位时间内攻击数量的平均值;

３)每次攻击造成的动态数据信息的篡改情况服从参数为

μ的负指数分布;

４)每次攻击到达的时间间隔和造成的破坏相互独立.
设实例系统中的终端个数为 M,U 为系统中动态数据信

息编码的集合,U＝{u１,u２,􀆺,un},ui＝[ui．code,ui．state],
其中,ui．code包括对应的动态数据信息编码,ui．state表示数

据文件的状态,ui．state∈{１,０,－１}(i∈N),３种取值分别对

应数据文件发生篡改、无变化及伪造３种情况;L是系统安全

运行的条件;SL (t１,t２)描述系统在满足安全运行条件L 下

[t１,t２]时间范围内受到各种攻击的侵害程度;PL(t１,t２,k)是
系统在满足安全运行条件L 下[t１,t２]时间范围内数据文件

遭到k次篡改或伪造的概率;RB(S)为系统在安全算法 B下

运行的风险因子,或称为系统的鲁棒性;pn(t)表示在t时刻

系统已遭到n个攻击者攻击的概率.
由假设可知,当 Δt足够小时,在[t,t＋Δt]时间间隔内有

一个攻击者到达的概率为λΔt.因此,在t＋Δt时刻,系统遭

到n个攻击者攻击的概率为pn(t＋Δt):

pn(t＋Δt)＝pn(t)(１－λΔt－μΔt)＋pn＋１(t)μΔt＋o(Δt)

pn(t＋Δt)－pn(t)
Δt ＝λpn－１(t)＋μpn＋１(t)－(λ＋μ)􀅰

pn(t)＋o(Δt)
Δt

令 Δt→０,得:

dpn(t)
dt ＝λpn－１(t)＋μpn＋１(t)－(λ＋μ)pn(t),n＝１,２,􀆺

(１)
考虑特殊情况,即当n＝０时,在时间区间[t,t＋Δt]内系

统遭到攻击的可能性分为以下３种相互独立的情况:

１)在时刻t系统没有遭到攻击,在[t,t＋Δt]内也没有出

现新的攻击,概率为(１－λΔt)p０(t);

２)在时刻t系统没有遭到攻击,在[t,t＋Δt]内出现一个

新的攻击,概率为λΔtμΔtp０(t);

３)在时刻t系统遭到攻击,在[t,t＋Δt]内没有出现新的

攻击,概率为(１－λΔt)μΔtp１(t).
从而有:

dp０(t)
dt ＝－λp０(t)＋μp１(t) (２)

因此,pn(t)应服从式(１)和式(２).

SL(t１,t２)可由下式计算得到:

SL(t１,t２)＝∑
n

i＝１
|ui．state|,０≤t１＜t２,ui∈U (３)

本文建立的问题模型如下:

dpn(t)
dt ＝λpn－１(t)＋μpn＋１(t)－(λ＋μ)pn(t)

dp０(t)
dt ＝－λp０(t)＋μp１(t),n＝１,２,􀆺

ì

î

í

ïï

ïï

(４)
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MinSL(t１,t２)＝∑
n

i＝１
|ui．state|,０≤t１＜t２,ui∈U (５)

u１∨u２∨􀆺∨un＝１,ui∈U (６)

PL(t１,t２,k)＝P{SL(t１,t２)＝k},０≤t１＜t２,k＝０,１,２,􀆺
(７)

MinRB(S)＝∑
∞

k＝１
k􀅰PL(t１,t２,k),０≤t１＜t２,k＝０,１,２,􀆺

(８)

式(４)是t时刻系统已遭到n 个攻击者攻击的概率方程

组;式(５)为系统侵害程度的约束函数;式(６)为系统约束函

数,要求至少存在一个数据文件;式(７)是时间[t１,t２]内出现

k次数据文件被破坏的概率;式(８)为系统目标约束函数,用
于衡量一段时间内系统遭受攻击的平均情况,该值越小,说明

系统具有越高的鲁棒性.

中心化数据库存储方式采用访问控制、接入认证、信息加

密、数字水印等传统密码学方法相结合的安全手段,可以得到

某种程度内系统安全存储性能的提升,但无法避免系统可能

存在的潜在漏洞及工作人员恶意破坏导致的安全威胁[１９],因
此无法从根本上解决式(４)－式(８)描述的动态数据存储安全

问题.因此,本文提出基于区块链技术对动态数据存储机制

进行优化的方法.

２　动态数据存储机制优化

２．１　改进的共识机制

区块链技术的核心优势之一是能够在决策权高度分散的

去中心化系统中采用激励机制,使各节点高效地针对区块数

据的有效性达成共识[２０].但该机制在动态数据存储体系中

的应用存在明显不足.通过研究使得共识终端最大化自身收

益的局部行为与保障动态数据存储安全性和有效性整体目标

的关系,本文得出如下结论:当所有终端都持有待提交验证的

时,为了最大化自己的收益,任何一方都不会(或者无法)改变

自己对其他区块的验证结果.其数学形式描述如下:

在动态数据存储系统中,A＝{A１,A２,􀆺,An}为系统中

终端的集合.某终端Ai 提交的打包区块获得的其他终端验

证组合及其收益采用集合Gi＝{Si１,􀆺,Sin:ui}表示.由某个

终端Ai 打包的区块组成的各终端验证组合(Si１,􀆺,Sin)中,

任一参与验证方 Aj 对Ai 提交区块的验证结果为Sij,且

满足:

Sij＝
１, 经Aj 验证,Ai 提交区块合法

－１, 经Aj 验证,Ai 提交区块不合法{ (９)

Aj
Sij＝１

→Ai∶ui＝ui＋１ (１０)

Aj
Sij＝０

→Ai∶ui＝ui－１ (１１)

则取得的该轮区块记账权分为以下几种情况:

１)本轮计算时间尚未结束,对于最早出现的Ai∈A,且使

ui(Si１,􀆺,Sij,􀆺,Sin)＝n,则选取Ai 为本轮的最佳区块,即
选取最早通过系统所有终端验证的区块;

２)本轮计算时间已结束,∃Ai,∀Aj ∈A,使 得n＞ui

(Si１,􀆺,Sij,􀆺,Sin)＞uj(Sj１,􀆺,Sji,􀆺,Sjn),则选取Ai 为本

轮的最佳区块,即选取经系统所有终端验证获得最大收益的

区块;

３)本轮计算时间已结束,∃Ai,Aj,∀Ak∈A,使得n＞ui

(Si１,􀆺,Sij,􀆺,Sin)＝uj(Sj１,􀆺,Sji,􀆺,Sjn)＞uk(Sk１,􀆺,

Skj,􀆺,Skn),则从Ai 和Aj 中选取最早达到ui 当前值的区块

为最佳区块,即选取最早经系统所有终端验证获得最大收益

的区块.

２．２　所有权状态表示和状态转换函数

与加密货币交易过程类似,实例系统中的交易过程也可

以从技术层面上被认为一个状态转换系统,该系统包括所有

现存的物品所有权“状态”和“状态转换函数”.这里的物品是

广义的概念,可以是实例系统中的某种有形商品,也可以是数

字资产.下面给出相关描述.

定义１　实例系统的“状态”是所有已经被编码、分布式

存储以及没有售出或发生所有权转移的物品(CodedandUnＧ
saleProductsOutputs,CUPO)的集合.

每类CUPO都有一个数额和所有者(由２０个字节的密

码学公钥地址所定义).一笔交易包括一个或多个输入/输

出.每个输入包含一个对现有 CUPO 的引用和由与所有者

地址相对应的私钥创建的密码学签名,每个输出包含一个新

加入到状态中的CUPO.

定义２　实例系统状态转换函数的定义如下:

APPLY(S,T 的X)－＞S′orERROR (１２)
对于交易的每个输入定义规则:

规则１　QUOTE(CUPO)∉S－＞ERROR;

规则２　SIGN(UAPO)≠SIGNowner(CUPO)－＞ERＧ
ROR;

规则３　∀INPUT(CUPO)＜OUTPUT(CUPO)－ ＞
ERROR;

规则４　∀OUTPUT(CUPO)－INPUT(CUPO)－ ＞
S′;

规则５　∀CREAT(CUPO)＝０,OUTPUT(CUPO)＞＝
０－＞ERROR.

规则１防止交易的发送者销售不存在的物品;规则２防

止交易的发送者销售其他人的物品;规则３－规则５确保价

值守恒.

２．３　动态数据存储体系结构

动态数据存储体系采用多级访问控制模式,支持数据信

息在相邻实体间传递时进行动态的修改,动态数据对应的物

品所有权的转移过程可看作２．２节中描述的所有权转移.下

面分析相邻实体进行数据交付的过程,相邻实体间的通信示

意图如图２所示.

图２　相邻实体间的通信示意图

Fig．２　Schematicdiagramofcommunicationbetweenadjacententities

９５第２期 乔　蕊,等:基于区块链技术的动态数据存储安全机制研究



由密钥分发机构为实例系统中的各实体生成密钥对

(PKi,SKi),用于相邻层次间的通信,且仅允许相邻的实体进

行通信.实例系统中的两个相邻实体i和i＋１如图２所示.
假设实体i为发送方,实体i＋１为接收方,实体i产生的动态

数据编码为Si.若对完整的动态数据进行签名将导致两方

面的缺陷:１)存储完整消息对应的数字签名往往需要大量的

空间;２)采用非对称加密技术对完整消息进行加密时,计算开

销较大,处理速度较慢.因此在实例系统中,相邻层次实体间

进行通信时,本文采用二次散列迭代的方式,将发送方公钥及

消息Si 同时作为哈希函数的输入,得到可作为特征值的哈希

运算消息认证码(HashbasedMessageAuthenticationCode,

HMAC),其计算公式如下:

HMAC(PK,Si)＝H(PK ⊕opad|H(PK ⊕ipad|Si))
(１３)

其中,PK 是发送方公钥,Si 是即将发送的消息,H 是散列函

数,opad和ipad 是两个不同的预先指定的字符串,⊕表示异

或,∣表示连接.
利用发送方的私钥对由式(１３)得到的消息认证码进行签

名,由于数据量较少,因此可保证此运算过程较快.实体i将

发送方签名过的消息认证码、消息正文传送给第i＋１ 个

实体.
实例系统的区块形成过程如图３所示,各个节点的帐户

名为其公钥,使用自己的私钥对验证过的信息进行签名.新

交易的创建过程已在２．２节定义,某节点将该交易单通过

P２P网络进行广播,图３中的黑色节点代表交易单已送达的

节点,深灰色节点代表已收到验证信息的节点,浅灰色表示未

到达节点.各节点验证交易并按照２．１节中提出的共识机制

选出各轮获得共识的区块,并再次通过 P２P网络进行广播.
最后,通过哈希的方式将该区块链接到已有区块链上并将该

链同步更新至各个节点,从而实现动态交易数据的分布式记

账.新产生的区块B用四元组‹s,t,c,len›表示,s为区块生成

序号,t为动态数据链中不同层次间交易的交易类型,c为依

据实例系统的产业标准得到的动态数据的编码格式,len为新

生区块中单条交易的长度.假设创世区块存在且新生区块非

空,则区块有效性验证算法如算法１所示.

图３　动态数据在区块链系统中的处理过程

Fig．３　Dealingprocessofdynamicdatainblockchainsystem

算法１　区块有效性验证算法

输入:区块链C,新生成区块B

Functionvalidate_block(C,B)

　B←V(xc)

IfB∧(C≠ε)then

　　‹s,t,c,len›←B

　　HMAC←h(Si,PKi)

　　　HMAC′←h(Si′,PKi)

　　IfvalidblockT(‹s,t,c,len›∧(HMAC′＝＝HMAC))

　　　then

　　C←|←B|h(tail(C))

　　　Else

　　B←False

　　　 Endif

　　Endif

　　　Return(B)

Endfunction

３　性能分析

本文基于区块链技术对动态数据进行存储和管理,指出

所有的动态数据及在其上的操作都被永久性地记入区块链数

据区块供授权用户访问.这些动态数据所在的数据区块被同

步存储在系统的每一个参与运算的节点中,所有这些节点构

成了动态数据存储系统及其坚韧的分布式数据库系统,任何

一个节点的数据被破坏都可以通过“简化交易验证协议”,即
仅访问数据库中的部分哈希节点而得到验证;同时,因为其他

健康节点都保存了完整的数据库,任何一个节点的动态数据

区块被破坏都不会影响整个数据库的正常运转.因此,本文

提出的存储机制很好地解决了第１节中描述的动态数据存储

安全问题,下面对其性能进行分析.
本文实例系统环境记为Z,假设n个参与者集合P 中不

诚实终端A 的个数为t,系统状态记为STATEP,t,n
Γ,A,Z.假设有

n个参与者P１,􀆺,Pn 在环境Z 下执行了协议Γ,各个参与者

运行状态的级联{STATEPi,t,n
Γ,A,Z }(i＝１,􀆺,n)表 示为 STAＧ

TEt,n
Γ,A,Z.鉴于通信模型的不确定性,参与者不能提前获知同

时执行协议Γ的参与者总数,本系统的控制程序在执行过程

中要求参与者经核准后才能进入,因此参与者数目在协议的

执行过程中相对固定.假设系统中诚实的参与者为多数,且
满足:

t/(n－t)≤１－δ,０＜δ＜１
t≤(１－δ)(n－t)

(１４)

下面通过量化所有可能的非诚实参与者 A 和多边形有

界的环境Z,分析系统在 ΔＧ边界同步设置中系统的随机状态

模型STATEt,n
Γ,A,Z 下,动 态 数 据 区 块 链 的 质 量 特 性 和 生 长

特性.
性质１　动态数据区块链的质量特性.在随机状态模型

STATEt,n
Γ,A,Z中,假设链C中第k个区块B 由某诚实节点在第

k 轮生成,若系统中的其他节点中存在另一动态数据区块链

C′,则C′中的第k个区块要么为B,要么由非诚实节点生成.
证明:如图４所示,假设C′中的第k个区块为B′,其由诚

实节点生成,且B′是不同于B 的另一区块.因区块B是动态

数据区块链C中的第k个区块,且其由诚实节点在第k轮生

成,按照２．１节提出的共识算法,每轮仅能产生一个共识区

块,则B′一定不能在第k 轮生成.不妨设B′在第r轮生成,
取动态数据区块链C′和C 的通用前缀Ck－１,广播第 MIN(k,

r)个区块,则实例系统中所有的诚实节点都能接收到并将本

地动态数据区块链长度修改为k,再广播第 MAX(k,r)个区

块,则实例系统中所有的诚实节点都能接收到区块并将本地
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动态数据区块链长度修改为k＋１,与假设矛盾,证毕.

图４　动态数据区块链的质量特性分析

Fig．４　Qualitycharacteristicanalysisofdynamicdatablockchain

性质２　动态数据区块链生长特性.定义随机变量 Xi,

若第i轮某诚实节点生成共识动态数据区块,则 Xi＝１,否则

Xi＝０.在随机状态模型STATEt,n
Γ,A,Z 中,假设第r轮诚实节

点收到的动态数据区块链的长度为l,则在第s轮(s≥r)各诚

实节点收到的动态数据区块链长度至少为l＋∑
s－１

i＝r
Xi,且链中

任意k(k≥２ηkf)个连续区块在至少ηk个连续轮次中生成.

证明:１)已知s－r≥０,当s＝r时,假设在第r轮一个诚

实节点记录的动态数据区块链的长度为l,由动态数据区块

链达成共识的机制可知,该节点在本轮r结束之前会将该区

块链广播出去,因此每个诚实节点都将在第r轮收到长度为l
的动态数据区块链.

下面采用归纳法证明:当s＞r时各诚实节点收到的动态

数据区块链长度至少为l＋∑
s－１

i＝r
Xi.假设某诚实节点在第s－１

轮记录的动态数据区块链长度为l′＝l＋ ∑
s－２

i＝r
Xi,当 Xs－１＝０

时,命题显然成立;当 Xs－１＝１时,已知每个诚实节点在第

s－１轮次接收到的动态数据区块链长度至少为l′,则每个诚

实节点在第s－１轮次结束之前广播的动态数据区块链长度

至少为l′＋１,l′＋１＝l＋∑
s－１

i＝r
Xi.

２)至少一个诚实节点在某轮计算生成一个合法动态数据

区块的概率为:

f＝１－(１－p)q(n－t)≥ pq(n－t)
１＋pq(n－t) (１５)

p为新生成区块广播后能够通过其他区块验证的概率.

令S为至少ηk个连续轮次的集合,有:

(１－ε)f|S|＜X(S)＜(１＋ε)f|S| (１６)

Z(S)＜(１＋ε)􀅰 A
n－A

􀅰 f
１－f

􀅰|S|≤(１＋ε)(１－δ)􀅰

f|S|
１－f

(１７)

(１＋ε)(１－δ)＜(１－ε)(１－f)２,f＋ε≤δ
２

(１８)

由式(１６)－式(１８)可得:

Z(S)＜(１＋δ
２

)􀅰 A
n－A

􀅰X(S)＜(１－δ
２

)X(S) (１９)

X(S)＋Z(S)＜(１＋ε)f|S|(１＋１－δ
１－f

)＜２ηkf≤k (２０)

即链中任意k(k≥２ηkf)个连续区块在至少ηk个连续轮次中

生成,证毕.

由性质１和性质２可知,在本文设计的协议中采用联盟

链的核准接入方式,只要诚实节点的比例足够高,在不考虑网

络传输延迟的情况下可以保证实例系统动态数据区块链的唯

一性和生长特性,从而实现动态数据信息在各个参与终端的

一致性和生长性.下面分析实例系统中各节点在实际通信过

程中存在传输延迟的情况.

假设位于同一实例系统机构内部的各节点的通信传输延

迟足够小,为了简化问题,这里仅考虑不同的机构之间存在通

信传输延迟.举例,节点 Mi 打包的区块Bi 在t时刻获得共

识,该节点将把区块Bi 链接在区块链C 上,同时将新形成的

区块链CBi 广播出去;另一节点 Mj 在t′∈[t,t＋Δt)时刻打

包生成另一新的区块Bj,由于传输延迟,Mj 在t＋Δt时刻才

接收到来自Mi 的CBi.而节点Mj 在t′时刻会认为本地当前

区块链C即为最长链,因此把自己打包的新区块Bj 链接到

区块链C 上并且也将新形成的区块链向系统其他节点广播,

因此系统中会出现两个长度相同的区块链CBi 和CBj 暂时

并存的情况,这种情况将随着下一新生区块Bnew 的到来得到

解决.打包新生区块Bnew 的节点根据自己本地记录的最长链

是CBi 还是CBj 而决定将Bnew 链接到其中的哪个链上,假设

最终形成的新链为CBiBnew (或另一种情况),此时其他节点

收到的最长链则为CBiBnew ,而区块Bj 此时将变成孤区块,

系统应把Bj 中的且现有区块链没有的交易重新打包形成新

区块并挂接在区块链上.

下面对上述过程进行形式化分析.假设某实例系统产生

新区块的速率为r１,该系统内的其余部分产生新区块的速率

为r２,且r２＞r１,机构内传输延迟忽略不计,仅考虑机构之间

的传输延迟.假设从初始状态起,实例系统机构内部产生的

区块个数为k,系统其余部分产生的区块个数为l,新的状态

记为(k,l),则有:

q((k,l),(k＋１,l))＝r１,k≥０,l≥０ (２１)

q((k,l),(k,l＋１))＝r２,k≥０,l≥０ (２２)

q((k,l),(k′,l′))＝０,其他 (２３)

新状态(k,l)与初始状态(０,０)的关系如下:

π(０,０)(r１＋r２)＝∑
∞

k＝０
　∑

∞

l＝０
π(k,l) (２４)

若k≠l,则:

π(k,l)(r１＋r２)＝π(k－１,l)r１I(k＞０)＋π(k,l－１)

r２I(l＞０) (２５)

由式(２４)和式(２５)得:

π(k,l)＝π(０,０)rk
１rl

２􀅰 ∑
min(k,l)

i＝０

(|k－l|＋i)２i
k＋l－i

k
æ

è
ç

ö

ø
÷

(k＋l－i)(r１＋r２)i(r１＋r２)k＋l－i (２６)

假设 r１

r１＋r２
＝０．１,即机构算力为实例系统总算力的１０％,可

得二元组(k,l),k,l＝０,１,２时的状态分布概率如表１所列.

表１　(k,l)的状态分布概率

Table１　Distributionprobabilityof(k,l)

(k,l) ０ １ ２
０ ０．９７６ ０．０１８ ０．０００
１ ０．００２ ０．００４ ０．０００
２ ０．０００ ０．０００ ０．０００

由表１可以看出,实例系统机构内部与系统其余部分有

９７．６％的概率能够达成一致;系统其余部分接收不到实例系

统机构内产生的新区块的概率为０．２％,实例系统机构内部
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未接收到系统其余部分产生的新区块的概率为１．８％,实例

系统机构内部和系统其余部分由于网络传输延迟等原因导致

产生新区块的概率为０．４％,其他情况出现的概率低于１０－３.

分析表明,由于通信传输延迟造成实例系统动态数据区块链

产生长度之差超过１的多个链的可能性较低,如本节前面所

述,这种情况可以通过新生区块的加入而得到解决.

结束语　本文提出的改进的共识机制在每轮都是选举参

与验证最多且最快的区块进行链接.当实例系统中参与验证

的终端数足够多时,攻击者要得到所有终端的妥协并且有足

够快的速度,其所创造的区块才有可能当选为本轮的最佳区

块,这种情况在理论上可能发生,但实际发生的概率很小.在

此共识机制基础上设计了动态数据存储体系,动态数据编码

信息经过实例系统的所有终端验证并且被同步保存,这种逐

级通信的方式方便了实例系统交易过程中动态数据编码信息

的动态增加.本文证明了该机制下动态数据区块链的质量特

性和生长特性,分析了实例系统机构间通信传输延迟对区块

链形成过程的影响,得出由于机构间通信传输延迟造成动态

数据区块链产生长度之差超过１的多个链的可能性较低的结

论.因此,在诚实节点足够多时,本文提出的动态数据存储机

制能够有效杜绝任意攻击者对“动态数据账本”的非授权改

动,从而提高实例系统动态数据的可信度.
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