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基于区块链的远程证明模型
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摘　要　远程证明是构建可信网络的核心.但是,当前的远程证明模型仅面向有中心的网络,存在网关中心化、决策

单点化的问题,并不适用于去中心的场景.针对去中心分布式网络环境中计算节点无法进行远程证明的问题,借鉴区

块链的思想,提出了一种基于区块链的远程证明模型(RemoteAttestationBasedonblockchain,RABBC),并重点描述

了模型框架、区块链核心结构和协议过程.分析表明,RABBC具有去中心化、可追溯、匿名、不可篡改的安全特性,并

具备较高的效率.
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Abstract　Remoteattestationisthecoreofconstructingthetrustednetwork．However,currentremoteattestationmodel
onlylooksoncentralizednetwork,inwhichtherearesomeproblems,suchascentralizedgatewayanddecisionbysingle

point,causingthatitisnotsuitabletousethismodelindecentralizedsituation．AimingattheproblemthatthecompuＧ
tingnodecannotexecuteremoteattestationintheenvironmentofcentralizeddistributednetwork,bydrawinglessons
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１　引言

目前,可信计算[１Ｇ２]已成为增强计算机系统安全性的关键

技术,其核心思想是基于可信平台模块(TrustedPlatform
MoＧdule,TPM),构建从底层到应用进而延伸到网络的信任

链.远程证明[３]是可信计算的重要功能之一,是可信计算平

台向外部实体证明自身可信的过程.相比于传统的身份认证,
远程证明进一步扩展了认证的内容,使得验证双方能够进行更

深层次、更细致的认证.远程证明的具体介绍参见２．１节.
随着云计算[４]、物联网[５]、区块链[６]、边缘计算[７]等新型

计算模式的兴起,去中心的分布式网络环境以其动态灵活的

特性得到了广泛的关注.在有安全需求的应用场景中,计算

节点之间可证明、可感知的安全互信显得尤为重要.但是,目
前的远程证明模型针对的是有中心的网络,实际应用场景中

存在网关中心化和决策单点化的缺陷,如图１所示.在有中

心的网络中,无论是虚拟网络还是物理网络,都是由网关根据

一定的访问策略,控制内网计算节点之间以及内网计算节点

和外部节点之间的通信.而访问策略由一个专门的服务器产

生,这个产生策略的过程就是远程证明的过程.网关中心化

指网关是整个访控安全的核心部件,一旦中心被攻破,整个网

络就会被操控.无论是虚拟网关还是实际的网关设备[８],都

不可避免地存在一些安全漏洞[９].决策单点化是指,判定决

策的执行和访问控制规则的生成,通常在认证服务器这一个

节点完成,一旦认证服务器出现不稳定或者由于恶意攻击而

出现错误,就有可能导致恶意节点入网.这两个问题也是有

中心的系统面临的安全通病.

图１　远程证明的典型场景

Fig．１　Typicalsituationofremoteattestation

由此可见,传统远程证明模型无法满足无中心分布式网



络中远程证明的需求.为了解决这一问题,本文创新地将区

块链技术应用于远程证明,将区块链去中心、不可抵赖、不可

篡改和匿名的特性与远程证明的可信和安全相结合,得到了

基于区 块 链 的 远 程 证 明 模 型 RABBC.本 文 重 点 描 述 了

RABBC模型的基本架构、区块链的构建和协议模型.分析表

明,RABBC模型满足去中心化、可追溯、匿名性和不可篡改等

安全性需求,并具有良好的性能.

２　背景知识与威胁模型

２．１　远程证明

远程证明过程就是可信计算平台向外部实体证明自己拥

有合法的 TPM,并且提供证据证明自身处于可信的运行状

态.此时,在可信计算的安全模型里,外部实体相信这个平台

是可信的,可以进行安全交互.为了实现这个目标,研究人员

已进行了大量的研究工作,主要集中在两个层次.

１)平台身份证明:针对平台的身份进行可信认证,判断对

方是否具备合法的背书密钥(EndorsementKey,EK)即合法

的 TPM.其核心问题是,既要实现相互证明以确认身份,又
要满足匿名性.平台身份证明主要有两种方案:TPMv１．１标

准下的 PrivacyCA(PrivacyCertificationAuthority)方案[１０]

和 TPMv１．２标准下的直接匿名证明(DirectAnonymousAtＧ
testation,DAA)方案[１１].

２)平台完整性状态证明:获取平台的可信状态信息,对平

台的运行状态是否可信做出判断.主要分为基于二进制和基

于属性两种方法.二进制证明是最基本的证明方法,会将平

台的完整性信息全部发送给验证者验证,但是会暴露平台配

置等隐私内容;基于属性的证明是对可信平台的安全属性进

行提炼,将平台的完整性信息和安全属性进行映射,不需要暴

露平台的具体信息就能够证明自身可信,但是需要第三方的

介入.
在RABBC模型中,主要面临两个场景的远程证明:当新

节点加入网络时,对这个节点能否加入网络进行判定;当网络

中的两个节点进行通信时,节点之间进行快速的远程证明.

２．２　区块链

区块链技术源自于２００８年出现的比特币[１２].区块链虽

然来源于比特币,但却高于比特币,在近几年得到了飞速发

展.目前有很多区块链的项目,其中最具有代表性的是以太

坊(Ethereum)[１３]和 HyperledgerFabric[１４].以比特币、以太

坊和 Hyperledger为例,典型的区块链系统由网络层、共识

层、数据层、智能合约层和应用层构成.目前已经有大量文献

对区块链的具体原理和体系结构进行了介绍[１５Ｇ１６],本文不再

赘述.

RABBC模型在本质上是一个联盟链,并不是一个开放型

的区块链系统.它包含了相似的模型结构:１)网络层,在分布

式网络中,网络节点之间的通信同样是 P２P网络.２)共识

层,RABBC的共识层有两层含义:可信状态的判定标准,也就

是提供的证据满足怎样的标准时,才能够说明身份可信和运

行状态可信;如何选择记账节点.３)数据层,如何构造一个区

块链的数据结构,使其能够在全网维护一个共享账本,账本上

记录了各个计算节点的安全状态关系,并且不可伪造,可以追

溯.４)智能合约层,对于不同的数据输入,执行不同的操作,
这个过程是根据合约代码自动进行的.例如,节点A 在区块

链数据中获知节点B 可信,那么就应该允许节点A 和节点B
进行通信.５)应用层,应用层实际上是分布式网络中处理的

各项业务,可以是安全计算、金融服务等.

２．３　威胁模型

本文的目的在于证明基于区块链构建远程证明模型的可

行性,这是一个新的研究方向,因此须给出安全假设并建立威

胁模型.
存在一个证书签发机构(CertificateAuthority,CA),其

产生公私钥和直接匿名证明(DAA)的签名值,但不参与决

策;TPM 是可信的,能够真实地报告平台信息;网络中的节点

在刚加入网络时可信;可以通过加密来保证通信信道的安全.
将共识机制抽象化,不具体实现共识方法.将智能合约抽象

化,描述其功能但不具体实现智能合约.假设计算机系统中

的BIOS、OS、VMM、应用软件是不可信的;在网络运行过程中,
可信节点的数目满足公示机制的理论要求,如工作量证明

(ProofofWork,PoW)要求５１％的节点可信.

３　模型架构

３．１　整体框架与定义

RABBC的整体框架如图２所示.下面分别对参与模型

的各部分进行定义.

TN:TrustedNode,可信计算节点,是分布式网络中实际

安全的节点,具有合法的 TPM.

NTN:NonＧTrustedNode,非可信节点,是分布式网络中

实际可能存在安全隐患的节点,不一定是恶意节点,具有合法

的 TPM.

MN:MaliciousNode,恶意节点,是外部网络试图入网的

恶意节点,不具备合法 TPM 或运行状态不可信.

AN:AccountingNode,记账节点,根据共识算法选举产

生的记账节点,很大概率地属于 TN.

P２P:分布式的底层网络基础,各计算节点互相通信的基

本信道,通信安全由 TPM 的密码功能保证.

AＧBC:AttestationBlockChain,远程证明区块链,用于存

储计算节点的安全和连接状态,为远程证明提供证据的分布

式区块链系统.AＧBC:(B１－＞B２－＞􀆺－＞Bn).

CA:CertificateAuthority,证书签发机构,为计算节点的

TPM 进行背书,并协助完成某些功能,但不参与任何决策,最
大限度地保证去中心化.

图２　RABBC的整体框架

Fig．２　OverallframeworkofRABBC
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下面给出系统的各项集合和基本操作的定义.

定义１　将用户的身份证据集定义为P＝{PAIK,PNonce,

POthers}.其中,核心是PAIK,代表身份密钥(AttestationIdenＧ

tityKey,AIK);PNonce是随机数,用于抗重放.将节点的完整

性证据集定义为S＝{S１,S２,S３,􀆺,Sn},其中n为计算平台

组件的数目.计算机平台组件主要包括可信度量根、BIOS、

OS_Loader、OS、APP等.

定义２　定义计算节点的集合C＝{C１,C２,C３,􀆺,Cn},

其中n表示分布式网络中已有的计算节点数目.定义计算节

点的决策集合,Dm＝{D１m,D２m,D３m,􀆺,Dnm },这是一个布尔

集,表示各节点对节点Cm 的证明结果,１代表可信,０代表不

可信.

定义３　定义完整性度量函数FMeasure(Cm,Pm,Sm),计算

平台Cm 对自身的完整性进行度量,得到身份证据集Pm 和完

整性集Sm.若 TPM 可信,则证据集无法伪造.

定义４　定义完整性验证函数和规则:

１)VerifyAuth(Ck,Pm,D_authk),计算节点Ck 根据身份

证据集Pm 对计算平台Cm 进行平台身份证明,以验证其身份

是否合法,得到结论D_authk.

２)VerifyState(CkSm,D_statek),计算节点Ck 根据完整性

集合Sm 对平台Cm 的完整性状态进行校验,以验证其没有被

篡改,得到结论D_statek.

３)Decisionsingle(D_authk&D_statek,Dkm ),计算单节点Ck

对节点Cm 的决策结果Dkm ,由１)和２)中的结论得到.

定义５　 定义选取记账节点的共识算法 PICKAN (C,

AN),在集合C中,选取记账节点AN.

定义６　定义全网决策函数 Decisionmultiple(AN,Dm,acＧ

cess,new_block),其中Dm 的定义参照定义２,Cm．Access是最

终的决策,new_block是新的区块.AN 根据决策集合Dm,按

照“少数服从多数”的原则,得出节点Cm 最终是否可以入网

的决策access,１代表可入网,０代表不可入网,并根据决策结

果生成new_block.

定义７　 定 义 区 块 链 更 新 函 数 ReＧBlockchain(AN,

AＧBC,C,new_block),记账节点AN 将新区块new_block广播

给区块链系统AＧBC 的所有节点集合C.

定义８　Refer(AＧBC,Cm,PAIK_m,Cm．Exist):查询拥有

身份PAIK_m的计算节点Cm 在区块链系统AＧBC 中是否合法,

并得到查询结果Cm．Exist.

定义９　通信功能的相关定义如下:

１)Send(N,Q),将内容 N 发送到节点Q;

２)Socket(A,B),节点A 和节点B 正式建立通信.

３．２　区块链的核心结构

３．２．１　数据结构

区块是区块链系统的核心数据结构.设计一个完善的区

块链系统十分复杂,本节仅对 RABBC区块的功能和特殊性

进行描述.RABBC区块链本质上是一个访问控制的决策账

本,参与到计算网络中的计算节点以其 AIK 为标识,将其基

本信息写入到区块链,并标记入网时间和有效时间.系统认

定,保存在区块链中(AIK和平台完整性状态)且在有效时间

内的计算节点,就是已通过分布式网络中各个节点统一验证

的节点,其安全状态显示可信.如果一个计算节点退出了网

络,则会给这个节点标记退出时间,并更新其安全状态为不可

信.区块链系统维护一个参数,记录每一个节点的信用值,用

来标记该计算节点的可信程度.这个值在网络中是动态变化

的,会根据节点在网络中的表现增加或减少.当某个节点信

用值过低时,需要重新进行远程证明.根据不同的共识算法,

可以灵活地决定记账节点的实现形式.区块的核心数据结构

如图３所示.

图３　区块的核心数据结构

Fig．３　Coredatastructureofblockchain

３．２．２　股份授权证明机制

股份授权证明机制 DPoS[１７],又称委托人机制,来自于比

特股项目[１８],其原理类似于政治活动中的议会制度.在规模

为 N 的网络中,每一个计算节点{C１,C２,C３,􀆺,Cn}参与投

票,产生 M 个代表,这 M 个代表拥有较高的信用值,按照时

间顺序依次获取记账权限.DPoS本质上是存在中心的,但是

中心的产生由每个计算节点决定,如果代表未能履行职责或

者本身出现了安全隐患,就会被新一轮的投票淘汰.DPoS不

是本文关心的重点,具体实现不再展开.实际上,共识机制的

选择须结合实际应用场景,不可能通过一种机制解决所有

问题.

３．３　协议模型

当计算节点A 加入网络C＝{C１,C２,C３,􀆺,Cn}时,需要

对其进行可信证明,如果可信,则会形成 C̀＝{C１,C２,C３,􀆺,

Cn,A}.该过程有两个核心步骤:１)A 向网络N 提供可信身

份和完整性证明的证据;２)N 中的计算节点分别进行决策,

记账节点汇总子结论,形成最终结果,并写入区块.

３．３．１　协议过程

协议过程如图４所示,具体描述如下:

Step１　A－＞Send(apply‖AIKa,B)

节点A 向网络N 中的计算节点B 发送请求.

Step２　B－＞Refer(AＧBC,A,AIKa,A．Exist)

节点B根据节点A 的身份密钥AIKa 到区块链中查询,

如果A．Exist合法,则执行Step３,否则执行Step４.

Step３　Socket(A,B)

节点A 和节点B 正式建立通信,过程结束.

Step４　PICKAN (C,AN)thenB－＞Send(AN,A)

在节点集合C中选取记账节点AN,并将AN 的信息发

送给节点A.

Step５　FMeasure(A,PA,SA)

节点A 对自身进行完整性度量,得到身份证据集PA 和

完整性集SA.

Step６　A－＞Send(PA‖SA,AN)

节点A 将证明身份和完整性的证据发送给AN,请求远

程证明.
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Step７　AN－＞Send(PA‖SA,C)

AN 将节点A 的证据广播到整个网络中进行决策.

Step８　VerifyAuth(Ck,PA,D_authk)andVerifyState(Ck,

SA,D_statek),k∈{１,２,􀆺,n}thenDecisionsingle(D_authk &

D_statek,Dka)

C中各节点验证身份和完整性证据,并得到单节点对A
是否可以入网的结论Dka.

Step９　Ck－＞Send(Dka,C),k∈{１,２,􀆺,n}

各节点将结论Dka广播到全网C.

Step１０　PICKAN (C,AN′)

选择一个新的记账节点AN′.

Step１１　Decisionmultiple(AN′,Dm,access,new_block)

在Step９中,全网得到了决策集 Dm,AN′根据决策集分

析得出全网的认证结论,并生成新的区块new_block.

Step１２　ReＧBlockchain(AN′,AＧBC,C,new_block)

AN′将新区块广播到全网,实现区块链数据库 AＧBC 的

更新.

图４　协议过程

Fig．４　Protocolprocess

３．３．２　关键问题

问题１　记账节点的选取问题

１)第一次选取AN:在节点A 申请入网时,整个网络无法

保证节点B一定能够如实地反映节点A 的真实可信状态,因

此Step４选择了一个记账节点AN,它可以被看作是一个可信

的节点,能够将节点A 的可信报告如实地公布到全网.

２)第二次选取AN′:因为证据由AN 发出,如果再由AN
汇总结论,在节点A 入网的这一次任务中,AN 实际上成为了

全网的中心,这与去中心化背道而驰.

问题２　信用值的作用

为了简化协议描述,３．２．１节中提到的信用值并没有在

协议中体现.信用值的引入有两方面起作用:

１)投票产生记账节点.在 DPoS共识机制中,网络节点

倾向于选择信用值高的节点作为记账节点,可以对投票数和

信用值进行加权以获得最终票数.

２)信用降低与奖励.在Step１１产生新区块时,如果一个

节点的结论和整体结论相悖,那么就要降低这个节点的信用

值.当一个计算节点的信用较低时,需要重新进行远程证明,

而被选为记账节点的则可以获取信用值作为奖励.

一个 NTN节点在实际运行中总会产生一些降低其信用

值的行为,这也就降低了 NTN成为记账节点的可能性.

３)CA的作用.CA在系统中是为 TPM 背书,也就是说,

每个计算节点都可以通过CA颁发的证书证明对方拥有合法

的 TPM.RABBC模型本质上不是一个完全开放的区块链系

统,而是一个联盟链.这里的去中心化体现为决策去中心化、

访问控制去中心化、每个计算节点平等并可以参与到网络环

境的安全决策中.

４)可信证据的追溯.区块链会如实地记录每一个参与到

网络中的计算节点的行为,基于区块链的特性,这个记录不可

篡改并且可以追溯.为了简化问题,RABBC中仅包含了计算

节点的身份和完整性状态,以及加入和退出的时间.存在以

下两种情景:

①“节点A 是可信的”这一结论被写入区块链,在节点A
处理安全事务时,无须再进行复杂的远程证明,节点B 只须

在区块链中找到A 节点可信的证据即可.

②“节点A 是不可信的”这一结论被写入区块链,在有效

的时间范围内,如果节点A 发起与网内节点的安全交互,则

会直接被拒绝.

当两个区块对一个节点的描述存在冲突时,以后置位区

块中的信息为准,而无须遍历整个区块,提高了检索效率.

４　协议分析

４．１　安全性分析

基于区块链的远程证明模型 RABBC应在继承区块链安

全特性的基础上,保证远程证明的安全需求.安全需求主要

包括去中心化、可追溯、匿名性和不可篡改.本文对安全性的

分析基于 DolevＧYao威胁模型[１９],敌手可以窃听、获取和篡

改协议消息,其本质上是一个合法的网络使用者;但是底层密

码算法是安全的,随机数和私钥无法被攻破,这一点可以由

TPM 保证.

１)去中心化

RABBC模型的去中心化体现在两个方面:①无中心网

关.区块链系统实际上就是将传统安全网关中的访问控制的

决策列表以分布式数据的方式存储在每一个计算节点中,从

而将安全风险分散,降低整个网络被攻破的可能性.②共同

决策.以 DPoS模型为例,记账节点本身就是通过投票产生

的,每一个节点都拥有投票的权利.同时,一个外部节点能否

入网的决策也是由所有计算节点共同产生的.

定理１　若共识机制是可靠的,则 RABBC模型具有去中

心化的特性.

证明:假设敌手 MN 试图成为网络C 的中心节点,当

PICKAN (C,AN)可靠时,记账节点的选取具有随机性,并且

大概率地属于可信节点,除非 MN 能够控制多数节点,否则

攻击失败,这显然是困难的.考虑两种场景:

场景１　MN 不属于网络C.此时,MN 首先要进行远程

证明,使网络 C 承认 MN 的合法身份,并写入区块链.若

MN 不具备合法 TPM 或 MN 本身处于不可信运行状态,则

Step５得到的证据不合法,此时 MN 加入网络失败.若 MN
具备合法 TPM 并处于可信运行状态,则加入网络成功,此时

MN 也仅是一个普通节点.
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场景２　MN 已属于网络C.与场景１相似,MN 是否能

成为中心节点仍然是一个小概率事件.即便 MN 在计算中

侥幸成为记账节点,也仅此一次;并且,如果 MN 在Step１０和

Step１１中写入了与全网结论相悖的内容,其他节点是可以感

知到的,这会降低 MN 的信用值,使其下次更难当选为记账

节点.

２)可追溯

区块链是一个链状的数据结构,从网络运行开始,所有想

要记录的行为均能够被记入区块链,只要沿着区块链进行搜

索,就能够找到所有的历史记录.

定理２　若网络行为已被写入区块链AＧBC,则该网络行

为是可追溯的.

证明:可追溯具有双重含义,即写入区块链的证据最终都

能够检索到,追溯到的证据具有可信性,不可抵赖.分别考虑

如下两种典型场景.

场景１　C中的节点Cm 由于受到攻击,被模型判定为恶

意节点 MN.此时,网络中的计算节点可以在区块链中追溯

Cm 节点的网络行为,进而能够在分析行为的基础上做出安全

响应.

场景２　Ca 和Cb 进行安全计算,由于某些利益驱动,节

点Ca 妄图删除审计日志,不再承认曾经与Cb 发生过的交互

行为.由于 RABBC模型中区块链能够完整记录行为,并且

是一个分布式的存储,因此节点A 的抵赖是无效的.

３)匿名性

在远程证明的模型中,匿名认证是重点和难点.而对于

一个开放的区块链系统,隐私保护同样是一个重要的问题,必

须要保证区块链中的身份和数据隐私[２０].用身份密钥AIK
来代表平台的身份去进行认证,这本身就是可信计算为了增

强匿名性做出的设计.两者的结合能够有效地保证 RABBC
模型的匿名性.

定理３　若 TPM 的密钥是安全的且底层采用匿名的

DAA认证协议,那么 RABBC模型也具有匿名性.

证明:假设 TPM 的密钥是安全的,则外部实体仅能够获

取身份密钥AIK 的证书,无法获得背书密钥EK,也就无法

获得平台与 TPM 的对应关系.而在 DAA认证协议中,基于

零知识证明的原理,外部实体只能知晓其身份的合法性,而不

能知晓其具体身份.因此,RABBC模型具有匿名性.

４)不可篡改

不可篡改是区块链的一个重要的安全特性.攻击者如果

想篡改数据库,就必须控制网络中大多数的节点,这在实际应

用场景中是十分困难的.

定理４　若敌手无法控制区块链系统中的大部分节点

(视共识算法而定),则 RABBC模型具有不可篡改的特性.

证明:假设敌手 MN 试图对区块链系统AＧBC 中的某一

块Bm 进行修改.区块链是一个具有强关联性的链式结构,

一个区块稍作改动,其哈希散列值就会发生改变,因此必须对

Bm 后面的所有区块进行修改.区块链是一个分布式数据库

系统,需要通过对在大部分节点上储存的数据进行修改才能

生效,这与定理的安全假设相悖.因此,RABBC模型具有不

可篡改的特性.

４．２　效率分析

１)共识机制

RABBC不限制使用任何共识机制,DPoS是目前比较适

合的方案.DPoS在产生之初,就是为了弥补工 作 量 证 明

PoW 固有的低效和高能耗缺陷,本身就已具有更好的效率.

这也是 RABBC在理论上能够获得良好效率的基础.在远程

证明的应用场景中,需要的是快速认证,而不是金融行业要求

的高交易吞吐量,计算节点的加入和退出虽然频繁,但也远远

没有达到金融业万/秒的程度.目前,研究人员正在进行大量

的共识机制方法的研究,从中选取一个适合应用场景的共识

机制来保证模型的正确运行即可.

２)认证效率

在传统的远程证明模型中,两个“互相不认识”的节点在

进行安全通信前,都要进行远程证明,并完成一系列复杂的步

骤.而在 RABBC中,完成这一步骤只需要在区块链中检索

即可,这显然会带来巨大的性能提升.区块链作为一个分布

式数据库,其数据量并不大.对于 RABBC模型而言,其并不

会产生大量的数据存储,因此在进行区块链检索追溯时,面对

的不是一个大的数据量,这就能够在一定程度上保证模型的

认证效率.同时,一个平台最新的状态总会被存储在后面的

区块中,区块是经常更新的,因此这个检索过程在最新的一部

分区块中就可以完成.

结束语　针对远程证明模型固有的缺陷,本文提出了基

于区块链的远程证明模型,并对模型架构、区块链的核心结构

和协议模型进行了定义和描述.分析表明,RABBC模型具备

良好的安全性和效率.远程证明是可信网络[２１]的重要技术,

但是本文的研究仅着眼于远程证明这一个点,与实现完整的

去中心的分布式可信网络还有一定的距离,未来将进一步研

究基于区块链的可信网络构建技术,并实现原型系统.

参 考 文 献

[１] ZHANGHG,HAN WB,LAIXJ,etal．Surveyoncyberspace

security[J]．ScienceChina(InformationSciences),２０１６,４６(２):

１２５Ｇ１６４．(inChinese)

张焕国,韩文报,来学嘉,等．网络空间安全综述[J]．中国科学

(信息科学),２０１６,４６(２):１２５Ｇ１６４．
[２] PEARSONS．TrustedComputingPlatforms:TCPATechnology

inContext[M]．PrenticeHallPTR,２００３:２０６Ｇ２０８．
[３] 张焕国,赵波．可信计算[M]．武汉:武汉大学出版社,２０１１:２３Ｇ

２５．
[４] HAYESB．Cloudcomputing[J]．CommunicationsoftheAcm,

２００８,５１(７):９Ｇ１１．
[５] GUBBIJ,BUYYA R,MARUSIC S,etal．InternetofThings

(IoT):AVision,ArchitecturalElements,andFutureDirections
[J]．FutureGenerationComputerSystems,２０１３,２９(７):１６４５Ｇ

１６６０．
[６] YUAN Y,WANGFY．Blockchain:TheStateoftheArtand

FutureTrends[J]．ActaAutomaticaSinica,２０１６,４２(４):４８１Ｇ

４９４．(inChinese)

袁勇,王飞跃．区块链技术发展现状与展望[J]．自动化学报,

２０１６,４２(４):４８１Ｇ４９４．

　　　 (下转第６８页)

２５ 计 算 机 科 学 　２０１８年



参 考 文 献

[１] TANKC,TEOHEJ,YUQ,etal．AhybridevolutionaryalgoＧ

rithmforattributeselectionindatamining[J]．ExpertSystems

withApplications,２００９,３６(４):８６１６Ｇ８６３０．
[２] HALL M A．CorrelationＧBasedFeatureSelectionforMachine

Learning[D]．Hamilton:TheUniversityofWaikato,１９９９．
[３] HONG Q,YANGY．OnSamplingＧandＧClassificationOptimizaＧ

tioninDiscreteDomains[C]∥IEEECongressonEvolutionary

Computation．IEEE,２０１６．
[４] ALMUALLIM H,DIETTERICH TG．LearningBooleanconＧ

ceptsinthepresenceofmanyirrelevantfeatures[J]．Artificial

Intelligence,１９９４,６９(１Ｇ２):２７９Ｇ３０５．
[５] ALMUALLIM H,DIETTERICH TG．LearningwithmanyirＧ

relevantfeatures[C]∥NationalConferenceonArtificialIntelliＧ

gence．AAAIPress,１９９１:５４７Ｇ５５２．
[６] PUDILP,NOVOVI,KITTLERJ．Floatingsearch methodsin

featureselection[J]．PatternRecognitionLetters,１９９４,１５(１１):

１１１９Ｇ１１２５．
[７] ZHU W,SIG,ZHANG Y,etal．NeighborhoodeffectiveinforＧ

mationratioforhybridfeaturesubsetevaluationandselection
[J]．Neurocomputing,２０１３,９９:２５Ｇ３７．

[８] GHAEMI M,FEIZIＧDERAKHSHI M R．Feature selection

usingForestOptimizationAlgorithm[J]．PatternRecognition,

２０１６,６０:１２１Ｇ１２９．

[９] YUY,QIAN H．ThesamplingＧandＧlearningframework:AstaＧ

tisticalviewofevolutionaryalgorithms[C]∥EvolutionaryComＧ

putation．IEEE,２０１４:１４９Ｇ１５８．
[１０]SUTTON A M,NEUMANN F．A ParameterizedRuntimeAＧ

nalysisofEvolutionaryAlgorithmsfortheEuclideanTraveling

SalespersonProblem[C]∥AAAIConferenceonArtificialIntelＧ

ligence．２０１２:５９５Ｇ６２８．
[１１]HUQ,CHEX,ZHANGL,etal．FeatureevaluationandselecＧ

tionbasedonneighborhoodsoftmargin[J]．Neurocomputing,

２０１０,７３(１０Ｇ１２):２１１４Ｇ２１２４．
[１２]MOUSTAKIDISSP,THEOCHARISJB．SVMＧFuzCoC:AnoＧ

velSVMＧbasedfeatureselectionmethodusingafuzzycompleＧ

mentarycriterion[J]．PatternRecognition,２０１０,４３(１１):３７１２Ｇ

３７２９．
[１３]HUANGJ,RONGP．A HybridGeneticAlgorithmforFeature

SelectionBasedon MutualInformation[J]．PatternRecognit．

Lett．,２００７,２８(１３):１８２５Ｇ１８４４．
[１４]TABAKHI S,MORADI P,AKHLAGHIAN F．An unsuperＧ

visedfeatureselectionalgorithmbasedonantcolonyoptimizaＧ

tion[J]．Engineering Applicationsof ArtificialIntelligence,

２０１４,３２(６):１１２Ｇ１２３．
[１５]XUEB,ZHANGM,BROWNEW N．ParticleswarmoptimisatiＧ

onforfeatureselectioninclassification:Novelinitialisationand

updating mechanisms [J]．Applied Soft Computing,２０１４,

１８(C):２６１Ｇ２７６．

(上接第５２页)
[７] SHIWS,SUN H,CAOJ,etal．EdgeComputingＧAnEmerging

ComputingModelforInternetofEverythingEra[J]．Journalof

ComputerResearchandDevelopment,２０１７,５４(５):９０７Ｇ９２４．(in

Chinese)

施巍松,孙辉,曹杰,等．边缘计算:万物互联时代新型计算模型

[J]．计算机研究与发展,２０１７,５４(５):９０７Ｇ９２４．
[８] XUR,GUOJ,DENGL．AdatabasesecuritygatewaytothedeＧ

tectionofSQLattacks[C]∥InternationalConferenceonAdＧ

vancedComputerTheoryand Engineering．IEEE,２０１０:５３７Ｇ

５４０．
[９] MURRAY A T,MATISZIW TC,GRUBESICT H．A MethodoＧ

logicalOverviewofNetworkVulnerabilityAnalysis[J]．Growth&

Change,２００８,３９(４):５７３Ｇ５９２．
[１０]CHADWICK D W,BASDEN A．EvaluatingTrustinaPublic

KeyCertificationAuthority[J]．Computers & Security,２００１,

２０(７):５９２Ｇ６１１．
[１１]BRICKELLE,CAMENISCHJ,CHENL．DirectanonymousatＧ

testation[C]∥ACM ConferenceonComputerandCommunicaＧ

tionsSecurity．ACM,２００４:１３２Ｇ１４５．
[１２]ZOHAR A．Bitcoin[J]．Communications of the Acm,２０１５,

５８(９):１０４Ｇ１１３．
[１３]Ethereum[EB/OL]．https://www．ethereum．org．

[１４]LIW,SFORZIN A,FEDOROVS,etal．TowardsScalableand

PrivateIndustrialBlockchains[C]∥ACM WorkshoponBlockＧ

chain,CryptocurrenciesandContracts．ACM,２０１７:９Ｇ１４．
[１５]UNDERWOODS．BlockchainBeyondBitcoin[J]．CommunicaＧ

tionsoftheAcm,２０１６,５９(１１):１５Ｇ１７．
[１６]HEP,YUG,ZHANGYF,etal．SurveyonBlockchainTechnoＧ

logyandItsApplicationProspect[J]．ComputerScience,２０１７,

４４(４):１Ｇ７．(inChinese)

何蒲,于戈,张岩峰,等．区块链技术与应用前瞻综述[J]．计算机

科学,２０１７,４４(４):１Ｇ７．
[１７]DPoS[EB/OL]．http://８btc．com/articleＧ３７５９Ｇ１．html．
[１８]Bitshares[EB/OL]．http://www．btsabc．org．
[１９]DOLEV D,YAO A．OntheSecurityofPublicKeyProtocols

[J]．IEEE TransactionsonInformationTheory,１９８３,２９(２):

１９８Ｇ２０８．
[２０]ZHULH,GAOF,SHEN M,etal．SurveyofblockchainprivaＧ

cyprotection[J]．JournalofComputerResearchandDevelopＧ

ment,２０１７,５４(１０):２１７０Ｇ２１８６．(inChinese)

祝烈煌,高峰,沈蒙,等．区块链隐私保护研究综述[J]．计算机研

究与发展,２０１７,５４(１０):２１７０Ｇ２１８６．
[２１]LINC,PENG X H．Researchontrustednetwork[J]．Chinese

JournalofComputers,２００５,２８(５):７５１Ｇ７５８．(inChinese)

林闯,彭雪海．可信网络研究[J]．计算机学报,２００５,２８(５):７５１Ｇ

７５８．

８６ 计 算 机 科 学 　２０１８年


