
第４５卷　第２期
２０１８年２月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．２
Feb．２０１８

到稿日期:２０１７Ｇ１０Ｇ１４　返修日期:２０１７Ｇ１１Ｇ３０　　本文受国家自然科学基金(７０１６０３７６),中国博士后基金项目(２０１５M５８０６４８),中国博士后特别

资助项目(２０１７T１００５６０),湖北物流发展研究中心资助.

毕　娅(１９７８－),女,博士,副教授,主要研究方向为离散系统仿真与优化,EＧmail:idabiya＠１２６．com(通信作者);周　贝　主要研究方向为物流

工程;冷凯君　博士,副教授,主要研究方向为物流工程、区块链技术;王存法　硕士,高级工程师,主要研究方向为PPP工程、招投标管理.

基于双链架构的医药商业资源公有区块链

毕　娅１,２　周　贝２　冷凯君２　王存法３

(华中科技大学公共管理学院　武汉４３００７４)１　(湖北经济学院物流与工程管理学院　武汉４３０２０５)２

(武汉理工大学管理学院　武汉４３００７０)３

　
摘　要　区块链技术是一种去中心化的共享总账系统和计算范式.作为一种核心的底层支撑技术,它与分布式经济

系统有极高的契合度.基于公共服务平台的医药商业资源分布式调度模式是解决当前医药商业行业“散、小、乱、弱”

局面的综合性解决方案,在聚合分散性资源和按需调度方面发挥着重要作用.针对公共服务平台当前存在的一些关

键问题,提出了一种基于双链架构的医药商业资源公有区块链,重点研究了公有区块链的双链结构及其存储方式、隐

私保护、资源寻租与匹配机制和共识算法等问题.研究结果表明,基于双链架构的医药商业资源公有区块链能够兼顾

交易信息的开放性、安全性和企业信息的隐私性,自适应地完成资源的寻租和匹配,并大幅提高公共服务平台的公信

力和系统的整体效率.
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Abstract　Blockchainisadecentralizedsharedledgersystemandcomputationalparadigm．Asacoreunderlyingsupport

technology,itishighlycompatiblewiththedistributedeconomicsystem．ThedistributedschedulingmodelofpharmaＧ

ceuticalbusinessresourcesbasedonthepublicserviceplatformisacomprehensivesolutiontothecurrentsituationof

pharmaceuticalindustrywhichis“scattered,small,disorderlyandweak”,andplaysanimportantroleinintegratingdeＧ

centralizedresourceandmakingonＧdemandschedule．AimingatsomekeyproblemsinthecurrentpublicserviceplatＧ

form,thispaperproposedapublicblockchainofpharmaceuticalbusinessresourcesbasedondoublechainarchitecture,

andmainlystudiedthedoubleＧchainstructureanditsstoragemode,privacyprotection,resourcerentＧseekingandmatＧ

chingmechanism,andconsensusalgorithm．TheresultsshowthatthepublicblockchainofpharmaceuticalbusinessreＧ

sourcesbasedondoubleＧchainarchitecturecantakeintoaccounttheopennessandsecurityoftransactioninformation

andtheprivacyofenterpriseinformation,selfＧadaptivelycompleterentＧseekingandmatchingofresources,andgreatly
enhancethecredibilityofthepublicserviceplatformandtheoverallefficiencyofthesystem．
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１　引言

医药商业行业是负责药品在市场上流通的独立经济部

门.医药商业资源作为医药产品流通的载体,是满足人们对

医药产品需求以及维持其质量和安全的重要保障.目前,我

国有１万余家医药商业企业,其中绝大部分为中小企业,医药

商业资源的分散性十分显著.由于利益的驱动,医药商业资

源对发达地区的覆盖率较高,资源投入明显过剩;但对偏远和

不发达地区的覆盖率极低,医药商业企业很难自发地满足偏

远和不发达地区对医药产品的需求,社会矛盾突出.

随着计算机技术和分布式计算的快速发展,以“分散资源

集中管理、集中资源分散服务”为目标的公共服务平台成为解

决医药商业资源需求和供给矛盾的关键.公共服务平台是一

种基于第三方和非盈利的网络系统,能够通过对分散性医药



商业资源的虚拟化聚合和调度,以点对点的形式直接向资源

需求方提供质优价廉的标准化服务.其运行的一般过程为:

首先,医药商业资源的供需双方向公共服务平台提供自己的

各项信息,包括身份ID、资源的需求量和供给量、资源类型和

寻租条件等;其次,公共服务平台在各种云端化技术[１Ｇ２]的支

持下对各种分散性医药商业资源进行虚拟化集成[３],并对这

些资源进行封装,形成标准化服务[４],实现“分散资源的集中

管理”[５];最后,公共服务平台对医药商业资源的需求和供给

进行动态的寻租和匹配[６],以实现“集中资源的分散服务”
[５].公共服务平台由于在资源配置的全过程中对资源供需双

方透明,而且还能够提供“以用户为中心”的推送式公共服

务[７],因此在很大程度上降低了资源供需双方对具体资源管

理的复杂性,为资源供需双方提供了广阔、个性化和规则化的

资源使用环境[８].由此可见,公共服务平台打破了真实世界

中软管理和硬资源之间的紧密耦合关系,去除了资源与其所

有者之间的隶属关系,标准化了资源服务的内容和价格,改变

了传统资源管理模式中供需双方单一的服务映射关系,协同

了各层次和各环节上资源的运作,是一个能够从宏观层面上

对分散性资源进行优化配置的综合性解决方案[９Ｇ１１].

虽然上述文献对公共服务平台及其调度模式的研究已较

为具体和深入,但仍存在一些尚未解决的关键问题.

１)资源供需双方自适应寻租和匹配问题

公共服务平台是一个分布式系统,需根据医药商业资源

的分散性、海量性、随机性、公益性和异构性等特征对其供需

进行去中心化的聚合和调度.但目前,公共服务平台尚未建

立起资源的自适应寻租和匹配机制,医药商业资源的利用率

和系统的整体效益不理想,这不仅会提高交易成本,而且容易

触发资源供需双方退出公共服务平台的策略选择行为.

２)交易信息的安全与透明性及用户信息的隐私性问题

公共服务平台一方面要保证交易信息的安全与开放性,

另一方面还要保证用户信息的隐私性.但目前,公共服务平

台还没有一套成熟可靠的信息安全保障机制,既无法保障资

源供需双方寻租和交易的安全与透明性,也无法保障用户信

息的隐私性,容易引发公共服务平台上的信息被非授权获取

和篡改、资源分配权和使用权被非法滥用或挪用,以及延期支

付等问题.

３)平台公信力问题

公共服务平台是一个去中心化的中介组织,在没有政府

部门主导和直接参与的情况下,其公信力难以建立,容易引发

公共服务平台的违规经营、医药商业资源需求与供给信息的

不实或虚假发布以及恶意违约等问题.这无疑会伤害公共服

务平台各参与主体的利益.因此,利用技术手段而非权力机

构建立公共服务平台的公信力,是建立基于公共服务平台的

医药商业资源分布式调度和管理模式的关键.

针对上述问题,本文提出一种双链架构的医药商业资源

公有区块链,并将其引入到公共服务平台,为公共服务平台提

供运行环境和技术支撑.该区块链不仅能够为去中心化的公

共服务平台提供用户隐私信息保护机制与分布式的资源寻租

和匹配机制,而且还能够根据公共平台上不同类型信息的要

求,为其提供安全保障机制,从而大幅提高医药商业资源的利

用率、公共服务平台的公信力和系统的整体效率.

２　区块链技术

２．１　区块链的基本概念和数据结构

区块链是一种由多节点集体维护、点对点传输、加密算

法、共识机制等计算机技术[１２]实现的分布式记账系统,即一

种分布式数据库,具有高度的可靠性、数据完整性、去中心化

和去信任化特征,能够实现在没有任何第三方背书的前提下,

任意节点之间安全地进行信息传输和交易.

区块链具有链式数据结构,其每个区块主要由两部分组

成[１３]:１)区块头,包含前驱区块的 Hash散列值(Hash散列值

由区块头、区块主体和随机数共同构成),用于链接前驱区块,

同时为用户提供查询、追踪和验证信息的功能;２)区块主体,

包含本区块的主要信息,如交易的时间、位置、数量、金额和规

则等.区块链的数据结构如图１所示.

图１　区块链的数据结构

Fig．１　Datastructureofblockchain

区块链的这种链式数据结构使得每一个区块都存储了前

驱区块的信息,同时也将自己的信息放到了后续区块的头部;

非对称密钥系统和智能合约则保证了恶意攻击无法篡改信

息[１４],确保了区块链中数据的真实性和完整性.因此可以

说,区块链不仅是一种分布式的共享总账系统,而且是一种可

编程的基础架构和计算范式[１５].这种特性使得区块链在以

去中心化、资源分散、供需自适应匹配和交易自动执行为特征

的经济系统中具有非常高的应用可能性.

２．２　区块链技术应用于医药商业资源分布式管理的可行性

分析

１)资源供需之间的自适应寻租和匹配

区块链上所有的节点都将自己的信息和交易规则写在区

块体内,并向全网广播.每一个资源供给节点根据最新区块

内的信息进行自动搜索,寻找与自己适配的需求节点.一旦

交易达成,节点之间可以进行点对点的数据互操作,因此交易

达成、执行和完成的效率都非常高.这在很大程度上解决了

小体量医药商业企业参与实时批发市场交易时容易导致的效

率低下的问题,弥补了单一用户的可控资源和资源可调度性

十分有限的缺陷,降低了由单一用户的策略选择性行为为交

易带来的不确定性风险.同时,区块链允许需求节点将选择

性激励机制写入交易规则,引导交易按照既定的方向运行,可
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形成更倾向于偏远和不发达地区的选择偏好.这对实现医药

商业资源的公益性属性具有十分重要的现实意义.

２)去中心化的集体维护和共识机制

传统记账系统是集权管理的.一旦集权节点“不忠诚”或

发生意外,则会导致整个系统不可信.区块链上没有集权节

点,所有节点都参与系统的运行和维护.这意味着每个节点

都包含了同样的账本信息,需要共识机制来保证数据的一致

性.区块链使用椭圆曲线密码对链中的所有数据进行加密.

任意节点上一个极微小的变化都极易被发现并迅速纠正.这

使得所有节点都能够在决策权高度分散的去中心化系统中对

数据的安全性、真实性、有效性、完整性、防篡改性和可追溯性

达成共识.由此可见,区块链技术不仅能够为拥有海量分散

性医药商业资源的公共服务平台提供强鲁棒性的数据安全保

障,而且还能够为同样具有去中心化特性的公共服务平台提

供契合度极高的应用环境.

３)智能合约

智能合约赋予交易双方相应的权利和义务,并管理和控

制区块链中交易的执行情况[１６].智能合约把交易的规则和

逻辑编制成合约代码,可适用于各种程序化的规则情境.智

能合约由加密算法保护,其对数据的真实性和完整性有很高

的保证.也就是说,在公共服务平台上,一旦资源的需求和供

给匹配成功,智能合约将促使交易自动执行,无需人为的干预

和第三方监管.交易的全部过程将被记录,且记录不会被篡

改.由此可见,智能合约不仅能够保证交易记录的真实性、可

靠性和强制性,还能够为交易的执行提供证据,大幅提升了公

共服务平台的公信力.

３　基于双链架构的医药商业资源公有区块链的设计

针对医药商业资源和公共服务平台的特点以及当前存在

的共性问题,本文设计了基于用户信息链和交易链的双链医

药商业资源公有区块链.该设计重点解决３个问题:１)公共

服务平台上资源的自适应寻租和匹配问题;２)公共服务平台

上数据的安全与隐私保护问题;３)区块链上节点数据的共识

算法问题.

３．１　双链区块链的框架及其存储机制的设计

按照节点的记录权限对区块链进行分类,其可以分为公

有链和私有链.公有链上的每个节点都有平等的读写权限,

能够实现完全的去中心化,但存在由于数据量巨大而导致的

共识和交易速度慢、用户信息的隐私性无法保护的问题.私

有链中只有少数集权节点拥有完全的读写权利,由于记录节

点较少,因此共识速度和交易速度较快,但所有节点的地位不

平等,这有悖于区块链去中心化的思想.

公共服务平台若要实现资源的自适应寻租和匹配,则要

求各节点必须是平等的且能够进行数据互操作.因此,作为

公共服务平台的应用基础,医药商业资源区块链必须采用公

有链结构.但考虑到公有区块链无法保护企业信息的隐私

性,本文设计了基于“用户信息链”和“交易链”双链架构的医

药商业资源公有区块链.其中,“用户信息链”用于记录和存

储公共服务平台各医药商业企业的用户信息;“交易链”用于

记录和存储所有的交易数据.双链结构的总体架构如图２
所示.

图２　医药商业资源区块链的双链结构

Fig．２　DoubleＧchainstructureofpharmaceuticalbusiness

resourcesblockchain

在医药商业资源公有区块链中采用双链架构有３个好

处:１)链上的任意节点可以在不知道企业隐私信息的情况下,

查看公共服务平台上所有的资源情况,既保证了交易数据的

真实性、完整性与不可篡改,同时又保证了用户信息的隐私

性;２)将企业信息和交易数据进行分流,能够减少节点记录信

息的冗余量,在一定程度上提高系统的吞吐率和共识速度;３)

易于实现未来平台与平台、平台与金融机构之间的业务扩展.

由于医药商业资源公有区块链采用了双链架构的设计,

每条链记录的内容和实现的功能均不一样,因此其存储类型

和数据结构也不相同.

用户信息链主要保证参与主体个人信息的真实性、完整

性和隐私性,因此仅采用 MerkleTree结构存储即可.Merkle

Tree是 HashList的一种泛化,结构比较简单,具有检错功能.

其唯一的 Hash值可以满足用户信息链对数据安全的要求.

交易链主要保证交易过程的真实性、完整性和开放性,以

及交易结果的真实性、完整性、开放性、可追溯性、可查阅性和

可扩展性,因此本文采用 MerkleTree结构对交易过程数据

进行记录和存储,用 MerklePatriciaTree结构对交易结果数

据进行记录和存储.MerklePatriciaTree结构的实质是一种

加密认证的数据结构,可以用来存储所有的(key,value)对,

除了可以保证交易结果的真实性和完整性之外,还易于通过

key值查询和追溯交易结果,为今后业务的链式扩展预留下

环境友好的接口.

３．２　可扩展子链机制的设计

医药商业企业的隐私信息是使用医药商业资源区块链时
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需要重视的内容,因为医药商业企业的隐私信息一旦泄露则

会对其造成极大的危害.由于存储在区块链全局账本中的数

据无法被删除和篡改,即使某些医药商业企业发现部分地址

或者交易数据已经曝光,也无法采取挽救措施,因此医药商业

资源区块 链 系 统 应 该 更 加 重 视 隐 私 问 题,提 高 隐 私 防 护

能力[１７].

当前,区块链的应用通常是将所有的数据放置在一条单

链上(如欧洲中央银行模型),链上所有的节点均能够访问这

些数据.这种单链区块链结构不仅无法有效保护用户的隐私

数据,而且还会因为交易量和节点的增加,引发系统的计算速

度急剧下降、吞吐量变低、延迟越来越高等问题.基于此,本

文设计了一种基于双链区块链架构的可扩展子链机制.该机

制允许当用户数量超过一定限制后,用户信息链可被分割成

多条用户信息子链,并由不同的计算机(服务器)托管.设计

可扩展子链机制有两个目的:１)作为双链医药商业资源区块

链的具体实现形式,进一步加强对医药商业企业隐私信息的

保护;２)为医药商业资源区块链系统提供良好的扩展性、强平

衡性、高计算性和低延迟性.该机制的功能和运行模式如

图３所示.

图３　基于双链区块链架构的可扩展子链机制

Fig．３　ExtensiblesubＧchainmechanismbasedondoubleＧchain

blockchainarchitecture

根据可扩展子链机制,交易链仅负责创建交易区块和执

行交易,是医药商业资源交易和结算的场所,不保存交易双方

的用户信息.用户信息链(子链)仅负责建立到公共服务平台

上注册的医药商业企业的用户账户区块和存储用户账户信

息,是查询用户账户信息的场所,不执行相关交易.由于所有

的医药商业企业的用户信息均由用户信息链(子链)单独存储

和查询,与交易链进行了有效的隔离,且相关的用户信息仅在

用户所在的用户信息子链中被共享,并被 Hash函数保护,因

此该机制能够为公共服务平台上医药商业企业的用户信息提

供更高的隐私性和安全性保护.

同时,由于医药商业企业在公共服务平台上的注册数量

将远远大于资源交易的数量,即用户信息链上的用户账户数

量将远远超过交易链上的交易数量,因此可扩展子链机制还

为医药商业资源区块链提供了良好的可扩展功能,具体如图

４所示.

图４　可扩展子链的工作原理

Fig．４　WorkingprincipleofextensiblesubＧchain

从图４可以看出,由于用户账户数量巨大,原来的１条用

户信息链被分割成为３条用户信息子链.而这３条用户信息

子链都是独立的区块链,由不同的服务器支持,且每条子链上

的节点都仅存储该子链上用户的信息,独立作业,相互监督,

因此能够均衡系统的总负载,具有很高的吞吐量和很低的

延迟[１８].

３．３　资源自适应寻租和匹配机制设计

假设在公共服务平台上存在资源需求DU 集合和资源供

给SU 集合,则DU 和SU 基于双链医药商业资源公有区块链

的交易过程如图５所示.

图５　医药商业资源区块链的交易流程

Fig．５　Transactionprocessofpharmaceuticalbusiness

resourcesblockchain

在医药商业资源区块链运行的过程中,资源的自适应寻

租和匹配过程设计如下.

Step１　初始化医药商业资源公有区块链(见式(１)).其

中,BN 是初始化后的区块链;DU 是资源需求单元集合,SU
是资源供给单元集合,DU 和SU 共同构成了BN 上的节点集

合;BNinfo和BNtransaction分别是用户信息子链和交易子链;CA
是共识算法;IC是智能合约;T＝{ti∈DU×SU}为资源交易

的笛卡尔集合.

BN＝(DU,SU,BNinfo,BNtransaction,CA,IC,T) (１)

Step２　公 共 服 务 平 台 生 成 自 己 的 公 钥 和 私 钥 (见 式

(２)).

BNpublic＝Hash(BNprivate) (２)

Step３　dui 和suj 分别是DU 和SU 中任意的资源需求

点和供给点.dui 和suj 为了参与交易,需要生成自己的密钥
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对和地址,用于后续信息的加密和传递(见式(３)－式(６)).

dui．public＝Hash(dui．private) (３)

Addressdui ＝Hash(dui．public) (４)

suj．public＝Hash(suj．private) (５)

Addresssuj ＝Hash(suj．public) (６)

Step４　dui 和suj 在公共服务平台上广播自己的消息

(见式(７)和式(８)).其中,Message．dui 是dui 发起的资源需

求,Edui
是dui 在公共服务平台上广播的消息,Edui

内的参数

依次为dui 的身份、资源需求量、地理位置、响应时间和激励

性选择权重等.Message．suj 是suj 在公共服务平台上广播

的消息.Esuj
内的参数依次为suj 的身份、资源供给量、资源

价格、资源类型、地理位置、响应时间和各参数的权重集合.

所有节点都在网上监听其他节点的信息,并根据其他节点提

供的位置生成距离矩阵D.

Message．dui＝(Edui
(IDdui

,ri,di,ti,ci)‖dui．public‖

Addressdui
) (７)

Message．suj＝(Esuj
(IDsuj

,sj,pj,gj,dj,tj,W)‖suj．public‖

Addresssuj
) (８)

Step５　系统根据各suj 提供的信息内容对所有的dui 进

行自适应的寻租和匹配,并综合权衡各方面的因素,生成总权

益值最小的智能合约(见式(９)).其中,∑
n

i＝１
pj．QC．D．Tc．W

表示资源的价格、最终供给量、距离、最终响应时间与相应权

重乘积的累加和.该智能合约用公共服务平台的私钥加密.

IC＝min(∑
n

i＝１
pj．QC．Dij

→．Tc．W)BNprivate
(９)

Step６　按照智能合约,为dui 提供服务的suj 首先到

Addressdui
上寻找dui 的公钥,并和dui 自己提供的dui．public进

行比对,以验证dui 的身份.如果身份确认,则suj 向dui 回

传消息prespond．suj(见式(１０)).该消息用dui 的公钥加密.

其中,Cij是suj 为dui 提供资源的具体内容,Sign．suj 是用

suj 的私钥加密的数字签名.

prespond．suj＝(Cij (IDdui
,IDsuj

,QC,pj,gj,dij,tj,W)‖

Sign．suj．suj．private ‖Addresssuj
)dui．public

(１０)

Step７　dui 在收到消息后,首先用自己的私钥解密,得知

是suj 反馈的消息.通过suj 提供的地址Addresssuj
找到suj

的公钥,解密suj 的数字签名,确认suj 的身份.其次,dui 查

看信息内容Cij,如果没有异议,则生成合约脚本(见式(１１)).

其中,Nversion为交易的序列号,Ntime为交易达成的时间.由于

交易成功后,公共服务平台要向所有节点广播该合约信息,并

更新区块链中的信息,完成新一轮的共识,因此合同脚本需要

dui、suj 和公共服务平台三方共同的数字签名.

Script＝[Nversion‖Ntime‖Sign．dui．Sign．suj．Sign．

BN(Cij)] (１１)

Step８　在医药商业资源供需交易达成后,各资源供给节

点suj 按照合约向需求节点dui 进行实际的医药产品的物流

配送.同时,区块链和实际的医药商业资源物流网络不断交

互信息,对交易的执行情况进行记录、确认、审核和监督,以确

保交易顺利地完成[１９].在这个过程中,交易过程和交易结果

的信息将记录到区块链中,并在所有节点中即时共识和更新.

Step９　若dui 和suj 在交易过程中违约,公共服务平台

可以根据约定给予它们相应的惩罚.假设dui 违约,式(１２)

表示对dui 给予在资金和信誉方面的惩罚.其中,M 为dui

需要在此次交易中付出的资源报酬;C 为dui 当前的信誉;

Wn 是dui 违约条款的权重系数,可根据不同的违约情况设置

不同的数值.该信息被公共服务平台的私钥加密并广播.

Punish．dui＝[(M‖C)Wn]BNprivate
(１２)

３．４　共识算法的设计

区块链没有中心化的记账机构,因此区块链从建立到每

一次的数据更新和存储都需要利用共识算法完成一次所有节

点的“一致性过程”.共识算法是区块链的核心技术,是区块

链建立公信力的重要保障.公有区块链由于参与节点众多且

其可靠 性 不 高,信 息 量 巨 大,因 此 一 般 采 用 工 作 量 证 明

(PoW)、权益证明(PoS)和授权股份证明(DPoS)等共识算法.

PoS共识算法的思想是采用权益证明代替基于SHA２５６
问题的 Hash算力(矿工),即由区块链中拥有最高权益的节

点获取区块的记账权.相比PoW 需要大量的算力,PoS仅需

要少量的计算时间和能力就能保证区块链的正常运转[２０].

考虑到公有区块链共识速度慢,以及在对医药商业资源调度

的过程中要通过选择性激励权重引导医药商业资源向偏远和

不发达地区流动,以实现医药商业资源的公益性属性,本文基

于PoS共识算法,提出一种考虑权重、更简洁和更适用于医药

商业资源区块链的共识算法.该算法的伪代码如算法１所示.

算法１　
１．Begin

２．transactionX (ID,request,t);

　/∗节点 X产生了新的交易,要求更新,t为时间戳,保证该要求

只会提出一次∗/

３．listenbyeverynode;

　　　/∗所有节点保持监听∗/

４．broadcastbyeverynode(ID,R);

　　/∗各节点向全网广播自己的信息 R∗/

５．Weight＝comp(∑
n

i＝１
RiWi)foreverynode;

　/∗每个节 点 根 据 事 先 约 定 的 权 重,计 算 所 有 节 点 的 权 益 值

weight∗/

６．primary＝Max(Weight);

　　/∗根据最高的权益值,选出记账节点∗/

７．block＝comp(X)byprimary;

　　/∗记账节点计算节点 X的区块值∗/

８．MS＝broadcast(block)byprimary;

　　/∗记账节点向全网广播节点 X的区块值∗/

９．ifMSisreceived

　　　　/∗如果节点收到了消息∗/

１０．No．＝count(MS);

　　　/∗记录节点收到信息的数量∗/

１１．iftheNo．＞＝Nforanynode

　/∗如果任意节点收到的信息数量超过 N 个以上,N 与系统容

错数有关∗/

１２．　thenupdatingforeverynode(X,block);

　/∗所有节点更新节点 X的新区块值∗/

１３．elsegiveup;

　　　　/∗否则,放弃更新∗/

１４．End
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４　仿真实验

４．１　参数说明

为了验证双链区块链技术在基于公共服务平台的医药商

业资源调度上的适用性和优越性,本文设计了３组实验方案,

使用 Matlab构建了相应的调度仿真模型,并对实验结果进行

了分析和讨论.

对仿真模型做以下几点假设和说明:

１)存在一个医药商业资源需求节点集合,具体参数如表

１所列;存在一个医药商业资源供给节点集合,具体参数如表

２所列,参数权重如表３所列,医药商业资源类型权重如表４
所列.

表１　需求节点和需求量

Table１　Demandnodesanddemandedquantity

unit 需求量 响应速度 选择性激励权重

du１ ７４０ ≤０．８ ０．２
du２ ２７０ ≤０．７ １．０

表２　供给节点和供给量

Table２　Supplynodesandsuppliedquantity

unit 供给量
供给

价格

响应

速度
资源类型

距离

du１

距离

du２

su１ １００００ ２．３ ０．９ 冷链专列 １３００ １８０
su２ ２００ ５．５ ０．６ 厢式多温区冷链车 １８００ ２４０
su３ ３００ ４．６ ０．７ 厢式单温区冷链车 １２００ ８０
su４ １１５０ ６．５ ０．８ 甩挂＋冷链集装箱 １９００ １２０
su５ ７０ ５．３ ０．８ 厢式多温区冷链车 １１００ ３４０
su６ １００ １５．８ ０．５ 冷链航空专线 １７００ ５５０
su７ ４００ ２．５ ０．７ 普通厢式车＋冷链箱 ９００ ６８０
su８ ３００ ４．２ ０．７ 厢式单温区冷链车 ２１００ ３５０
su９ ６０ ５．２ ０．６ 厢式单温区冷链车 １９００ ２００
su１０ ８０ ６．１ ０．８ 甩挂＋冷链集装箱 １５００ ４００

表３　参数的权重

Table３　Weightsofparameters

参数属性 权重参考值

量 ０．５
价格 ０．２

距离

０．５(dij≤１００)
０．６(１００＜dij≤３００)

０．７(３００≤dij≤５００)

０．８(dij＞５００)

响应速度 ０．６
资源类型 ０．７

表４　资源类型的权重

Table４　Weightsofresourcetypes

资源类型 权重参考值

冷链专列 ０．４
厢式多温区冷链车 ０．７
厢式单温区冷链车 ０．６
甩挂＋冷链集装箱 ０．５

普通厢式车＋冷链箱 ０．８
冷链航空专线 ０．９

２)所有资源类型对需求点可达.

３)对所有参数的权重做归一化处理.

４)为了突出研究对象的典型性,对于表１中的两个需求

节点,将其中一个设置在中心城市,另一个设置在偏远地区.

５)所有节点均在BN 上,并按照BN 的规则和算法完成

医药商业资源供需之间的寻租、匹配和交易.

４．２　３组仿真实验

实验１　计算表１和表２中的医药商业资源供需节点在

区块链技术下自适应寻租和匹配的结果,目的是验证区块链

技术对分散性资源进行调度和管理的可行性和适用性.实验

１的仿真结果如表５所列.

表５　医药商业资源供需节点的自适应寻租与匹配结果

Table５　SelfＧadaptiverentＧseekingandmatchingresultsof

pharmaceuticalbusinessresourcesupplyanddemandnodes

需求节点 选择的供给节点 供给量

du１

su７ ４００
su３ ３０
su５ ７０
su１０ ８０
su９ ６０
su８ １００

du２ su３ ２７０

实验２　在资源供应一定的前提下,计算基于传统资源

调度模式和基于区块链技术调度的需求节点的平均最优成

本,目的是验证通过区块链技术对分散性资源进行调度,在系

统成本方面获得的优越性.实验２的仿真结果如图６所示.

图６　不同模式下需求节点的平均最优成本

Fig．６　Theaverageoptimalcostsofdemandnodesunder

differentmodes

由于传统资源调度模式没有对参数的权重进行设置,因

此为了让不同调度模式下的成本具有可比性,实验２只考虑

节点的需求量、供给量、供给价格、供需节点的位置和最终交

易量,不考虑参数对应的权重.其中,资源供给节点和供给量

从表２提取;需求节点的规模从１逐步扩大到１０,需求量通

过随机函数在[１,５００]区间内产生;节点之间的距离矩阵通过

随机函数在[５０,２０００]区间内产生.根据文献[２１]中集合覆

盖模型的思想,基于传统模式的需求节点权益成本的计算公

式如式(１３)－式(１６)所示.式(１３)表示需求节点的最优平均

成本是价格、供需节点之间的距离、需求量和权重之积的最小

累加和的平均值;式(１４)表示每个需求点被至少１个、最多３
个供给点覆盖.

min∑
n

i＝１
(Pj．dij

→．QC)/n (１３)

s．t．１≤∑
j
cijdui≤３,∀j∈J (１４)

dui＝１,∀i∈I (１５)

cij＝
１, ifsujcoverdui

０, ifsujnotcoverdui
{ (１６)

实验３　比较单链区块链与双链区块链的特性和计算能
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力,目的是验证双链区块链在用户信息的隐私保护和平衡计 算负载方面的优越性.实验３的仿真结果如表６所列.

表６　单链区块链和双链区块链的计算比较

Table６　ComparisonofcomputingbetweensingleＧchainblockchainanddoubleＧchainblockchain

单链区块链 用户信息链 交易链

参数特性
１条链;

链上共有１００个节点
１０条子链;

每条子链共有１０个节点

１条链;
每条链共有活动节点(即参与交易)１０个,

不参与交易的节点不参与计算

创建区块计算次数/node．s ４∗１００∗１００＝４∗１０４ ４∗１０∗１０＝４００ ４∗１０∗１０＝４００
创建区块的加密次数/node．s ４∗４００００＝１．６∗１０５ ４∗４００＝１６００ ４∗４００＝１６００

交易查询计算次数/node．s １０５/(４∗６０∗６０)＝６．９４
１０５∗４/(１０∗４∗６０∗６０)＝２．７８
注:设每次交易均有４个参与者

１０５∗４∗１０/(１００∗４∗６０∗６０)＝２．７６
注:设每次交易均有４个参与者

交易加密计算次数/node．s ４∗６．９４＝２７．７６ ４∗２．７８＝１１．１２ ４∗５．５５＝２２．２０

运行模式 单链运行
多条用户信息链并行运行,同时可以和

交易链并行运行
单链运行

隐私性 无或低 高 高

　　实验中假设:每个节点对每个信息的确认需要４次通信

(签名、解签名、加密和解加密);每天区块链工作４小时;每天

区块链上共有１０５ 次交易量.

４．３　对实验结果的分析与讨论

１)从实验１的结果可以看出,在仅有１０个资源供应节点

的前提下,有６个资源供应节点共同满足了du１ 的需求,有１
个资源供应节点满足了du２ 的需求.在选中的７个资源供应

节点中,有３个是供应量不足１００的小体量资源供应点(模型

中一共只有４个小体量资源供应点).这充分说明区块链技

术能够让分散性的医药商业资源完成自适应性的寻租和匹

配,能够让资源的调度仅与资源自身的能力和交易规则相关,

与资源所有者和资源所有者掌握的信息无关,从而能够让更

多的小体量医药商业资源进入市场并公平地参与交易.这与

传统模式下资源的调度和管理有本质的区别.

２)在资源需求上设置选择性激励权重的目的是鼓励医药

商业资源自发地向偏远和不发达的地区流动,实现医药商业

资源的公益性属性.通过计算可知,实验１中１０个资源供应

节点对需求节点du１ 和du２ 的覆盖顺序依次是:su３(du２)－

su７(du１)－su９ (du２)－su２ (du２)－su３ (du１)－su８ (du２)－

su５(du１)－su１０(du１)－su９(du１)－su８(du１)－su２(du１)－

su１０(du２)－su７(du２)－su４(du１)－su６(du１)－su６(du２).从

这个顺序可以看出,两个地理位置不同的需求节点在被供应

节点覆盖时,没有明显的先后次序,符合系统的既定目标.多

次实验证明,选择性激励权重与节点规模、距离矩阵和响应速

度这３个参数强相关.

３)从实验２的结果可以看出,在资源供应一定的前提下,

随着需求节点的增多,基于传统资源调度模式的需求节点的

平均成本显著上升,其成本的增长率也显著放大.这是因为:

第一,传统资源调度模式存在信息壁垒,交易成本很高.虽然

资源供需双方的交易存在一定的偶然性和随机性,但总体来

说比较固定,资源的碎片率很高.第二,在利益的驱动下,优

势资源会先满足成本更低的需求节点,而成本较高的偏远和

不发达地区的需求节点往往到最后才会被更为劣势的资源覆

盖,从而提高了需求节点的平均成本.但在区块链技术下,资

源信息是透明的,一个需求节点可以被若干个供应节点同时

覆盖,供应节点的“碎片化资源”非常少,交易成本可以低到忽

略不计.这使得需求节点的平均成本及其增长率明显低于传

统模式,而且这一成本优势在海量资源环境下将体现得更加

明显.

４)由实验３的结果可知,在相同的用户和交易数量的前

提下,双链区块链每节点在每秒内的区块创建和加密次数与

交易查询和交易加密次数均远远少于单链区块链.而且当交

易链上的参与用户和交易量海量增长时,由于双链区块链具

有良好的可扩展性,因此交易链也可以像用户信息链一样被

分割成若干子链,实现并行处理,从而降低每条交易子链上的

计算次数.由此可见,双链区块链不仅可以保证用户信息的

隐私性,而且还可以平衡节点负载,大幅度提高区块创建和交

易查询的速度.

结束语　在“互联网＋”和分布式计算背景下,医药商业

资源的特性和调度模式发生了巨大的变化.本文针对基于公

共服务平台的医药商业资源分布式调度模式中存在的关键技

术问题,提出了双链架构的医药商业资源区块链.研究结果

表明,基于双链架构的医药商业资源区块链能够为公共服务

平台提供自适应性的资源寻租和匹配机制,能够同时保障交

易信息的透明性、安全性和企业信息的隐私性,能够大幅提高

公共服务平台的公信力和系统的整体效率,是公共服务平台

的核心技术支撑和友好的应用环境.

以下几方面需要深入研究:第一,公共服务平台上的节点

和资源具有海量特征,这对共识算法的速度和效率提出了要

求.本文设计的基于 PoS的共识算法虽然考虑了参数的权

重,但在算法的速度和效率方面还有待改进.第二,本文设计

的仿真实验环境比较理想,有很多现实情况尚未考虑,比如冷

藏车辆的碳排放和折旧问题等.第三,选择性激励机制是实

现医药商业资源公益性属性的关键,选择性激励策略的实施

对象、规则、方式和强度等应该如何设置才不会触发企业的策

略性选择行为也需进一步研究.
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