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摘　要　区块链是一种对等网络的分布式账本系统,具备去中心化、不可篡改、安全可信等特点,因此受到了广泛关

注.在区块链系统中,典型的拜占庭错误包括操作错误、网络延迟、系统崩溃、恶意攻击等.现有共识算法不仅对区块

链中拜占庭节点的容错能力低,而且对区块链系统的可扩展性差.针对这一问题,文中提出了基于 Gossip协议的拜

占庭共识算法,使系统可以容忍小于一半的节点为拜占庭节点,能够达到 XFT共识算法的容错能力.同时,因为采用

了统一的数据结构,所以系统具有更好的可扩展性,并且有利于正确节点识别区块链系统中的恶意节点.在该算法

中,提案节点随着区块链长度的变化而转移,系统中所有节点都处于对等的地位,从而避免了单点故障问题,进而使得

系统具有更好的动态负载均衡的性能.
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Abstract　BlockchainisakindofdistributedledgersystemwithpeerＧtoＧpeernetwork,whichhasdrawnwidespreadatＧ

tentionbecauseofitscharacteristicssuchasdecentralization,nonＧtempering,securityandcredibility．Inablockchain

system,somenodeshavetheByzantineerrorssuchasoperationalerrors,networklatency,systemcrashes,maliciousatＧ

tacks,andsoon．TheexistingconsensusalgorithmsarelesstoleranttotheByzantinenodesintheblockchain,andthe

scalabilityoftheblockchainsystemispoor．Inordertosolvetheseproblems,thispaperproposedaByzantineconsensus

algorithmbasedonGossipprotocol,whichallowsthesystemtotoleratelessthanhalfofthenodesastheByzantine

nodeandachievethefaultＧtolerantperformanceofXFTconsensusalgorithm．Thispaperprovedthatthealgorithmcan

reachconsensusinadistributedsystemwithByzantinedefectsfromtheagreement,correctnessandtermination．Atthe

sametime,thesystemadoptstheuniformdatastructure,andthushasbetterscalabilityandfacilitatestherightnodeto

identifytheByzantinenodesintheblockchainsystem．Inthisalgorithm,theproposednodeisshiftedwiththechangeof

thelengthofblockchain,sothatallnodesinthesystemareinthesameposition,thusavoidingthesinglepointoffailure

problem,andmakingthesystemhavebetterdynamicloadbalancingperformance．
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１　引言

区块链技术是利用加密链式的区块结构来验证与存储数

据,利用分布式节点共识算法来生成和更新数据,利用自动化

脚本代码来编程和操作数据的一种全新的去中心化基础架构

与分布式计算范式[１].Nakamoto[２]于２００８年在密码学邮件

列表中提出了比特币的概念.比特币是目前为止区块链技术

最为成功的应用.由于区块链技术有去中心化、不可篡改、安

全可信等特点,因此出现了大量基于区块链技术的应用,如众

筹区块链上的智能合约、基于区块链的支付系统、基于区块链

的股权交易系统等.在区块链系统中,由于某种原因引起的

操作错误、网络延迟、系统崩溃、恶意攻击等都会引起系统错

误,这样的错误被称为拜占庭错误[３].为了避免此错误,区块

链系统引入了共识机制,要求每一个节点都有唯一一个公认

的全局账本.
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次受到广泛关注.比特币的底层采用了区块链的技术架

构[４].比特币采用竞争记账的方式达成共识,竞争结果的判

定由工作量证明机制(ProofofWork,PoW)[１]来完成.但是,

PoW 共识机制具有很明显的缺点,例如需要巨大的电力成

本、共识效率低、资源浪费、有分叉的可能性等.实质上,PoW
共识算法是一种概率性的拜占庭协议[４].Micali提出的 AlＧ

gorand算法通过密码学的方法决定下一个区块的生产者,从
而减小了网络出现分叉的可能性[５].点点币采用了权益证明

(ProofofStake,PoS)达成共识[６].PoS引入了币龄的概念,

币龄能反映一个用户在交易时刻拥有的货币数量.PoS共识

机制弥补了PoW 共识机制共识效率低的缺点,可以在更短的

时间内达成共识.但是,该机制由于采用了权益结余,可能会

导致某些账户的权利很大.文献[７]中提出了实用拜占庭容

错 算 法 (PracticalByzantine Fault Tolerance,PBFT). 在

PBFT算法中,客户端的请求需要经过请求、序号分配、交互、

序号确认、响应５个阶段才能完成,且需要３f＋１个节点才能

容忍f个拜占庭节点.在PBFT中,一旦主节点发生错误,就
会触发视图更新和所有节点的视图变化,这在一定程度上影

响了系统的性能.Raft是一种用于管理复制日志的共识算

法[８],其通过选举leader节点来完成日志复制、记账等操作,

leader节点崩溃后,会重新选举leader节点,这将引发系统震

荡,从而降低系统的稳定性.在IBM 主导的 Hyperledger中,

PBFT和 Raft是可选的共识算法.
本文提出了一种在区块链系统中基于 Gossip协议的拜

占庭共识算法(GossipprotocolＧbasedByzantineConsensusalＧ

gorithm,GBC).相对于前人的工作,本文算法具有以下特

点:１)可以提高系统的容错性能,即系统可以容忍小于一半的

节点为拜占庭节点;２)具有可扩展性,本文算法能够保证在系

统规模增大时,节点间仍能高效率地传递信息;３)动态负载均

衡,系统中的提案节点随着区块链长度的变化而转移,不会因

主节点或者leader节点变更而影响系统的性能,具有较好的

稳定性.

２　预备知识

２．１　Gossip协议

类似于人群中的谣言传播,Gossip协议是一种按照自己

的需求自行选择邻近节点并与之交换信息的通信方式[９].协

议的大致思想为:节点A 的数据得到更新以后,其会将最新

的状态发送给它的邻居节点B.节点 A 如果在一段时间内

没有得到更新,则会主动要求邻居节点B 向其推送数据,从
而进行被动更新.经过几轮交换以后,最终能够使所有的节

点都获得最新的数据.

在 Gossip协议中,每个节点均有一个自己的视图,视图

中包含其邻近节点的信息.在每轮通信中,每个节点会在其

视图中选择若干个目标节点进行通信.通信方式有３种[１０]:

１)PushＧgossip,即节点A 选择节点B 为目标节点,并将

信息发送给节点B,节点B根据收到的信息进行更新;

２)PullＧgossip,即节点A 选择节点B 为目标节点,节点B
将信息发送给节点A,节点A 根据收到的信息进行更新;

３)PushＧPullgossip,即PullＧgossip和PushＧgossip的结合.

文献[１１Ｇ１２]证明了 Gossip协议的正确性,文献[１３]证

明了 Gossip协议可以保证信息被高效率地传播.

２．２　区块链系统模型

区块链是一个分布式账本系统[１４],系统内的节点基于

Gossip协议进行通信.系统中存在两种角色:提案者和验证

者.提案者负责广播提案,系统中的节点轮流扮演提案者的

角色.在每个提案的过程中,有且仅有一个提案者;剩余节点

为验证者,验证者验证提案的正确性并对其进行计算.提案

者和验证者把最后的共识结果都记入自己的账本中.

为了避免信息在传递过程中被篡改,引入数字签名技术,

即要求节点在发送信息时加入自己的签名.在系统中,假设

节点可以随意地离开、加入系统.节点的编号从０到 N－１,

区块链长度从１开始.节点会定期向其视图中的其他节点发

送信息,以确保其他节点在线,如果发现其视图中的某一节点

不在线,则向网络发送节点变更信息.

验证节点对提案的验证包括以下方面[１５]:

１)提案内容是否符合系统规则,如果符合,则判定为

合法;

２)提案中的交易是否已经存在于区块链中,如果没有存

在,则判定为合法;

３)提案中的交易是否有多重支付,如果没有,则判定为

合法;

４)提案中交易的所有合约脚本是否都正确执行,如果都

正确执行,则判定为合法;

５)如果以上判定均合法,则提案正确.

３　基于Gossip协议的拜占庭共识算法

３．１　数据结构

本文提出的基于 Gossip协议的拜占庭共识算法中设定

了３种数据结构:本地数据LD,全局数据GD,共识数据CD.

LD 为节点对于输入计算的值,GD 是由N 个节点的LD 值组

成的一维向量,CD 为最终的一致值.

定义１　节点计算自身的GD 向量中超过半数的一致元

素,此元素为CD.

定义２　设向量GDi 和GDj 分别为节点i和节点j的全

局数据.若GDi[x]≠GDj[x]且GDj[x]≠Ø,置GDi[x]＝

GDj[x],则GDi 中的第x 个元素得到更新;若GDj[x]≠GDi

[x]且GDi[x]≠Ø,置GDj[x]＝GDi[x],则GDj 中的第x 个

元素得到更新.

在２．１节的每一种通信方式中,通信双方的节点有一个

是主动更新数据,称为主动节点;有一个是被动更新数据,称
为被动节点.主动节点算法和被动节点算法分别如算法１和

算法２所示.

算法１　主动节点算法

输入:提案

输出:共识数据(CD)

步骤１　计算节点自身的LD,并赋值给 GD向量中对应的元素.

步骤２　若通信方式为PushＧgossip,则将自身 GD向量推送给目标节

点;若通信方式为PullＧgossip,则接收目标节点发送的 GD向

量,更新自身 GD向量(根据定义２).

步骤３　重复步骤２,直至 GD向量中无空值.

步骤４　计算共识数据(根据定义１).
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步骤５　输出共识数据,结束.

算法２　被动节点算法

输入:提案

输出:共识数据(CD)

步骤１　计算节点自身的LD,并赋值给 GD向量中对应的元素.

步骤２　节点监听自身是否被选作目标节点.若被选为目标节点,且

通信方式为PullＧgossip,则将自身的 GD向量推送给对方;若

通信方式为PushＧgossip,则接收对方发送的 GD向量,并更

新自身的 GD向量(根据定义２).

步骤３　重复步骤２,直至通信结束.

步骤４　计算共识数据(根据定义１).

步骤５　输出共识数据,结束.

３．２　算法描述

区别于其他共识算法,GBC算法的提案由参与共识的节

点轮流提出.选取提案节点的方法为:j＝(h－i)％N,其中j
为提案节点的编号,h为当前区块链的长度,N 为参与共识的

总节点数,i表示当前区块链长度下共识过程中的轮数,％为

求余符号.当新的区块加入到区块链时,将i重置为０.提案

的内容包括交易、当前区块链长度h、当前区块链长度下共识

过程中的轮数i和上一个区块提交的GD 向量.共识网络根

据规则选择提案节点,提案节点从交易池中获取提案所需的

交易并广播提案.验证节点收到提案节点广播的提案后,首

先对提案节点和提案进行验证,如果提案节点和提案都正确,

则计算LD,否则LD 为 False.节点之间通过主动节点算法

和被动节点算法更新各自的GD 向量,节点会检查其是否达

成共识.若达成共识且共识的结果不是False,则提案生成区

块,加入区块链中;若共识的结果为 False或者没有达成共

识,则重新进行提案.如果提案节点或提案错误,则进入共识

的新一轮,重新选择提案节点进行提案.具体算法步骤如算

法３所示.

算法３　基于 Gossip协议的拜占庭共识算法

输入:提案

输出:新的区块链

步骤１　选择提案节点.

步骤２　提案节点广播提案.

步骤３　验证节点验证提案节点和提案,若提案节点或提案错误,则

进入第i＋１轮共识,重复步骤１.

步骤４　根据算法１和算法２得出CD.

步骤５　检查是否达成共识,若达成共识且共识结果不是False,则发

布完整区块,否则重复步骤１.

步骤６　将区块加入区块链.

步骤７　输出新的区块链,结束.

４　实例分析

共识网络的系统设置如表１所列.共识网络共有５个节

点(A,B,C,D,E),每个节点的视图中包含２个邻居节点,其

中节点A 和节点C 为拜占庭节点,节点B、节点 D 和节点E
为正确节点,节点关系满足 N≥２f＋１,N 为总节点数,f 为

拜占庭节点数.节点在每轮通信中选择１个目标节点进行通

信,且采用PushＧPullgossip通信方式.设当前区块链的长度

为３,正确节点对提案计算的LD 为m,根据 GBC算法,应由

节点D 广播提案.

表１　算法实例的系统设置

Table１　Systemsettingofalgorithminstance

Node View LD BFT
A B,C any yes
B E,D m no
C B,D any yes
D A,C m no
E C,D m no

节点间利用 Gossip协议进行通信,第一轮通信结果如表

２所列.序号１表示节点A 将视图中的节点B 选为目标节点

进行通信,由于节点A 为拜占庭节点,因此对接收到的提案

计算的LD 可以为任意值.因为节点在发送信息时加入了自

己的签名,所以拜占庭节点不能伪造或者篡改GD 向量中其

他节点的LD.节点A 和节点B 分别将自己的GD 向量发送

给对方,更新GD 向量,得到一致结果[f,m,－,－,－].序

号２－５的分析类似.

表２　第一轮通信结果

Table２　Communicationresultsofthefirstround

Number Node InitialGD OutputGD

１
A
B

[f,－,－,－,－]
[－,m,－,－,－]

[f,m,－,－,－]

２
B
E

[f,m,－,－,－]
[－,－,－,－,m]

[f,m,－,－,m]

３
C
B

[－,－,s,－,－]
[f,m,－,－,m]

[f,m,s,－,m]

４
D
A

[－,－,－,m,－]
[f,m,－,－,－]

[f,m,－,m,－]

５
E
C

[f,m,－,－,m]
[f,m,s,－,m]

[f,m,s,－,m]

在第一轮通信结束后,由于节点的GD 向量有空值,因此

进行第二轮通信,结果如表３所列.第二轮的分析与第一轮

的分析类似.从表３可知,序号２表示在操作结束以后,节点

B和节点D 可以判定节点A 和节点C 为拜占庭节点.序号

３和序号４表示在操作结束以后,节点D 可以判定节点C 为

拜占庭节点.序号５表示在操作结束以后,节点E 和节点D
可以判定节点A 和节点C 为拜占庭节点.该实例表明,仅经

过两轮的通信,所有节点的GD 向量就没有空值,能够根据

GD 向量得出超过一半的一致元素m,并且能识别出拜占庭

节点.因此,在系统存在小于一半的节点为拜占庭节点的情

况下,正确节点能对提案达成共识,达到了拜占庭容错的目

的.

表３　第二轮通信结果

Table３　Communicationresultsofthesecondround

Number Node InitialGD OutputGD

１
A
C

[w,m,－,m,－]
[f,m,q,－,m]

[f&w,m,q,m,m]

２
B
D

[f,m,s,－,m]
[f,m,－,m,－]

[f,m,s,m,m]

３
C
D

[f&w,m,q,m,m]
[f,m,s,m,m]

[f&w,m,s&q,m,m]

４
D
C

[f&w,m,s&q,m,m]
[f&w,m,s&q,m,m]

[f&w,m,s&q,m,m]

５
E
D

[f,m,s,－,m]
[f&w,m,s&q,m,m]

[f&w,m,s&q,m,m]
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５　算法分析

５．１　正确性分析

若要在一个存在拜占庭缺陷的分布式系统中达成共识,

则 GBC算法需要满足以下３个条件[４].

１)GBC算法符合一致性条件,即所有正确节点都必须同

意同一个值.

证明:(反证法)假设所有正确节点同意的值不一样,即

CD 不同.设系统有 M 个正确节点、f 个拜占庭节点(M ≥

f＋１),其中节点i和节点j为正确节点,节点i和节点j收到

的为同一个正确提案.节点i计算LD,并将其赋值给 GD
[i＋１].经过若干轮通信以后,节点i通过GD 向量的更新,将

其计算的LD 赋值给其他节点GD 向量的GD[i＋１].同样,

对于节点j,经过更新以后,将其计算的LD 赋值给其他节点

GD 向量的GD[j＋１].因为节点i和节点j为正确节点,所

以GD[i＋１]等于GD[j＋１].在共识网络中有超过一半的

节点为正确节点的情况下,每个节点的GD 向量中也有超过

一半的值为正确值,因此节点i与节点j就GD 向量达成共识

并得到相同的CD.同理,在遵守 GBC算法的前提下,对于系

统中的 M 个正确节点也能达成共识,并得到相同的CD.这

与假设相矛盾,因此 GBC算法满足一致性得证.证毕.

２)GBC算法符合正确性条件,即如果所有正确节点有相

同的初始值,那么所有的正确节点所同意的必须是同一个初

始值.

证明:①设系统有 M 个正确节点、f个拜占庭节点(M≥

f＋１),提案者为正确节点.当区块链长度增加时,新的提案

者会提出新的提案,所有正确节点接收提案并验证提案者和

提案.若提案正确,每个正确节点都会对提案计算自己的

LD,并将其赋值给GD 中对应的元素.经过 Gossip协议通

信,M 个正确节点对其GD 向量达成共识并得到相同的CD,

此时CD 等于正确节点对提案计算的LD.因此,在所有正确

节点收到相同的提案时,所有的正确节点所同意的是同一个

提案.

②如果提案者为拜占庭节点,则其提出的提案错误或提

出不同的提案.每个正确节点GD 向量有超过一半的值为

False,因此最终 M 个正确节点对其GD 向量达成共识并得到

一个确定的值,即False.共识网络会重新选择提案节点进行

提案.因此,当系统有 M 个正确节点、f 个拜占庭节点时

(M≥f＋１),GBC算法满足正确性.证毕.

３)GBC算法符合可结束性条件,即每个正确节点必须最

终确定一个值.

证明:①当系统只有１个节点且其为正确节点时,该节点

计算的LD 即为GD 向量中唯一的值,因此可以直接得出

CD.GBC算法满足可结束性要求.

②假设系统有 M 个正确节点、f个拜占庭节点(M≥f＋

１),其中节点i和节点j为正确节点.当节点i和节点j收到

同一个正确的提案时,节点i计算提案的LD,且其他正确节

点GD 向量中的GD[i＋１]元素也为节点i所计算的LD;同

理,其他正确节点GD 向量中的GD[j＋１]的元素也为节点j
计算的LD.最终,在每个节点的GD 向量中有M 个正确节

点计算的LD,使得 M 个正确节点在各自的GD 向量中都有

M 个正确的元素.因为 M≥f＋１,所以每个正确节点的GD
向量都有超过一半的一致元素,因此最终 M 个正确节点对其

GD 向量达成共识,得到一个确定的值,即CD.当节点i和节

点j收到的是错误的提案时,正确节点的LD 为 False,每个

正确节点GD 向量有超过一半的值为 False,因此最终 M 个

正确节点对其GD 向量达成共识,得到一个确定的值,即

False.共识网络会重新选择提案节点进行提案.因此,当系

统有 M 个正确节点、f个拜占庭节点时(M≥f＋１),GBC算

法满足可结束性.证毕.

推论１　系统可以容忍小于一半的节点是拜占庭节点.

系统中的节点数满足 N≥２f＋１,N 为总节点数,f为拜占庭

节点数.

证明:节点之间通过主动节点算法和被动节点算法交换

信息.Gossip协议能够保证信息被高效率地传播,在达到一

定轮次的信息交换之后,所有正确节点根据自己的GD 向量

确定最终的CD.假设系统有 K 个正确节点,正确节点最终

得到含有K 个一致元素的GD 向量.如果 K 大于节点数的

一半,即在GD 向量中有超过一半的元素为同一元素,则GD
向量为有效向量,可以得到CD;否则达不成共识.因此,系

统的总节点数 N 决定了系统中可以存在的拜占庭节点数f.

当 N 为偶数时,GBC算法容许系统中存在的拜占庭节点数为

N/２ －１;当 N 为奇数时,GBC算法容许系统中存在的拜

占庭节点数为 N/２ .证毕.

综上所述,在一个有拜占庭缺陷存在的分布式系统中,

GBC算法满足达成共识的条件,证明了 GBC算法的正确性

和有效性,并且对推论１的证明,说明 GBC算法能够容忍小

于一半的节点为拜占庭节点,其具有较好的容错性能.

５．２　可扩展性分析

节点增加到共识网络时,寻找邻近节点来构造自己的视

图,向视图内的节点发起同步区块链请求,并发送节点变更信

息.节点离开共识网络时,在自己的视图内发送节点变更信

息.每个节点收到节点变更信息时,通过 Gossip协议通告共

识网络,改变GD 的数据结构.传统拜占庭容错算法的消息

复杂度为 O(N２),对于节点比较多的网络是不可扩展的.由

于 Gossip协议本身具有较好的可扩展性,文献[１６]已经证明

当系统的规模增大时,适当增加与视图中通信节点的个数仍

然能够保证节点间高效率地传递信息.因此,GBC算法提高

了共识网络的可扩展性.

结束语　本文针对区块链系统中的拜占庭问题,提出了

一种基于 Gossip协议的拜占庭共识算法.该算法采用了统

一的数据结构,由提案节点提出提案,验证节点计算提案的

LD,节点间通过 Gossip协议进行通信,各节点通过计算其

GD 向量中的元素达成共识.本文通过实例分析、数学证明、

正确性分析说明了算法的正确性、有效性和可行性.该算法
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的优势体现在以下３个方面:１)提高了系统的容错性能,相比

于PBFT,本文算法可以容忍小于一半的节点为拜占庭节点,

可以达到 Hyperledger中 XFT 共识算法相同的容错能力;

２)具有较好的可扩展性,相比于传统的拜占庭共识算法,本文

算法能够保证在系统规模增大时,节点间仍能高效率地传递

信息;３)系统中的提案节点随着区块链长度的变化而转移,使

系统具有均衡动态负载的性能.系统中所有节点都处于对等

的地位,从而解决了单点故障问题.本文工作对区块链技术

的共识算法在容错性和可扩展性两个方面的研究提供了一定

的参考.
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