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摘　要　数据确权一直是大数据交易面临的挑战性之一.传统的确权手段采用提交权属证明和专家评审的模式,但

是缺乏技术可信度,且存在潜在的篡改等不可控因素.为解决这些问题,迫切需要操作性强的确权方案.基于区块链

技术和数字水印技术,提出了一种新的大数据确权方案.首先,引入审计中心和水印中心,以分离大数据完整性审计

和水印生成的职责.其次,基于数据持有性证明技术和抽样技术,实现对大数据完整性的轻量级审计.再次,利用数

字水印技术的特殊安全性质,实现对大数据起源的确认.最后,针对整个确权过程中涉及到的证据的完整性和持久

性,利用区块链的原生特点实现确权结果与相关证据的强一致性.正确性和安全性分析结果表明,该方案能够为大数

据的所有权界定提供新的技术思路和方法.
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Abstract　Datarightconfirmationhasalwaysbeenoneofthemostchallengingproblemsinbigdatatrading．Traditional
meansofrightconfirmationadoptthemodelofsubmittingtheownershipevidenceandexpertreviewing,buttheylack
technologicalcredibilityandtherearesomeuncontrollablefactorssuchaspotentialtampering．Inordertosolvethese

problems,astronglyoperationalconfirmationschemeisurgentlyneeded．Thispaperputforwardanewbigdataright
confirmationschemebasedonthetechnologiesofblockchainanddigitalwatermarking．Firstly,theauditingcenterand
watermarkingcenterarebroughtintoseparatethedutiesoftheintegrityauditingofbigdataandwatermarkinggeneraＧ
tion．Secondly,usingprovabledatapossessiontechniqueandsamplingtechnique,thelightweightauditoftheintegrityof
bigdataisrealized．Thirdly,thespecialsecuritypropertiesofdigitalwatermarkingtechnologyareusedtoconfirmthe
originofbigdata．Finally,inthelightoftheintegrityandpersistenceofevidenceinvolvedintherightconfirmation,the
nativefeaturesofblockchain,suchasthesharedledger,areusedtoimplementstrongconsistencyoftherightconfirmaＧ
tionresultandrelevantevidence．Correctnessandsecurityanalysisresultsshowthattheproposedschemecanprovidea
newtechnicalsolutionforthedefinitionofownershipofbigdata．
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１　引言

数据是继物质、能源之后的第三 大 基 础 性 战 略 资 源.

２０１６年１２月,国务院印发的«“十三五”国家信息化规划»中

明确指出,优先开展数据资源共享开放行动.在推进数据资

源开放共享的实践中,须解决的首要问题是[１]:数据作为一种

重要资产,其流通和应用必然涉及数据的所有权问题.明晰

数据的所有权,是大数据交易的前提和基础.数据的权属关

系不清晰,一方面可能造成后续开发利用中产生权属纠纷问

题;更严重的是,在数据归属模糊的情况下进行大数据分析关

联,也难以界定权责归属,数据安全和个人隐私难以得到保

障.这些问题严重制约着大数据的共享开放实践.因此,数



据确权在大数据时代尤为关键,关系到大数据产业的创新活

力及大数据交易市场的繁荣.

数据确权[１]一般是确定数据的权利人,即谁拥有对数据

的所有权、占有权、使用权、受益权,以及对个人隐私权的保护

责任等.本文研究数据确权时,主要聚焦于数据的所有权,即

数据归属问题.具体地说,产生这批数据或者第一个收集这

些数据的企业主体就是这批数据的所有者.通过其他任何方

式(交易等)获得这批数据的企业或个人都只拥有使用权,而

无所有权.目前,学术界对数据确权的研究成果相对较少.

彭云[２]于２０１６年在大数据环境下研究了数据确权的核心问

题.同年,涂燕辉[３]从法律的角度论述了数据确权的紧迫性

和必要性.郭兵等人[４]于２０１７年以保护个人数据产权、知情

权、隐私权和收益权为核心,提出了一种个人大数据资产管理

与增值服务系统.王帅宇等人[５]于２０１７年公开了一种基于

区块链技术的大数据确权方法及系统,但该方法未涉及对大

数据源头的确认.因此,亟须从技术角度给出一种可靠且可

操作性强的大数据确权方法.

目前,比较有代表性的确权方法是贵阳大数据交易所从

管理角度提出的“提交权属证明＋专家评审”模式.在此确权

模式下,首先,大数据的拥有者提交权属证明;其次,大数据交

易所组织专家进行评审;最后,大数据交易所公布结果.专家

在评审过程中有可能掺杂主观情感甚至偏见,破坏数据确权

的公平性;且大数据交易所的内部人员出于利益关系可能存

在恶意修改等行为.大数据交易所缺乏一种机制来永久保存

评审材料和评审结果以备审计,当前交易所一般采用纸质文

档和电子文档保存的方式,存在易丢失和易被篡改等问题.

此外,鉴于大数据数据量大的特性,如何实现在不发送整批大

数据的前提下高效、轻量地完成数据确权也是一大挑战.这

些不可控因素表明,在技术上寻找一种解决方案迫在眉睫.

针对这些挑战,本文基于数字水印技术[６]和区块链技

术[７],提出了一种新的大数据确权方案,该方案具有确权的公

平性、完整性和不可欺骗性.在初始化阶段,数据源供应商首

先将大数据分块,并采用BLS短签名方案[８]对数据块取认证

器,利用认证器的同态特性使数据源供应商不必发送原始数

据;在确权请求、证据挑战和验证阶段,引入审计中心,数据源

供应商和审计中心基于隐私保护数据持有性证明[９]和抽样技

术[１０]交互完成大数据的完整性审计,其中抽样技术确保了审

计中心在挑战时抽取数据块的随机性;在水印生成和嵌入阶

段,引入水印中心,由数据源供应商将能唯一标识自己身份信

息的数据发送给水印中心,请求水印生成.水印中心将生成

的水印发送给数据源供应商,由数据源供应商完成水印嵌入

数据块的工作.在登记上链和查询阶段,基于区块链的内生

优势(分布式、不可篡改、共享账本)实现确权结果和相关证据

的链上高冗余保存,确保确权结果的完整性及不可篡改性.

本文力图在技术上杜绝传统确权模式下大数据交易所篡改确

权结果的完整性以及破坏确权的公平性,确保数据源供应商

的利益,进一步为大数据交易市场的健康有序运作提供技术

支撑.

本文第２节简要介绍双线性映射、BLS短签名方案、同态

认证器、区块链和数字水印技术;第３节提出一种大数据确权

方案;第４节对大数据确权方案进行正确性分析、安全性分析

和复杂度分析;最后总结全文.

２　准备知识

２．１　双线性映射

定义１　设G１,G２ 和Gt 是阶为p 的乘法循环群,其中p
为大素数.g１,g２ 分别是G１,G２ 的生成元.若满足下列３条

性质,则称映射e:G１×G２→Gt 为双线性映射[１１].

１)双 线 性 性:设 任 意 g１ ∈G１,g２ ∈G２,a,b∈Zp,有

e(g１
a,g２

b)＝e(g１,g２)ab;

２)非退化性:对每一个g１∈G１\{１},总存在g２∈G２,使得

e(g１,g２)≠１;

３)有效可计算性:对任意的g１∈G１,g２∈G２,存在有效的

算法可以计算出e(g１,g２).

２．２　BLS短签名方案

设G 是一个阶为p 的乘法循环群,其中p 是一个大素

数,g是G 中的一个生成元,群G上的DDH(DecisionalDiffieＧ

Hellman)问题和CDH(ComputationalDiffieＧHellman)问题定

义如下.

DDH:设a,b,c∈Z∗
p ,g,ga,gb,gc∈G,判定c≡ab(mod

p)是否成立;

CDH:设a,b∈Z∗
p ,g,ga,gb∈G,计算gab.

在G中,如果 DDH 问题容易解决,但 CDH 问题在计算

上不可行,则称G为 GDH(GapDiffieＧHellman)群.

BLS短签名方案是由 Boneh等人[８]提出的一种短消息

签名方案.BLS短签名方案由３个算法组成:密钥生成算法

KeyGen,签名算法Sign,签名验证算法Verify.H:{０,１}∗ →

G\{１}是一个hash函数,其中１是G中的单位元.

KeyGen:选择随机数x←RZ∗
p ,接着计算v≡gx(modp),

其中x为签名私钥,v为签名公钥.

Sign:给定私钥x 和消息m(m∈{０,１}∗ ),计算h←H
(m)和σ←hx,签名为σ∈G\{１}.

Verify:给定公钥v、消息m 和签名σ,如果e(g,σ)＝e(v,

h),那么验证者接受该签名,否则,验证者拒绝该签名.

２．３　同态认证器

同态认证器(HomomorphicAuthenticator),也称同态可

验证标签(HomomorphicVerifiableTags),最早由 Ateniese
等[１２]提出,是构造云上数据公开审计方案的基本工具.同态

认证器除了需要满足不可伪造性,还需要满足以下性质[１３].

令(pk,sk)为签名者的公私钥对,σ１,σ２ 分别为数据块

m１,m２∈Zp 的签名.

Blockless可验证性(BlocklessVerifiability):给定σ１,σ２,

两个随机数α１,α２∈Zp 和一个数据块m′＝α１m１＋α２m２∈Zp,

验证者能够在不知道m１ 和m２ 的情况下验证m′的正确性.

不可延展性(NonＧmalleability):给定σ１,σ２,两个随机数

α１,α２∈Zp 和一个数据块m′ ＝α１m１＋α２m２∈Zp,没有私钥sk
的用户不可以通过线性组合σ１ 和σ２ 生成一个关于数据块m′
的有效签名σ′.

２．４　区块链

简单来讲,区块链是利用密码学和分布式系统将系统内
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的有效交易打包到一个只可附加型账本.区块链一般满足共

享账本、不可篡改和分布式等基本特征.根据节点参与共识

是否有准入机制,区块链一般被分为许可链(Permissioned

Blockchain)和非许可链(PermissionlessBlockchain).本文采

用的 Hyperledger项目下的 Fabric[１４]区块链是许可链.此

外,选择Fabric还基于如下判断:１)Hyperledger在２０１７年７
月份发布了Fabricv１．０版本,其可以实现概念验证,是最接

近商用需求(私密性、可审计等)的区块链实现;２)本文中的区

块链权属登记商业网络属于商业应用,本质上有相似的功能

和非功能需求.

２．５　数字水印技术

数字水印是指将标识信息嵌入到数据载体内部,以达到

版本保护、保密通信、文件真伪鉴别和产品标识等目的.嵌入

的信息不影响数据载体的使用,并且不易被提取或修改.一

旦发生所有权纠纷,可以将水印提取出来进行检测,从而证明

版权的归属.一个完整的水印系统包括水印的生成、嵌入、检

测和提取.

３　大数据确权方案

３．１　系统模型

本方案包括４个主体单元:数据源供应商 P,审计中心

T,水印中心C,Fabric区块链权属登记商业网络B.图１是

本方案中使用的模型.

图１　系统模型

Fig．１　Systemmodel

本方案中各主体单元首先向证书机构CA 申请公钥数字

证书(同时完成认证接入);其次,数据源供应商P 对大数据

进行分块,运用BLS短签名方案对数据块分别取认证器,并

把数据块数、数据块认证器、大数据标识符ID 的签名等与大

数据确权相关的确权请求信息发送给审计中心T;再次,审计

中心T 利用数据源供应商P 的公钥验证签名的正确性,若验

证通过,则审计中心T 会向数据源供应商P 发送证据挑战请

求;最后,审计中心T 收到证据后,利用双线性对的双线性质

来验证等式是否成立,若成立,则数据源供应商P 向水印中

心C 申请生成水印并完成水印嵌入.审计中心T 和水印中

心C 将挑战证据、相关确权信息、水印以及相关元信息以

JSON的格式封装成一笔交易并发送给数据源供应商P,待

数据源供应商P 签名以后再将其发送到 Fabric区块链权属

登记商业网络B.网络中的共识节点在鉴定交易中签名的合

法性后,按照共识算法的要求最终将权属信息写入 Fabric区

块链.

３．２　方案的构造

３．２．１　参数

方案中用到的相关参数及其意义如下.

１)审计中心T:负责大数据完整性审计事宜实施的专业

机构.

２)数据源供应商P:发起大数据确权请求的实体单元,一

般为政府部门或互联网企业.

３)水印中心C:负责为数据源供应商P 生成水印,实现大

数据起源的确认.

４)Fabric区块链权属登记商业网络B:负责将审计中心

T 和水印中心C 联合构造的数据(交易)登记上链.该网络包

括注册中心CA、数据源供应商P、节点X 等负责共识的主体

单元,其中CA 负责对其他主体单元进行身份核实并签发公

钥证书.

５)设G１,G２ 和Gt 是素数阶为p 的乘法循环群,且它们

之间存在双线性映射e:G１×G２→Gt,g是G２ 的生成元,密码

哈希函数 H:{０,１}∗ →G１,密码哈希函数h:Gt→Zp 将Gt 中

的元素均匀地映射到Zp.

３．２．２　方案构造的具体过程

本文构造的方案具体包括４部分:初始化;确权请求、证
据挑战和验证;水印生成和嵌入;登记上链和查询.

１)初始化

①数据源供应商P、审计中心T、水印中心C和其他负责

共识的主体单元在注册中心CA 注册;注册中心CA 对各主

体的身份信息进行审核.审核通过后,注册中心CA 为各主

体单元签发证书,该证书用于识别和认证网络中的主体.同

时,初始化一个Fabric区块链权属登记商业网络B.

②数据源供应商P 将待确权大数据D 分成n 个数据块

d１,􀆺,dn∈Zp,p是一个大素数,即大数据 D＝{di}(i∈[１,

n]).数据块是数据确权时的基本单位.数据源供应商P 选

择一个随机的签名密钥对(spk,ssk),x←RZp,u←G１,并且计

算公钥v←gx.数据源供应商P 将参数pk＝(spk,v,g,u,n,

e(u,v))公开,对参数sk＝(x,ssk)保密.

③数据源供应商P 为每个数据块di 计算认证器σi←(H
(Wi)􀅰udi )x∈G１,其中Wi＝name‖i,name是数据源供应商

P 均匀、随机地从Zp 中选择的作为待确权大数据D 的标识

符ID.Wi 是大数据标识符ID 和数据块索引i的连接,将

ψ＝{σi}１≤i≤n记为数据块认证器集合.

④为了保证大数据标识符ID 的完整性,数据源供应商

P 计算tag＝name‖Signssk(name),并将其作为大数据 D 的

标签,其中Signssk(name)是在私钥ssk下对name的签名.

２)确权请求、证据挑战和验证

①数据源供应商P 将验证数据({σi}１≤i≤n,tag,v,n,spk)

发送给审计中心T.审计中心T 收到验证数据后,数据源供

应商P 再对大数据D 的任何添加、删除都可以在证据挑战阶

段被发现,从而有效防止数据源供应商 P 对大数据D 进行

增、删、改操作.

②审计中心T 通过公钥spk验证签名Signssk(name),若

７１第２期 王海龙,等:基于区块链的大数据确权方案



验证成功,则恢复出大数据的ID,即name;若验证不通过,则

终止确权.

审计中心T 首先从大数据D 的分块索引集合[１,n]中随

机挑选c个块索引{s１,􀆺,sc}.具体抽取可用式(１)计算[１０]:

sk＝((jk(tag))modn)＋１ (１)

jk(tag)＝
jk(tag), k＝１

j(jk－１(tag)), k＝２,􀆺,c{ (２)

其中,j为单向哈希函数.

接着,审计中心T 对每个块索引i∈{s１,􀆺,sc}选取一个

相应的随机数vi←RZp/２,最后将它们组成挑战请求chal＝
{(i,vi)}s１≤i≤sc,并将chal发送给数据源供应商P.

数据源供应商P 接收到请求chal后,首先计算μ＝r＋

γ∑
sc

i＝s１

vidi modp,其中r←RZp,R＝e(u,v)r∈Gt,γ＝h(R)∈

Zp.同时,数据源供应商P 计算一个聚合认证器σ＝ ∏
sc

i＝s１

σvi

i .

然后,数据源供应商P 将{σ,R,μ}作为证据返还给审计中心

T.

审计中心T 接收到证据{σ,R,μ}后,计算γ＝h(R),然后

通过式(３)来判断接收到的证据的正确性:

R􀅰e(σγ,g)＝e((∏
sc

i＝s１

H(Wi)vi )γ􀅰uμ,v) (３)

３)水印的生成和嵌入

审计中心T 验证完式(３)后,不管成功与否,都将把结果

o∈{success,failure}返回给数据源供应商P.只有在结果o
为success的情况下,审计中心T 才将结果o以及自己对申请

大数据确权主体信息的签名SignskT (P)发送给水印中心C.

数据源供应商P 接收到success后,可以向水印中心C 发出

申请水印生成请求,数据源供应商P 将能唯一标识自己的身

份信息info(例如企业标识或签名)的签名Signssk(info)发送

给水印中心C,水印中心C用数据源供应商P 的公钥spk 对

签名信息验证成功后,利用水印生成算法生成水印wi＝F
(info,k),i＝１,􀆺,qn(q∈(０,１)),其中F 为不可逆的水印生

成算法.接着,水印中心C 将这些水印wi 发送给数据源供

应商P,数据源供应商 P 将水印wi 嵌入数据块di 中,即

di′＝A(di,F(info,k)),其中 A 表示水印嵌入算法(编码算

法),di,info,k分别表示原始数据块、原始水印信息以及密

钥.由于大数据的特殊性,数据源供应商P 在嵌入水印的过

程中随机抽取规模为qn的数据块嵌入水印信息即可,具体的

抽取比例q可以根据数据块的规模n而定.相反,在式(３)验

证不成功的情况下,如果数据源供应商P 能够提供进一步的

有力确权证据,那么数据源供应商P 和审计中心T 将反复进

行确权请求和挑战两个阶段,直到验证通过.

４)登记上链和查询

为了防止数据源供应商P 私下添加不合法或者过期的

水印到数据块中,水印中心C 会将生成的水印wi 签名后发

送到区块链权属登记商业网络B,审计中心T 会将整个大数

据完整性审计过程中涉及的确权证据{σ,R,μ}、验证数据

({σi}１≤i≤n,tag)、挑战请求chal＝{(i,vi)}s１≤i≤sc、参数pk等

信息利用 BLS短消息方案签名后发送到区块链权属登记商

业网络B.审计中心 T 和水印中心C 会联合构造好一笔包

含上述水印和完整性审计数据的交易 TripleTx,并将构造好

的交易 TripleTx发送给数据源供应商P;数据源供应商P 在

查看交易内容后,用自己的私钥签名.换言之,当３个主体均

完成签名后,这笔交易上链时才是有效的.最后,审计中心T
或水印中心C 拿到带有数据源供应商P 签名的交易 TripＧ

leTx后,将 TripleTx广播出去.区块链权属登记商业网络B
中的共识节点对交易 TripleTx中签名的有效性进行验证,按

照相应的共识算法完成共识后将其写入到链上.数据源供应

商P 可以通过 web/app等方式查询登记在区块链权属登记

商业网络B上的确权结果.图２为 TripleTx的交易结构,交

易中带有尖括号的签名有待数据源供应商P 填入.
TripleTx

水印中心(C)sig
审计中心(T)sig
‹供应商(P)sig›

JSOH
{
ownership:P;
watermarking:wi;

participants:[C,T,P];
metadata:[σi,chal,tag,μ,􀆺];
}

图２　TripleTx的交易结构

Fig．２　TransactionstructureofTripleTx

至此,整个大数据的确权方案完成.

４　方案分析

４．１　正确性分析

引理１　首先证明等式(３)的正确性.

证明:因为R＝e(u,v)r,σ＝ ∏
sc

i＝s１

σvi

i ,v←gx,σi←(H(Wi)􀅰

udi )x,所以有式(４):

R􀅰e(σγ,g)＝e(u,v)r􀅰e((∏
sc

i＝s１

(H(Wi)􀅰udi )x􀅰vi )γ,g)

＝e(ur,v)􀅰e((∏
sc

i＝s１

(H(Wi)vi 􀅰udivi ))γ,g)x

＝e((∏
sc

i＝s１

H(Wi)vi )γ􀅰u
r＋γ ∑

sc

i＝s１

di􀅰vi ,v) (４)

又由于μ＝r＋γ∑
sc

i＝s１

vidi,因此式(４)可以进一步化简为

e((∏
sc

i＝s１

H(Wi)vi )γ􀅰uμ,v),则R􀅰e(σγ,g)＝e((∏
sc

i＝s１

H(Wi)vi )γ􀅰

uμ,v).证毕.

４．２　安全性分析

本节将从公平性、完整性、不可欺骗性３方面来分析大数

据确权方案.

定理１　该大数据确权方案满足确权公平性.

证明:首先,在确权方案的初始化阶段,数据源供应商P、

审计中心T 以及区块链权属登记商业网络B 均向CA 申请

公钥证书,参与主体的身份得到了确认,交互行为处在相对可

靠的环境中,同时基于CA 可以实现行为不可抵赖性.其次,

方案中采用“水印中心C＋审计中心T”替代传统方法中大数

据交易所负责确权实施的模式,消除了大数据交易所内部人
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员和专家评审过程中带来的篡改和主观威胁等,同时在证据

挑战阶段,式(３)的可公开验证性可以进一步增强审计中心T
在确权过程中的公平性.本方案将确权中的完整性审计和水

印分发进行分离,审计中心 T 负责大数据完整性的审计工

作,水印中心C负责大数据水印的生成,数据源供应商P 负

责将水印嵌入到数据块中.数据上链也需要水印中心C、审

计中心T 和数据源供应商P 三方签名后才能有效,缺少任何

一方,均完成不了该过程.

定理２　该大数据确权方案满足确权数据的完整性.

证明:确权数据的完整性一方面是指已经完成确权之后

的大数据的完整性.在确权方案的初始化阶段,数据源供应

商P 首先对D 进行分块,将分块数据记为di,其中１≤i≤n,

并且采用BLS短签名方案对每个数据块di 取认证器σi.然

后,供应 商 P 将 认 证 器 集 合 和 大 数 据ID 的 标 签 {ψ＝
{σi}１≤i≤n,tag}一起发送给审计中心T,审计中心T 收到后,

若供应商P 试图对大数据D 本身进行修改或者对分块数据

di 进行修改,则只有供应商P 能够重新找到一个di′≠di 使

得 (H(Wi)􀅰udi )x＝(H(Wi)􀅰udi′)x∈G１ 才成功,这显然是

不可能的,从而保证了大数据的完整性.另一方面,是指确权

结果和相关证据的完整性.在登记上链阶段,区块链中区块

和区块之间通过利用密码哈希函数顺序勾连,攻击者篡改任

意一个区块中的数据均会对后续的区块产生作用.因此,区

块链权属登记商业网络B 中的任意一个节点(包括共识节

点)对区块中的任意一笔交易信息(即权属信息)的本地化篡

改均不能奏效,除非超过１/３的共识节点集体“作弊”.但这

种概率几乎是可以忽略的,尤其是整个确权生态趋于健全时.

因此,链上数据(确权结果和相关证据)的完整性也得到了有

效保证.综上,所提确权方案满足完整性.

定理３　该大数据确权方案具有不可欺骗性.

证明:初始化阶段,数据源供应商P 首先对D 进行分块,

将分块数据记为di,其中１≤i≤n,并且采用BLS短签名方案

对每个数据块di 取认证器σi.在确权请求、证据挑战和验证

阶段,数据源供应商P 将认证器集合ψ 发给审计中心T.数

据源供应商P 用自己的私钥x 对数据块di 签名,具有不可欺

骗性.在证据挑战时,利用 BLS签名机制的聚合性,P 将挑

战请求chal＝{(i,vi)}s１≤i≤sc
聚合成σ发送给审计中心T.审

计中心T 会验证数据源供应商P 的签名,只有验证成功,数

据源供应商P 才会向水印中心C 请求水印生成且在后续参

与交易上链.水印是由水印中心C生成的,水印中心C 会将

水印记录在链上.后期的数据使用者在交易这批数据时可以

从大数据中提取出水印,进而与链上的水印进行比对,水印一

致时提取的水印才是合法的.在登记上链和查询阶段,审计

中心T 和水印中心C 将确权结果和相关证据以一笔交易的

形式发给区块链权属登记商业网络B,其中的共识节点会验

证审计中心T 和水印中心C 发起的交易的真实性,只有通过

验证的交易才会写入链上.因此,整个确权过程中的参与确

权请求、证据挑战和水印生成的主体行为均具备不可欺骗性.

４．３　复杂度分析

下面给出本方案在大数据完整性审计、水印生成和确权

相关证据组成的交易上链三阶段的复杂度分析.本方案的通

信复杂度由确权过程中(审计、水印生成和交易上链)的通信

轮数表示,如表１所列.

表１　复杂度分析

Table１　Complexityanalysis

计算复杂度 通信复杂度

完整性审计 O(n)＋O(c) O(１)
水印生成 O(qn) O(１)
交易上链 O(１) O(１)

审计阶段的计算复杂度由两部分组成,分别是数据源供

应商的 O(n)和审计中心的 O(c),通信复杂度为 O(１),其中n
为大数据分块数目,c为随机抽取的数据块数.水印生成阶

段的计算复杂度主要是水印中心产生水印的 O(qn),通信复

杂度为 O(１),其中q为给数据块嵌入水印的抽取比例.交易

上链阶段的计算复杂度主要由审计中心T、水印中心C 和数

据源供应商P 计算签名组成,共计 O(１),通信复杂度为 O
(１).

结束语　本文引入审计中心和水印中心,以分离大数据

的完整性审计和证明数据所有权的水印生成和嵌入,进而替

代传统确权中大数据交易所直接实施确权的组织和评审以及

由此引发的确权不公平和不可信局面;其次,鉴于大数据交易

所负责确权结果的保存给确权结果的完整性带来了篡改威胁

和不确定性风险,本文引入区块链,利用其分布式、高度冗余

等特点将确权结果的保存从传统的大数据交易所一家转入整

个大数据交易生态圈,实现了确权结果的始终一致性.在本

文工作的基础上,下一步将基于区块链研究大数据交易权的

流转,力图实现大数据交易生命周期中的可追责性.
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的优势体现在以下３个方面:１)提高了系统的容错性能,相比

于PBFT,本文算法可以容忍小于一半的节点为拜占庭节点,

可以达到 Hyperledger中 XFT 共识算法相同的容错能力;

２)具有较好的可扩展性,相比于传统的拜占庭共识算法,本文

算法能够保证在系统规模增大时,节点间仍能高效率地传递

信息;３)系统中的提案节点随着区块链长度的变化而转移,使

系统具有均衡动态负载的性能.系统中所有节点都处于对等

的地位,从而解决了单点故障问题.本文工作对区块链技术

的共识算法在容错性和可扩展性两个方面的研究提供了一定

的参考.
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