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摘　要　区块链的eclipse攻击具有并发性、隐蔽性的特点,且往往依赖多节点协作完成垄断受害节点网络连接的攻

击;相应地,计算机免疫系统具有分布式、自学习和自适应能力强的特点,能够良好地适应区块链多节点 P２P分布式

网络连接的环境.因此,为了检测区块链是否受到eclipse攻击,提出了一种基于免疫的区块链eclipse攻击的新型检

测模型,并且建立了该模型的架构,给出了模型中各要素的形式定义及各模块的执行流程.根据模型进行了仿真实

验,结果表明该模型具有较高的准确性和效率.
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１　简介

区块链系统基于密码学原理而并不基于信用,使得任何

达成一致的双方都能够直接进行交易,而不需要第三方中介

的参与.具体地,区块链系统使用了点对点分布式[１]的时间

戳服务器来生成依照时间顺序排列并加以记录的电子交易证

明[２].因此,作为一种新的分布式记账技术,区块链因具有去

中心化、分布式、货币统一性、抗抵赖[３]等优势而受到普遍重

视;然而,去中心化、分布式的特点,也使得其在共识机制、网
络方面面临诸多安全问题.

５１％攻击[４]是针对区块链网络采矿过程的主要威胁之

一.当任何共谋的用户或用户组在采矿过程中获得５０％以

上的计算能力时,该用户或用户组可以通过阻止挖掘某些或

全部有效块来获得不法利益.文献[５]表明,即使仅拥有

４０％的计算资源,攻击者也可以达到５０％的成功概率.

双花攻击[６]也是对区块链交易的严重威胁.攻击者使用

同一笔比特币支付了两次交易,通过快速支付其中一个交易

而造成另一个交易变为无效.因此,其中一个卖家将免费提

供服务.攻击者还可以使用同一笔比特币去创建两个交易,

并将该笔比特币发送给自己.如果攻击成功,他将不花费任

何比特币就能获得一位卖家的服务[７].

除以上这些攻击外,还有一种会对区块链网络造成严重

后果的攻击———eclipse攻击[８].eclipse攻击的流程如下:攻
击节点在区块链受害节点重启前,恶意地填充受害节点的路



由表,迫使受害节点重启后与路由表中的攻击地址建立传出

连接;同时,攻击节点不断与受害节点建立传入连接;最终,达

到垄断受害节点的信道、控制其信息流的目的,使其仅能接收

攻击节点发送的无用甚至恶意信息.攻击节点若能逐渐对更

多节点成功实施eclipse攻击,则能够控制更多节点的区块链

信道和信息流,进而逐渐控制大部分的区块链网络;攻击者甚

至可以在此基础上发起５１％攻击和双花攻击,造成更加严重

的后果.

鉴于eclipse攻击的严重性及长期性,本文将对该种攻击

进行检测.然而,该攻击同时具有隐蔽性和并发性,使得传统

的异常检测手段难以有效应对.因此,需要寻求新的检测手

段.目前,生物免疫系统非自体抗原的检测机制已经被广泛

应用于计算机网络安全领域以进行错误诊断、病毒检测[９]、入

侵检测[１０]等.生物免疫系统具有的并发性、自组织、自学习、

自适应和免疫记忆等特点,使得其非常适合于区块链系统分

布式P２P环境下的eclipse隐蔽攻击的检测.

本文第２节介绍相关背景知识和研究现状;第３节介绍

模型架构;第４节介绍检测模型的组件设计;第５节为实验及

分析;最后总结全文.

２　相关工作

２．１　免疫检测

生物免疫系统[１２]是生物体体内一系列的生物学结构和

进程所组成的疾病防御系统.免疫系统可以检测小到病毒、

大到寄生虫的各类病原体和有害物质,并且在正常情况下能

够将这些物质与生物体自身的健康细胞和组织区分开.

同样,计算机也能利用免疫的原理来监测和抵抗有威胁

的信息等[１３].因此,将生物免疫系统运用到网络空间安全中

进行错误诊断、病毒检测、入侵检测等,可以提高检测的正确

性和效率[１４].

具体地,传统的免疫检测模型将数据、操作行为和IP包

等抽象为抗原,将检测系统中的检测器抽象为免疫细胞,将匹

配器抽象为抗体.那么,发现安全威胁这一过程就变为通过

免疫检测器将输入的抗原分类为自体和非自体的过程.通过

以上这些元素和过程总结出安全威胁自适应感知模型,如图１
所示.

图１　安全威胁自适应感知模型

Fig．１　Securitythreatadaptiveperceptionmodel

图１中,箭头由上至下(实线箭头)代表检测器的生成、进

化、学习过程,箭头从下至上(虚线箭头)代表非自体抗原、抗

体的发现过程,其中关键步骤包括如下过程.

检测器的生成、进化学习过程:１)通过典型的安全威胁基

因、抗体基因库以及随机生成等方法,产生未成熟检测器,并

将其送入骨髓模型进行训练;２)将训练的未成熟检测器进化

为成熟检测器参与威胁发现工作,在生命周期中一旦发现威

胁则其进化为记忆检测器,否则将被淘汰.

非自体抗原的发现过程:１)对数字虚拟资产数据、行为操

作等进行特征提取和形式化表达,从而形成抗原;再将抗原依

次送入记忆检测器和成熟检测器进行威胁检查,其中记忆检

测器发现的是已知威胁,而成熟检测器发现的是未知威胁,其

克隆体作为疫苗,被立即注入到其他免疫系统的记忆检测器

集合,以迅速使其他系统具备抵御类似威胁的能力,防止类似

威胁蔓延.２)匹配自体的错误记忆检测器最终将通过免疫反

馈机制予以清除.

２．２　区块链P２P网络

传统P２P网络———对等式网络(PeerＧtoＧPeer,P２P),又称

点对点技术,是无中心服务器且依靠用户群(peers)交换信息

的网络体系.它的作用在于减少以往网络传输中的中心节

点,以降低资料遗失的风险.与有中心服务器的中央网络系

统不同,对等网络的每个用户端既是一个节点,也具有服务器

的功能;任何一个节点若希望找到别的节点,则需要依靠查询

DNS服务器或接收P２P网络的广播消息来发现网络中的对

等节点.

区块链P２P网络中的节点由其IP地址标识.具有公共

IP的节点可以启动与其他区块链节点多达８个的传出连接,

并且可以接受多达１１７个[８]的传入连接.连接通过 TCP协

议达成[８].

２．２．１　传播网络信息

区块链网络信息通过其P２P网络的 DNS播种机和 ADＧ

DR消息传播.

DNS播种机:DNS播种机是一个服务器,可以通过(非加

密认证的)服务器端存储的节点的IP地址列表来响应来自节

点的 DNS查询.IP 地址列表的大小受 DNS的限制;单个

DNS查询可以返回的最大可能IP地址数量约为４０００个,

DNS播种机通过定期爬取区块链网络来获得这些IP地址.

区块链网络有６个播种机,仅在两种情况下进行查询:１)新节

点首次加入网络时,它尝试连接到 DNS播种机以获取活动节

点的IP列表;２)现有节点重新启动并重新建立与新节点的传

出连接时.这里,只有同时满足节点已有传出连接少于２个且

节点开始尝试建立连接的时间大于１１s,才能查询播种机[８].

ADDR消息:包含最多１０００个IP 地址及其时间戳的

ADDR消息,用于从对等节点中获取网络信息.如果 ADDR
消息中包含的地址超过了１０００个,则发送消息的节点被列入

黑名单.节点只有在建立了与对等节点的传出连接后,才能

发起 ADDR消息的请求;对等节点最多响应３个 ADDR 请

求,每个消息包含从对等节点表中随机选择的最多１０００个

地址.

２．２．２　存储网络信息

公共IP地址存储于节点的tried表和 new 表中.tried
表包含了６４个存储桶,每个桶为已经建立传入或传出连接的
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节点存储地址,最多能存储６４个不同的IP地址.new 表包

含了２５６个存储桶,每个桶可以存储还没有成功建立连接的

节点的６４个地址.

２．３　eclipse攻击

在区块链系统中,P２P网络是其能够成为去中心化账本

系统的核心所在,每个节点在该网络中都是一个中心,从而无

需第三方的参与,并且节点之间可以通过 P２P网络交换信

息.若攻击者能够控制该P２P网络,从而控制区块链系统的

信息流,那么攻击者能够向任意节点发送恶意信息,进而控制

整个区块链系统.

eclipse攻击针对具有公共IP的受害者,其详细步骤如

下:１)攻击者通过控制多个傀儡节点,向受害节点发起大量持

续性 TCP传入连接,将傀儡节点的IP地址填充到受害节点

的tried表中.２)在建立 TCP传入连接的基础上,傀儡节点

向受害节点发送 ADDR消息,该消息包含了大量不属于区块

链网络的“垃圾”IP地址.然而,受害节点默认将此类还未成

功建立连接的地址存储在其new 表中.攻击者就是利用受

害节点的此特性来达到覆盖受害节点的new表地址的目的.

其中,“垃圾”地址是未分配的或保留以供将来使用的地址(如

２５２．０．０．０/８).３)攻击持续到受害者节点重新启动,并从其

永久存储的tried表和new 表中选择新的传出连接.受害者

很大概率地将建立的所有８个传出连接与攻击者地址相连

(所有的８个地址均来自tried表,因为受害者无法连接到

new表中的“垃圾”地址).４)攻击者不断用其攻击地址与受

害者相连,从而最终占据受害者剩下的 １１７个传入连接.

eclipse攻击模型如图２所示.

图２　eclipse攻击模型

Fig．２　Eclipseattackmodel

如图２所示,eclipse攻击成功后,攻击节点垄断了受害节

点的传入连接与传出连接,此时攻击节点可以向受害节点发

送任意信息并且截取剩余P２P网络向其广播的真实信息.

２．３．１　填充tried表和new表

来自未经请求的传入连接的地址会被存储在tried表中.

因此,攻击者可以通过从一个地址连接受害节点来将该地址

插入受害节点的tried表中.此外,节点对新地址的偏好规则

意味着攻击者拥有更新的地址时会驱逐旧的合法地址.

区块链节点能够接收未经请求的 ADDR 消息.ADDR
消息中包含的地址可以被直接插入到new表中,而节点不会

测试它们的连通性.因此,攻击节点通过攻击地址与受害节

点相连时,攻击节点能够向受害节点发送包含大量无效的“垃

圾”IP地址的 ADDR 消息.“垃圾”地址将逐渐地覆盖 new
表的所有合法地址.

节点很少从其邻居节点和 DNS播种器中获取网络信息.

因此,当攻击者覆盖受害节点的tried表和new表时,受害节点

几乎从来没有通过查询合法的同伴或播种者来验证其真实性.

２．３．２　受害节点重启

eclipse攻击要求受害节点重启,节点重启后受害节点才

能与攻击地址相连.导致比特币节点重启的原因包括:ISP
停机[８]、关机、矿机的操作系统升级等.

２．３．３　选择传出连接

所有new表中的地址都是垃圾地址,即受害节点重启

后,若从new表中挑选地址建立传出连接,则所有的连接都

是失败的.因此,受害节点被迫只能从tried表中挑选地址,

又由于受害节点偏向选择更新的地址(保证合法地址变得越

来越陈旧且攻击地址是新鲜的),导致受害节点的传出连接全

部与攻击地址相连.

２．３．４　垄断eclipse受害节点

若２．３．３节中的攻击成功,则受害节点有８个与攻击地

址相连的传出连接;接下来,攻击者必须占据受害节点的所有

传入连接才能真正垄断受害节点.为了防止他人连接到受害

者,这些 TCP传出连接可以维持３０天,受害节点的地址在这

个时期内被P２P网络所遗忘.

实验证实[８],区块链节点能够接受来自相同IP地址的所

有传入连接的请求.维护默认的１１７个传入 TCP连接的成

本为４(１６４×１１７
８０×６０ ≈４)字节/秒,这使得一台计算机很容易同

时垄断多个受害者.

若上述攻击成功,那么受害节点的８个传出连接和１１７
个传入连接分别与攻击地址和“垃圾”地址相连,受害节点的

网络通信全都被攻击节点控制,例如:攻击节点可以向受害节

点发送无用信息甚至是虚假信息,攻击节点可以截取区块链

网络向其广播的信息.

eclipse攻击的流程如图３所示.

图３　eclipse攻击流程

Fig．３　Processofeclipseattack

３　模型架构

本文构建了一个基于免疫的eclipse攻击检测模型,其整

体架构如图４所示.模型由３个主要模块构成:eclipse攻击

模块、检测器初次生成模块和免疫应答模块,如图４虚线框所

示.每个模块的流程如下:

(１)图４左半部分为eclipse攻击模块.根据eclipse攻击

的流程,将其分为重启前、重启、重启后３个阶段.其中,受害
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节点为V,攻击节点为A.若V 重启后,检测到其传入连接与

传出连接全部被A 垄断,说明攻击成功,则收集A 在重启前

向受害节点发送的攻击数据———A 向V 发起 TCP连接所使

用的攻击IP和向V 发送的 ADDR消息的相关特征,它们构

成了典型的安全威胁基因.

(２)图４右上部分为检测器的初次生成模块,实线箭头表

示检测器的运行路线.该模块包括了未成熟检测器的生成和

成熟检测器的进化过程.用于生成未成熟检测器的样本由两

部分组成:一部分是(１)中的典型安全威胁基因本身,另一部

分是根据(１)的格式随机生成的样本,这是为了在保证检测器

的有效性的同时增加多样性.首先,将以上两部分数据向量

化,使其变为一维向量IPi 和三维向量(feri,counti,proi),将

两种向量统称为c;然后,为c的三维向量的每个向量值设置

扩展值r,即每个向量值加减其对应的扩展值后的取值范围

都属于检测器;最后,每个检测器都有其生存年龄,且生存年

龄小于生命周期的阈值,生成格式为‹c,r,age›的未成熟检测

器.将生成的未成熟检测器作为自体耐受实验(自体数据来

自于受害节点的正常网络通信数据)的输入,使用 NSA算法

对每一个未成熟检测器进行训练.若某未成熟检测器不与自

体数据中的任何自体匹配,则训练成功,其进化为成熟检测器;

若与任一自体匹配,则训练失败,该检测器死亡.

(３)图４右下部分为免疫应答模块,虚线箭头表示抗原的

运行路线.该模块包括对抗原类别的检测、记忆检测器的进

化、抗体及疫苗的生成过程.首先,将包含自体和非自体两种

类别的抗原数据作为记忆检测器的输入,若该抗原与记忆检

测器集合内的某检测器匹配,则该抗原被分类为非自体数据;

若无匹配,则使用成熟检测器集合继续对该抗原进行检测;若

有匹配,则其同样分类为非自体数据;若不匹配,则将其作为

自体数据填充到耐受训练的输入中.然后,若成熟检测器在

其生命周期内匹配非自体的次数超过阈值,则其进化为记忆

检测器,用于发现已知威胁.最后,记忆检测器发现未知威胁

后,将其注入抗体基因库和疫苗库.

图４　基于免疫的eclipse攻击检测模型架构

Fig．４　Eclipseattackdetectionmodelarchitecturebasedonimmune

４　模型定义

４．１　模型要素的定义

从图４中可以看出,该免疫模型包含了抗原、抗体、检测

器和疫苗.其中,抗原包括自体、非自体数据;检测器包括未

成熟检测器、成熟检测器和记忆检测器.在描述该模型如何

工作前,首先对以上各概念进行形式化定义.

设字符串集合Ε＝∪
∞

i＝１
{０,１}i,R＝{‹a,b›|a∈B∧|a|＝l,

b∈Ε},其中B＝{０,１}l,l为自然数,|a|表示字符串a的长

度.定义Ag为抗原集合,Ag⊂R.对于任意抗原x∈Ag,x
是包含其他节点与受害节点建立的 TCP连接、ADDR消息在

内的数据以及x的类别(自体或非自体).自体集合Self⊂

Ag,非自体集合 Nonself⊂Ag.Self∪Nonself＝Ag,Self∩

Nonself＝Ø.Self 为受害节点的正常网络通信数据集合,

Nonself为来自攻击节点的网络数据集合.那么,Self即为

自体耐受实验的输入.

定义I＝{‹c,r,age›|c,r∈B,age∈N}为未成熟检测器

集合.其中,c为被向量化后的攻击特征,包括一维向量IPi

和三维向量(frei,counti,proi)的两组向量,r为c的三维向量

的扩展值;age为抗体年龄;N 为自然数集合.定义 D＝{‹c,

r,age,count›|c,r∈B,age,count∈N}为检测器集合,其中,

count为匹配数.检测器集合D 由记忆检测器M 和成熟检测

器T 两部分组成.因此,D＝M∪T,M∩T＝Ø,M＝{x|x∈

D,∀y∈Self(‹x,y›∉Match∧x．count≥β)}为记忆检测器

集合,β为匹配非自体次数的阈值;T＝{x|x∈D,∀y∈Self
(‹x,y›∉Match∧x．count＜β)}为成熟检测器集合.其中,集

合 Match＝{‹x,y›|x∈D,y∈Ag,fmatch(x．c,y)＝１}为B×

Ag的匹配关系,fmatch(x．c,y)的取值取决于x．d与y 之间的
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匹配度(亲和力):若其大于给定的阈值,fmatch值为１,否则为

０.那么,若某检测器x与属于自体Self 的y 不匹配,并且x
在其生命周期内检测出非自体的次数超过了阈值β,则该检

测器属于记忆检测器.若某检测器x与属于自体Self 的y
不匹配,并且x在其生命周期内检测出非自体的次数小于阈

值β,则该检测器属于成熟检测器.

在一般的免疫模型中,亲和力fmatch可以通过欧几里得距

离、曼哈顿距离、海明距离、r连续位匹配等方式计算.本模

型使用如下的匹配方式来计算亲和力:

fmatch(x,y)＝

　

１,　∃i≠j,０＜i,j≤l,xi．IP＝yj．c．IP∨

xi．fre∈(yi．fre－rfre,yi．fre＋rfre)∨

xi．count∈(yi．count－rcount,yi．count＋rcount)∨

xi．pro∈(yi．pro－rpro,yi．pro＋rpro)

０, others

ì

î

í

ï
ï
ï

ï
ïï

(１)

４．２　构成模块的定义

４．２．１　自体与非自体的演化

Self(t)＝
{x１,x２,􀆺,xn},t＝０

AgSelf(t－１), t≥１{ (２)

Ag(t)＝
Self(０), t＝０

Agnew(t),t≥１{ (３)

AgSelf(t)＝Ag(t－１)－AgNonself(t) (４)

AgNonself(t)＝
x|x∈TH, t＝０
{x|x∈Ag(t－１)∧∃y∈B(t－１)∧‹y,x›∈Match},

t＞０

ì

î

í

ïï

ïï

(５)

D(t)＝M(t)∪T(t),t≥０ (６)

式(２)和式(３)分别模拟了自体与非自体的演化过程.其

中,初始时刻即t＝０时的自体集合为eclipse攻击模块中受害

节点的正常网络通信数据集合,即xi∈R(i≥１,i∈N);t＞０
时刻的自体集合Self(t)为(t－１)时刻被免疫应答模块分类

为自体的抗原集合AgSelf(t－１).初始(t＝０)时刻的非自体

集合AgNonself(０)为eclipse攻击模块中从重启前阶段收集的

攻击数据中提取出的典型安全威胁基因 TH,TH＝{g|g∈
(IP∧ADDR)∧∃x∈Nonself(‹g,x›∈Match)}.IP 为攻

击IP地址的集合,ADDR 为 ADDR消息发送相关特征的集

合.式(４)刻画了自体抗原的演化过程,t时刻的自体抗原由

上一时刻的自体抗原除去该时刻的非自体抗原构成.式(５)

表示的是t时刻的非自体抗原集合,t＝０时刻时其由典型安

全威胁基因构成,t＞０时刻时其为被检测为与典型安全威胁

基因TH 中元素匹配的非自体的抗原集合.Agnew(t)为t时

刻新收集的抗原数据.

４．２．２　检测器的初次生成

I(t)＝
{x|x∈(TH∪Inew(０))}, t＝０

Itolerance(t)∪Inew(t)－Imaturation(t),t≥１{ (７)

Itolerance(t)＝

y
y∈I(t)∧(y．d＝x．d,y．age＝x．age＋１)∧

x∈I(t－１),∃z∈Self(t－１)‹x,y›∉Match{ } (８)

Imaturation(t)＝{x|x∈Itolerance(t)∧x．age＞α} (９)

Inew(t)＝{y１,y２,􀆺,yn} (１０)

图５是检测器初次生成模块的示意图.结合方程来看,

式(７)模拟免疫细胞在骨髓中的生长过程.t＝０时,初始的未

成熟检测器由典型的安全威胁基因TH 和按TH 扩展生成;

t＞０时,由经历一次自体耐受的检测器和新生成的未成熟检

测器除去新生成的成熟检测器而构成.如式(８)所示,Itolerance

为经历一 次 自 体 耐 受 后 剩 下 的 检 测 器.如 式 (９)所 示,

Imaturation(t)为t时刻经历α个耐受期后成熟的检测器.α≥１模

拟耐受期———未成熟检测器必须在骨髓模型中通过 NSA 否

定选择删除那些识别到自体的未成熟检测器,并经历一个周

期为α的耐受期后方可成熟.如式(１０)所示,Inew (t)为在

t(t＞０)时刻根据 TH 和AB 扩展生成的未成熟检测器(AB
为上一次免疫检测生成的记忆检测器所提取的抗体基因),以

达到不断为未成熟检测器集合增加新检测器的目的.

由于该模型中的自体数量相对稳定且较少,因此该模型

将以高效的方式产生成熟的检测器.同时,由于Inew具有随

机性,因此新生成的成熟检测器具有较好的多样性,在Inew

中,yi＝‹d,０›(d∈B,１≤i≤ε);并且,在耐受过程中,由于自

体抗原随时间动态变化,因此对应的耐受也是动态变化的.

图５　自体耐受模型

Fig．５　SelfＧtolerancemodel

４．２．３　免疫应答

T(t)＝
Ø, t＝０

T′(t)∪Tnew(t)－Mnew(t)－Tdead(t),t≥１{ (１１)

T′ (t)＝T″(t)－P(t)∪P′(t) (１２)

T″(t)＝{y|y∈Tb∧(y．d＝x．d,y．age＝x．age＋１,

y．count＝x．count,x∈Tb(t－１))} (１３)

P(t)＝{x|x∈T″(t)∧∃y∈Nonself(t－１)‹x,y›∈

Match} (１４)

P′(t)＝{y|y∈Tb∧(y．d＝x．d,y．age＝x．age,

y．count＝x．count＋１,x∈P(t))} (１５)

Tnew(t)＝{y|y∈Tb∧(y．d＝x．d,y．age＝０,y．count＝

０,x∈Imaturation(t))} (１６)

Mnew(t)＝{x|x∈T′(t)∧(x．count≥β)} (１７)

Tdead(t)＝{x|x∈T′(t)∧(x．age＞λ∧x．count＜β)}

(１８)

M(t)＝
Ø, t＝０

M(t－１)－Mdead(t)∪Mnew(t),t≥１{ (１９)

Mdead(t)＝{x|x∈M(t－１)∧∃y∈Self(t－１)‹x,y›∈

Match} (２０)

图６是动态免疫记忆模型的示意图.结合公式来看,式
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(１１)模拟成熟检测器的演化情况.其中,T(t)为t时刻的成

熟检测器集合,当t＝０时,成熟检测器集合为空;当t≥１时,

成熟检测器集合由该时刻已有的成熟检测器新产生的成熟检

测器Tnew(t)并且除去t时刻刚升级为记忆检测器的Mnew(t)

和已经死亡的成熟检测器Tdead(t)而构成.由未成熟检测器

生成的成熟检测器Imaturation若能在生命周期λ内与抗原结合

且累计足够的亲和力β,那么就能进化为新的记忆检测器

Mnew;否则将走向死亡Tdead,并被新的成熟的检测器Tnew所代

替.如式(１２)所示,T′模拟成熟检测器的一代演化,由已有

且未死亡的成熟检测器除去与非自体抗原结合过的、累积了

一定亲和力的成熟检测器构成.如式(１３)所示,T″模拟检测

器年龄的自然增长,检测器的年龄age增加１,其中Tb 表示t
时刻的成熟检测器集合.如式(１４)所示,P 模拟与非自体抗

原结合的检测器.如式(１５)所示,P′模拟成熟检测器累积亲

和力的过程,匹配次数count增加１.如式(１６)所示,Tnew模

拟产生新成熟检测器的过程,由未成熟检测器Imaturation进化而

来,年龄age和匹配次数都为０.式(１７)、式(１８)在成熟检测

器的生命周期中,通过克隆选择淘汰那些对抗原分类没有作

用或作用不大的检测器,保留优势检测器———对抗原具有良

好分类作用的检测器使之进化为记忆检测器,以便当类似抗

原二次入侵时能进行更高效的应答.式(１９)刻画了记忆检测

器的动态变迁情况.其中,Mdead模拟记忆检测器的死亡调节机

制———记忆检测器若匹配自体,将会发生错误识别(将自体中

的字符串分类为异常),该记忆检测器将被淘汰.记忆检测器

的淘汰机制能够进一步降低错误率,增强模型的自适应能力.

图６　动态免疫记忆模型

Fig．６　Dynamicimmunememorymodel

定义由成熟检测器发现未知威胁而激活的抗体为AB＝
{x|∃y∈M(x＝y．d),∀y∈Self(‹x,y›∉Match∧x．count≥

β)}.定义由成熟检测器发现未知威胁而灭活的疫苗为VC＝
{x|x∈Agdead,∀y∈Self(‹x,y›∉Match∧x．count＝β}.

１)https://github．com/bitcoin/bitcoin．git

５　实验仿真与结果分析

本次实验仿真本地区块链受害节点的网络连接、被攻击

的过程,并且分别收集受害节点正常通信的自体数据及攻击

节点的攻击数据.

５．１　仿真参数的设置

(１)区块链受害节点的状态:数量为１,年龄为刚启动１
天,路由表状态为最坏状态———表中全是新鲜的合法地址.

(２)攻击节点的资源:从２４０．０．０．０/８－２４９．０．０．０/８中

选择攻击IP,共有１０×２２４个地址.攻击IP的数量很大;ADＧ

DR消息包含的“垃圾”地址可从２５２．０．０．０/８中选择.

５．２　仿真实验的步骤

(１)初始化工作:一方面,模仿比特币源码１)在本地构建

区块 链 节 点,模 拟 其 路 由 表 和 网 络 连 接;另 一 方 面,按 照

eclipse攻击流程编写攻击程序.

(２)初始化完成后,将该节点的作为受害节点,并将攻击

IP加入受害节点的传入连接集合中;在此基础上,向受害节

点,发送包含“垃圾”IP的 ADDR消息;一段时间后,不断地重

启受害节点,并查看其传出连接集合中是否全部为攻击IP.

(３)若全部为攻击IP,则攻击成功.收集攻击节点用于

与受害节点建立传入连接的攻击IP;发送 ADDR 消息的频

率、ADDR消息所包含的地址数量及其中垃圾地址所占比例

等数据将作为典型安全威胁基因.

(４)收集受害节点正常传入及传出连接的IP地址、ADＧ

DR消息的频率、ADDR 消息所包含的地址数量及其中垃圾

地址所占比例作为自体数据.

(５)将典型安全威胁基因和随机生成的检测器作为未成

熟检测器初次生成的输入.

(６)在自体耐受阶段,将步骤(４)输出的自体数据作为

NSA算法的训练数据;将步骤(５)输出的未成熟检测器集合

作为 NSA算法的输入,生成成熟检测器.

(７)在免疫应答阶段,输入抗原集合,首先使用记忆检测

器检测某抗原,若匹配成功,则将其归入非自体类.若失败,

则继续使用成熟检测器检测该抗原,若匹配成功,则将其归入

非自体类,并将其注入抗体基因库和疫苗库,分别作为下一次

检测生成未成熟检测器和记忆检测器的输入;若该抗原与记

忆检测器和成熟检测器都不匹配,则将其归入自体类.

(８)在免疫应答阶段,若在生命周期内某成熟检测器检测

出某个非自体的次数超过阈值β,则其进化为记忆检测器.

(９)从步骤(５)开始重复执行以上步骤(这里设置为执行

５次),同时不断收集步骤(３)输出的典型安全威胁基因和步

骤(４)输出的自体数据.

５．３　对比实验及数据

基于５．１节的仿真参数设置,按照５．２节的实验步骤执

行实验.对于检测攻击的模型,我们更关注模型检测的准确

率与效率.因此,将两个指标定义为:准确率＝标记与分类结

果相同的抗原数量/抗原总量;效率＝抗原总量/检测需要的

时间.结果数据为每秒能检测的抗原数量.本节进行了两大

组对比实验.

(１)本文的免疫检测模型相对于传统免疫检测模型的创

新点在于,初次生成未成熟检测器的方式———典型安全威胁

基因及随机生成.因此,按照未成熟检测器生成方式的不同,

第一大组共进行了３组检测准确率和效率的对比实验:第一

组单纯由随机生成的方式生成未成熟检测器,数量为３０００
个;第二组由典型安全威胁基因扩展生成未成熟检测器,数量

为３０００个;第三小组由典型安全威胁基因、随机生成两种方

式各生成未成熟检测器１５００个,共３０００个.

在第一组实验中,设置模型参数为:成熟检测器进化为记

忆检测器的阈值β＝４(由于数据量等因素的限制,β＞８时实
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验效果较差,因此设置β＝４);检测器的扩展值r＝‹０．０２,７５,

０．０４›,r中的３个值分别为所有攻击特征数据中 ADDR消息

发送频率均值的１０％、地址数量均值的１０％和垃圾地址占比

均值的１０％.设置数据量为:自体耐受实验中的训练数据为

２０００条;抗原数据共１０００条,包括自体数量５００条和非自体

数量５００条.

表１　在不同未成熟检测器生成方式下的对比实验结果

Table１　Comparisonofexperimentalresultswithdifferentimmature

detectorgenerationmethods

实验组别 未成熟检测器生成方式 准确率/％
效率

(每秒的检测数量)

第一组 完全随机生成 ４８．６０ ２６０
第二组 典型安全威胁基因 ７２．５０ ３８１
第三组 典型安全威胁基因＋随机生成 ８０．０６ ２７５

从表１中可以看出,第三组实验的准确率最高,但效率相

对前两组实验处于中等水平.这是由于:第一组实验中完全

随机生成的方式的随机性太大,生成的未成熟检测器有很大

一部分是无效的;第二组实验中仅典型安全威胁基因的生成

方式完全依赖于“经验”,即从之前受到的攻击中收集的攻击

数据,在此种方式下检测的准确率相对较高,但未收集过的攻

击特征不会被检测到;而第三组实验结合了前两组实验的生

成方式,因此生成的未成熟检测器结合了经验和随机性,具有

较好的检测效果,但是相对复杂的生成方式也牺牲了一部分

效率,因此效率中等.这说明,典型安全威胁基因和随机生成

两种方式相结合而生成的未成熟检测器进化为成熟检测器甚

至是记忆检测器的概率更大;但同时也会消耗更多的时间.

在本文提出的免疫检测模型中,未成熟检测器使用的生成方

式即是第三组方式.因此,第一大组实验证明本文模型提出

的创新点是有效的.

(２)在第二组实验中,调整了自体耐受实验中的训练数据

量大小,即自体数据量;以下参数和数据保持不变:成熟检测

器进化为记 忆 检 测 器 的 阈 值β＝４;检 测 器 的 扩 展 值r＝
‹０．０２,１０,０．０５›,分别为 ADDR 消息发送频率、地址数量和

垃圾地址占比的扩展值;抗原数据共１０００条,包括自体数量

５００条和非自体数量５００条.

表２　自体耐受实验中不同自体量的对比实验结果

Table２　Comparisonofexperimentalresultsaboutdifferentamount

ofselfＧdatainselfＧtoleranceexperiment

自体耐受数据量 准确率/％ 效率(每秒的检测数量)

１６００ ７７．６３ ２４３
１８００ ８０．２０ １８７
２０００ ８２．０７ １５３

从表２可以看出,自体耐受数据量越大时模型的准确率

越高,其中自体耐受数据量为２０００条时准确率最高,但是相

应的效率较低.准确率高是由于自体耐受实验的训练数据范

围决定了未成熟检测器进化到成熟检测器的准确率;但同时,

自体耐受实验需要的时间更长,因此效率相对低.

结束语　本文实现了基于免疫的eclipse攻击检测模型,

首先,总结了区块链受到的eclipse攻击的流程及其特征;其

次,将基于免疫的检测方式与eclipse攻击的特征结合起来,

以期在区块链受害节点重启前就预测出可能的攻击源;最后,

引入并应用了典型安全威胁基因和抗体基因库,使得该模型

检测的准确率和效率相对更高.
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