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摘　要　随着比特币价值的不断攀升,其背后使用的区块链技术在全球范围内迅速引起了各个行业的广泛关注,同时

也引起了各国政府的高度重视.特别是以美国为代表的一些国家在政府和权力机构的支持下,已经开始尝试将此项

技术应用于专用信息平台建设、装备物资运转和系统控制等多个方面,认为此项技术的分布式、可追溯、不易篡改等特

性能够在匿名数据的收集、数据的完整性校验、智能设备的互联通信等多个方面发挥重要作用.同时,目前也有不少

国家政府机构对区块链技术的应用仍然保持谨慎的态度,认为此项技术仍然面临着安全保密、应用的通用性等诸多问

题.通过介绍和分析政府部门中区块链技术的应用情况,指出目前该项技术在政府部门应用的过程中面临的挑战.

最后,针对这些问题,并结合现在学术界已有的工作提出相应的解决方案.
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Abstract　AsthevalueofBitcoincontinuouslyrises,theblockchaintechnologyappliedbehindithaspromptlydrawn

widespreadattentionthroughouttheworld,andithasalsoattractedtheattentionofgovernmentsatthesametime．In

particular,somecountries,representedbytheUnitedStates,underthesupportofthegovernmentsandthepowerinstiＧ

tutions,havebeguntotrytoapplythistechnologyinvariousaspects,includingtheconstructionofspecificinformation

platforms,theoperationofequipmentsupplies,andthecontrolofsystems．TheythinkthatthefeaturesincludingdistriＧ

bution,traceabilityanddifficulttampering,etcofthistechnologycouldgivefullplaytoadvantagesofmanyaspectssuch

asanonymousdatacollection,dataintegrityverification,interconnectedcommunicationofintelligentequipments,etc．In

themeantime,thegovernmentinstitutionsofmanycountriesstillmaintainacautiousattitudetowardstheapplicationof

blockchaintechnologyandtheythinkthatthistechnologyisstillfacedwithlotsofproblemsincludingsecurityandthe

universalityofapplication,etc．Throughtheintroductionandanalysisofapplicationsoftheblockchaintechnologyof

governmentdepartments,thechallengesconfrontedbycurrentblockchaintechnologyintheapplicationsofgovernment

departmentswerepointedout．Lastly,fortheseproblems,correspondingsolutionswerebroughtforwardthroughcomＧ

bingtheexistingworkintheacademicfield．
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１　引言

随着比特币[１]的价格在交易市场的持续上涨,区块链[２]

作为其支撑技术,逐渐吸引了大量国内外学者和企业商人的

关注,其应用从最初的单纯的数字货币应用[３]迅速扩展至银

行[４]、医疗、保险、版权存证、共享经济、物联网[５]、大数据等诸

多领域.不论是在国内还是国外,区块链都已经有了“落地”

的应用尝试.区块链技术本身也以其特有的分布式[６]、可追

溯[７Ｇ８]和不易篡改[９Ｇ１１]等性质,为不同组织、机构和部门在非

信任环境下达成共识[１２Ｇ１３]以及建立起可信数据库提供了可

行方案.面对市场上的这项新兴技术,各国政府显然不会无

视它的发展.目前,以美国为首的科技强国已经开始在政府



和权力机构中尝试应用区块链技术,其中的一些案例已经有

所进展.与此同时,仍然有部分国家对这项技术可能存在的

安全问题持谨慎态度.

本文结合区块链的技术特征,对非金融领域(特别是目前

政府部门已经开始实施的应用情况)进行了分析,并探讨了未

来可能的技术发展方向.

２　非金融领域应用中的区块链技术

区块链技术最早出现于比特币———一种 P２P架构下的

数字加密货币[１４].随着比特币和其他数字货币的不断发展,

专家学者和企业商人都不再满足于仅将这项技术应用于银行

和金融行业[１５],人们发现区块链可以在数据存证和数据完整

性校验等方面提供有效的解决方案[１６].目前,无论是在物联

网领域,还是在公证、医疗、房地产领域[１７],均存在着很多的

中介机构,其中高昂的中介成本和信息安全隐患都驱使企业

尝试在他们的应用产品中使用区块链技术.下面结合３个比

较典型的场景案例进行说明.

(１)物联网

物联网将网络身份赋予实际物体.现在,手机和电脑已

经可以通过网络进行互联;而在未来,汽车、房屋、电器也都可

能会加入到网络中,它们将能够被远程操控.例如,当出现电

力紧张或者电流过高时,通过使用区块链技术中的智能合约,

可以自动实现网络中电器节电模式的启动或者不同电器的交

替使用[１８].区块链可以解决阻碍物联网发展的成本和诚信

问题.对于物联网公司来说,开发专用的智能设备会花费巨

额成本,区块链技术可以取代云和服务器的集群,使物联网能

够将基础设施的建设外包给成本较低区域的企业;同时,通过

智能合约的调用,网络上产生的交易或者事物处理信息可以

根据用户之间提前约定好并写入区块链网络的内容自动执

行,而无须在事件发生后担心反悔、抵赖和篡改信息等情况的

出现,从而解决了不同用户和智能设备之间的信任问题[１９].

(２)数据存证

Everledger是一家从事区块链技术的初创公司,其主要

业务是使用区块链技术的可溯源特性对钻石进行检测和认

证.通过钻石的切割面、颜色、克拉数、证书编号等几十个数

字指纹的记录,对从矿石开采到钻石的加工再到商家与消费

者之间的交易这一系列过程进行数据的存证,其目的是解决

钻石检测中的冲突和保险欺诈行为.区块链技术能够用于数

据存证这一特点已经得到了业内的广泛认可.但是在实际的

应用中,目前只有钻石和保险的相关应用得到了推广,这是由

所需认证数据的价值决定的.因此,在结合不同行业的应用

时,需要重点考虑认证的成本问题.

这种存证方式同样适用于供应链场景.与钻石的认证一

样,针对某些特定产品,可以对它们的技术研发、原料来源、生

产过程、仓库存储、物流信息等多个方面的数据进行存证,从

而能够有效防止这些产品的信息在整个生命周期内被恶意篡

改,并且可以追溯源头,对可能出现的产品质量、操作失误等

问题留存证据.

(３)医疗记录

目前,在医疗方面,区块链技术主要用于保存个人的医疗

信息,即在区块链上为患者建立起电子病历.此举旨在使病

人能够掌握自己的医疗记录和患病历史,而不是简单将这些

信息分别存储在各个单独的医院内.医院在面对病人时,也

可以从区块链网络上获取到该患者的详细病史记录,从而更

加全面地了解对方的情况,做出更加准确的诊断.在这一过

程中,由于病人信息具有一定的隐私性[２０],一些公司在产品

的设计过程中会进行加密处理,通过生成数字指纹的方式防

止医疗数据被泄露给第三方的无关人员.

３　区块链技术在政府部门应用中的优势

比特币在诞生和发展的过程中借鉴了密码学[１２,２１]、分布

式系统、博弈论等多个领域的技术,其中起核心支撑作用的区

块链技术也可以被看作是对这些技术的整合与综合运用.区

块链的本质是一个透明、可追溯、不易篡改的分布式账本数据

库,其在设计上普遍采用了较为成熟的密码学算法[２２Ｇ２３],以
保证其安全防护性能.对于各国的政府部门来说,安全保障

是一切技术手段、执行政务和各项工作正常运转的基础条件

之一.通信安全、数据安全、信息安全,包括密码安全,都是其

中的典型代表.而使用区块链的一个重要原因是,这项技术

能够使位于全球范围内不同地区的节点在非信任的环境下建

立起有效的共识机制[２４Ｇ２７],使诚实节点之间达成一致,并为

可能存在的伪造信息提供溯源依据,从而使网络上的数据和

信息可信、可靠.区块链技术以其分布式的结构,通过全网节

点的共同参与维护、共同记录存储数据的方式,可以有效应对

传统数据库由于完全中心化管理带来的安全风险.同时,在

数据的完整性保护和可靠性提升方面,区块链技术的出现可

以为新时代、信息化社会环境下的可靠数据传输和存储[２８Ｇ２９]

带来新的、更好的解决方案[３０Ｇ３１].

４　美国政府对区块链技术的应用

美国政府在科学技术的发展方面一直对新技术的开发及

应用表现出足够的兴趣.区块链作为一项新兴的热门技术,

出现后随即引起了美国政府的高度重视.当地时间２０１７年

９月１９日,美国参议院通过了一项给美国提供７０００亿美元

资金的国防开支计划,这其中就包含了一项涉及国防部从事

区块链研究任务的修正案,其研究工作被描述为“一份关于区

块链技术和其他分布式数据库技术的潜在进攻和防御的网络

应用,以及一项针对国外力量、极端组织以及犯罪网络利用这

些技术的研究报告评估”[３２],其目的是更好地保护网络安全.

虽然从提案到该项研究任务被正式开始执行仍有很多工作要

完成,但是不难看出,美国政府和其涉及的权力机构在区块链

技术方面的研究工作已经开始向实际应用转化.

４．１　特殊信息的收集

２０１５年,美国反腐反恐技术支持办事处 CTTSO 在其官

方文件 Bid３６９２中明确提到了区块链技术,认为其能够改善

美国政府收集信息的方式.而当时令美国官方感兴趣的正是

区块链技术所拥有的匿名性特征.区块链采用数字加密手

段,对包括使用者身份信息在内的多种数据进行了信息隐藏,

使得安全的匿名通信成为可能.特别是在比特币网络[３３]中,

美国政府利用交易双方身份的匿名性,通过使用比特币激励

２ 计 算 机 科 学 　２０１８年



的方式,对情报提供者予以奖励.虽然这种方式属于对区块

链技术较为基础的应用,但是由于比特币用户账号的生成无

须认证,一个用户随时可以拥有多个无直接关联的账号,并且

通过账号并不能对用户的真实身份信息进行核查,信息的提

供者不受地域、国别等属性的限制,可以在任何时间、任何地

点通过为美国政府提供其所需信息得到比特币奖励,而不用

担心身份或者行踪被其他国家的政府或军队锁定而暴露目

标.因此,美国政府可以通过以美元换取比特币的方式,利用

比特币这一平台向提供特殊信息的人员支付奖励资金;而信

息的提供者在获得奖励资金之后可以再兑换成所在地区的法

定货币.使用比特币作为信息交易的支付中介和激励载体,

可以让获取信息资金的流转过程难以被溯源,从而有效地保

护了美国政府情报机构的身份信息和人员的安全.但是,区

块链这种匿名特性在保护用户信息的隐私与安全的同时,也

为非法行为提供了便利.例如,暗网中知名的“丝绸之路”与

“阿尔法湾”等交易平台就是利用比特币或其他数字加密货币

在网络中交易双方拥有的身份匿名性特征,进行军火走私、毒

品交易、奴隶买卖等一系列非法活动.有力打击这些非法性

质的活动,反向追踪对手的真实身份信息,同样也是包括美国

在内的各国政府与世界维和组织需要面对的重大考验之一.

４．２　基于区块链技术的信息平台

据报道[３４],２０１７年５月２５日,美国印第安纳科技与制造

公司(ITAMCO)宣布其已经获得美国国防高级研究计划局

(DARPA)的第一期资金,该资金被用来为美国国防部(DoD)

创建一个使用超级账本区块链协议的通信平台.该平台将会

在ITAMCO现有的使用了２５６位 AES加密协议的加密聊天

应用(CryptoＧChatapplication)的基础上,结合区块链技术,提

升现有平台的工作效率、鲁棒性与安全性.按照设计,通信平

台将基于分布式的基础架构,使用P２P的通信方式和端到端

的加密模式,允许来自任何地方的用户传送安全信息或者处

理来自多个分布式数据库通道的通信信息,即提供跨多个通

道的安全保护机制.平台的用户可以通过应用程序将信息的

创建与信息的收发分离,利用平台上分布式的可执行合约代

码进行通信.该公司的研究和开发总监JoelNeidig相信,该

平台可以有效地促进美国情报人员与五角大楼之间的信息传

递以及各分散单位与总部之间的沟通.这项计划分为３个阶

段进行:第一阶段以小型企业创新研究计划(SBIR)的方式进

行,该计划通过竞争的形式鼓励美国国内小型企业从事联邦

项目的研究与开发工作.２０１７年５月初,美国国土安全部公

布,他们向１３家小型企业提供了９７０万美元的资金支持,用

以奖励他们在区块链等技术方面的创新.第二阶段预计在

２０１８年中期开始,包括平台程序的开发、测试和对原型机的

评估工作.第三阶段包括应用平台功能的完全实现和商业化

应用.

随着区块链技术越来越受到关注,使用该技术进行安全

防御的方式也在逐步增加.美国政府此举是希望借助区块链

技术的防篡改特性与其使用的数字加密技术,为指挥系统与

一线工作人员之间的信息交互提供更为安全、可靠的平台,并

确保人员之间通信信息的准确性.

４．３　关键系统控制

美国国防部的国防高级研究计划局已经开始借助区块链

技术来确保关键系统信息的完整性,并将尝试创建更多的信

息服务.

信息的完整性是区块链技术吸引美国政府机构注意力的

一个重要方面.信息的完整性是指,数据被访问时不会被访

问者修改或篡改,不会由于系统错误或第三方的干扰而被

损坏.

在数字化环境中,信息都是以电子数据的形式存储的,对

于企业和政府机构,特别是美国在全球范围内的武装行动而

言,数据安全和信息的存储是至关重要的.DARPA 的目标

是通过使用基于区块链技术的新系统来提升数据的完整性保

障,并防止机密数据和信息遭受黑客的入侵和破坏.这种考

虑同时也是４．２节中信息平台构建的基础之一.

２０１６年９月,DARPA向IT安全公司 Galois和从事区块

链安全技术的 Guardtime公司提供了一份价值１８０万美元的

合同,用来建立一个基于区块链的数据完整性监控系统.其

中,Galois公司被认为是形式验证(FormalVerification)行业

的领导者,该公司提供了证明系统在所有情况下都能够按照

预期方式工作的相关技术,该技术不仅进行测试和评估,而且

使用了数学的方式进行验证;Guardtime创建了无钥签名基

础设施(KSI),该系统旨在为电子数据、设备和人员提供可扩

展的基于数字签名的身份验证.Guardtime的基础设施已经

被用于保护爱沙尼亚的IT系统和英国能源基础设施的安全.

使用基于区块链的技术,可以有效保证高敏感数据的可靠性

与完整性.美国政府希望通过部署该系统,有效防止任何针

对重点数据库和设备的窃听、破坏事件.DARPA 的区块链

项目经理 TimothyBoother曾经表示[３５],美国无论在什么时

候使用武器装备,数据的完整性都非常重要.这其中包括了

对核武器以及卫星的指挥与控制.

５　其他国家政府对区块链技术的应用

作为世界超级大国,美国对区块链技术的关注度很大程

度地影响到了其他相关国家.事实上,其他国家在政府机构

对区块链技术的应用方面既有相似之处,也有不同方面的考

虑.从目前已有的信息来看,同样在世界范围内具有巨大影

响力的俄罗斯在区块链技术的发展方面相对保守,对此项技

术的应用尚在起步阶段.

５．１　北约———网络防御平台及通用化应用

DARPA并不是唯一正在尝试寻求利用区块链技术解决

问题的政府组织,北大西洋公约组织(NATO)也在计划实施

基于此项技术的解决方案.北约曾在２０１６年４月宣布当年

的重点创新目标是要加速转型,寻求最先进的技术解决方案

以支持北约包括指挥、控制、通信、计算机、情报、监视与侦察

在内的C４ISR系统[３６]以及其他方面对网络能力的需求.除

此之外,北约各成员国也在寻求更多领域的通用化应用,例如

物流、采购以及财务等.

在北约组织内的装备管理与物流方面,智能化与数据的

安全保障是重点问题.不论是装备设施还是后勤物资,从研

究测试、工厂生产到交付使用、退役报废的整个生命周期内,
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不仅要对生产厂商、使用单位、存储状况等基础信息进行记录

备案,还要对装备研发过程中的设计方案、测试结果等技术信

息与物资在运转过程中的使用情况等相关数据进行安全、可

追溯的存储.传统的纸质及电子介质在装备移交、物流网络

通信、系统维护等多个方面难以实现有效的数据安全保障,缺

乏有效的监管措施,系统的运行效率不易得到保证.通过引

入区块链技术,可以实现多方共同参与和维护的分布式、可追

溯、可控可监管的数据网络系统,使装备设施管理、后勤物资

调配等诸多方面的数据更加安全、可靠;通过使用这项技术,

可以使信息之间的交互与调用更加灵活,数据在传输过程中

即可进行智能认证,从而有效地确保系统的高效运行,提升数

据使用的便捷性.此项技术同样可以应用于政府部门人员的

档案管理工作,通过区块链技术记录工作人员的任职履历,形

成多方共同存储、共同维护的电子人力资源档案,以技术手段

解决目前普遍存在的人员信息繁琐、复杂的弊端,并且可以消

除伪造人员信息的情况.

５．２　澳大利亚———基于区块链的物联网系统

澳大利亚虽然不是北约的成员国,但其在政治、经济与军

事发展上与美国休戚相关,特别是在军事技术与装备发展方

面与美国关系密切.２０１７年６月,装有宙斯盾级 Aegis监控

系统的霍巴特级导弹驱逐舰在阿德莱德被交付给澳大利亚政

府,标志着澳大利亚海军进入了电子战时代.澳大利亚希望

更好地将陆地车辆、海军舰艇、飞机等武装力量连接起来,形

成智能互联的物联网系统,实现从获取敌方信息到作出反应

并展开行动的流程自动化.这其中就引入了区块链技术.相

比于美国对这项新兴技术的信任,澳大利亚政府部门则表现

出更多关于安全性的担忧.全球知名的武器装备供应商洛克

希德马丁公司已经宣布将区块链技术的特征集成到其数据系

统中,用 以 应 对 网 络 和 武 器 操 作 系 统 中 可 能 会 遇 到 的 威

胁[３７].此举与美国相似.事实上,洛克希德马丁公司也与

Guardtime公司签订了合同来开发新的安全系统,成为了第

一家与美国政府合作并将区块链技术纳入其发展范围的军事

技术承包商.澳大利亚政府对基于区块链技术的安全系统可

能存在的网络安全漏洞问题表示担心.这是因为洛克希德马

丁公司的系统长期以来一直在为澳大利亚的防空驱逐舰和空

军基地的维护设施提供服务,此次该公司引入的区块链技术

令澳大利亚政府部门持谨慎态度.

５．３　俄罗斯———引入加密算法

俄罗斯在区块链技术的应用方面处于落后地位.该国政

府与澳大利亚政府一样,在对新技术的应用方面持谨慎态度,

国防机构内的保守观点使得这项新兴技术无法在短期内迅速

被引入.俄罗斯 Voentelecom 公司的 CEO 亚历山大􀅰达维

多夫透露,只有在将俄罗斯加密算法引入区块链技术并能够

确保该技术的全面安全性之后,俄罗斯才会在民营和国家机

构中使用这项技术,并在未来将其应用到俄罗斯国防力量上,

而这个过程可能将耗时７~１０年.Voentelecom 是俄罗斯的

一家电信公司,主要向俄罗斯政府机关、管理部门和权力机构

提供通信服务.由此可见,俄罗斯虽然短期内不会在政府部

门的应用中引入区块链技术,但是未来很有可能会在该项技

术应用中通过使用自己的加密算法来提升加密等级,确保通

信与数据算法的安全性.

６　区块链技术在政府部门应用中面临的问题

区块链技术的发展速度较快,国内外的不少组织机构、学

者以及企业都在对它进行研究和开发利用,这也从客观上说

明了其价值已经得到了各行各业的广泛认可.但是不可否认

的是,此项技术的发展并不成熟[３８],仍然有很多问题有待解

决[３９Ｇ４０],特别是在与不同领域的应用相结合的过程中.针对

不同行业的特点,区块链技术仍然面临着许多问题,在实现其

技术运用的过程中还存在不少挑战[４１].本节将结合区块链

技术在政府部门中应用时所面临的３个问题作具体说明.

(１)安全保密

世界顶级安全专家、世界级黑客BenjaminKunzMejri在

２０１７中国互联网安全大会上曾经说过“没有攻不破的系统”,

任何技术的安全性都是相对的.区块链技术在政府部门办公

应用体系中应用的场景多为核心、涉密程度较高的环境,一旦

出现安全漏洞,将造成重要信息和数据资料的泄露,后果不堪

设想.因此,安全问题是政府部门应用方面需要解决的首要

问题.这里的安全问题既包括区块链技术可以应用的对象,

也包括此项技术本身[４２].

区块链技术包含共识机制、加密算法、智能合约和分布式

系统等多个模块的内容,系统的正常运转需要对各个模块进

行合理、高效的组合运用.因此,区块链的安全问题既有可能

来自他国政府的主动攻击,也有可能来自系统内部设计[４３]所

存在的 缺 陷.例 如,不 完 善 的 加 密 算 法 可 能 带 来 安 全 漏

洞[４４],不恰当的共识机制可能会造成关键时刻出现系统崩溃

的现象.由于在应用中采用了分布式架构,任何参与者都可

以在任何地点对区块链上的数据进行监听和读取,因此可能

会造成秘密信息的泄露;也有可能会由于网络上存在恶意节

点而导致数据被破坏或者存在伪造的信息在网络上传播.

另外,对区块链技术在被正式引入政府办公系统之前的

保密性评估与认证,目前还没有专门的机构负责,在应用的性

能测试方面还缺乏明确的标准和依据.虽然美国国防部与

Galois公司在信息平台的开发过程中进行了合作,但目前仅

是部分授权,仍然缺少权威机构或组织专门对此类事务进行

有效监管.因此,由于行业的特殊性,在目前的条件下,政府

部门和一些特殊行业的区块链技术应用还很难大规模地

推广.

(２)通用型应用与特殊性应用相结合

在金融、数据存证等领域,目前已经开发出了不少区块链

技术的商用产品,政府机构内的开发者和使用者在开发具有

行业特色的特殊性应用时,也应该关注技术相对成熟、通用性

较强的产品.

国际上较大的区块链开源社区包括以太坊[４５]和超级账

本[４６Ｇ４７]项目等,不少金融、证券行业的区块链应用[３８,４８]都是

由它们衍生出来的,并且已经有了不少成功的案例.如果能

够将这些发展较为成熟的应用与政府工作的特点相结合,将

会在应用的开发过程中有效节约成本和时间,并且能够在应

用的稳定性方面得到一定的保障[４９Ｇ５０].目前,通用型应用与

政府办公特殊性应用相结合的相关工作开展得并不顺利.各
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国政府和权力机构在与企业合作的过程中往往会选择之前有

过合作的大型公司,而对中小型创业公司的产品缺乏信任,甚

至是直接忽视了它们的存在.因此,一些更加新颖、更具创造

力的应用设计通常很难得到足够的重视;而且现在还缺少适

当的机制和评价体系对创业公司的产品进行全方面的评估,

那些运行同样稳定且性能可能更加优良的应用产品很难被发

现.换句话说,当前已有的政府与企业的合作模式还较为单

一,无法完全做到择优选用.

(３)大文件数据的存储

目前,区块链作为账本数据库,存储的数据类型多为文

本,单个文件的数据量都不是很大.随着技术的不断发展,政

府机构在办公中使用的文件资料格式也在发生改变,不仅仅

局限于文本数据,未来更多的可能是以视频材料为代表的多

媒体资源,但这些文件通常所占存储空间较大,在目前的区块

链系统结构下很难完成存储.例如,以太坊虽然在理论上可

以进行视频文件的存储,但因为要涉及将文件分段并分别计

算哈希值,随之产生的数据量也相对较大,费用成本高昂,所

以目前其只能作为技术手段的验证,并不适合大规模应用.

７　对未来应用的思考

随着区块链技术在世界范围商用领域的迅速发展,应用

案例也在逐步增多.但是,如上文所述,其自身发展尚不完

善,还有不少可以改进的方面,特别是在与特殊领域相结合的

过程中,必须要考虑到行业的特殊性,做出与之相适应的优

化.针对目前区块链技术在与政府工作事务相结合的过程中

所面临的问题,在此探讨未来可以改进的方向.

(１)在政府部门和一些特殊行业中,有必要在使用区块链

技术的同时采取访问权限控制和网络信息监管等措施.可以

对区块链采用数据访问权限分级和通信信息的实时监控,这

一点在前文提到的美国政府部门设计的信息平台中有所涉

及.他们通过信息生成与信息传输相分离的方式,可以在发

现伪造信息之后对信息来源进行有效追溯,并随即采取相应

的打击措施;而安全信息并不会受到影响,可以在网络中正常

传输,从而避免了可能发生的通信冲突.未来可以结合不同

的系统,针对不同级别的领导机构获取信息的权力与必要

性[５１],对链上的数据进行分级管理与存储,通过零知识证明

等方式,使链上记录的数据只对相关人员可见,从而加强对重

点信息的保护,提升数据与系统的安全性.同时,在应用部署

之前,开发人员也应当对系统进行足够长时间的性能测试与

漏洞检查,从而将内部问题可能造成的系统风险降到最低.

需要说明的是,采取访问控制等手段并不违背区块链技

术本身的使用初衷.区块链的透明性特征在政府机构和部分

有特殊职能的行业应用中并不具备优势,反而会带来不必要

的安全隐患,可追溯性特征也是如此.在这些领域内,并不是

所有的信息都需要或者被允许溯源,对于机密性较强的信息,

即使记录在案,政府部门和权力机构仍然不希望网络中不相

关的人员进行查看或者修改.因此,对数据进行分层存储与

访问权限的分级管理,也可能会成为区块链技术在这些特殊

领域应用的特点之一.

(２)区块链技术的应用离不开各国政府和权威机构的支

持与配合.不同于其他行业,权威性在包括政府部门在内的

一些领域中必不可少,大部分的工作都需要得到高级部门或

者机构的批准与授权.在此前提下,通用性较强的应用完全

可以借鉴商业领域的成功案例,在完善安全防御措施及提升

安全等级的前提下对已有的应用案例做适当程度的修改,这

样不仅能够减少重复开发造成的资源与时间的浪费,而且能

够保证系统的稳定性.同时,美国国防部对中小型企业提供

资金支持与奖励的做法值得其他国家借鉴,此举有助于提升

技术应用的创新性.通过与商业公司合作的方式,能够加速

重点课题的研究进度,早日实现不同行业对区块链技术的实

例化应用.

目前还存在一些未得到实例验证的技术[５２](如跨链技

术[５３])包括以太坊、超级账本项目等区块链技术大型研究社

区在内的不少组织、机构和公司都在对其进行研究,并分别提

出了各自的解决方案的架构设计.在政府部门的应用中,从

当前已有的设计来看,跨链技术的实现是未来区块链在该领

域发展运用过程中必须要解决的问题之一.在北约国家试图

建立的装备设施与物资管理系统中,跨链技术可以很好地满

足不同性质部门和机构之间的通信需求,甚至可以满足物联

网之间的通信需求.而在信息化的时代背景下,智能设备将

被越来越多地引入反恐维和等武装行动中,其背后需要可靠

的通信手段作为保障.因此,在电子信息干扰的环境下,上级

机构能够通过远程管理等手段准确无误地掌握下级动向并传

达命令,能够使己方人员的智能设备之间保持安全通信,将成

为未来完成政府部门任务的基础保证之一.在信息交互中引

入区块链跨链技术,很有可能对现在已有的安全防御系统带

来强烈的冲击.不仅如此,鉴于在政府部门中安全性占据着

重要地位,特别是在核心机密数据保护方面,各个国家都在加

密方式上投入了大量的人力与物力,俄罗斯等国家更是开发

了自己的国家加密算法以应对可能出现的黑客攻击.而区块

链技术对于数据的保护作用已经基本得到了验证,随着它的

加入,很可能出现新一轮的安全防御与攻击问题.如何应对

这些伴随着新兴技术而来的安全问题,也需要各国政府与军

事化武装力量进行认真的考虑与解决.

(３)在大文件数据的存储方面,已经有人提出使用IPFS
(InterPlanetaryFileSystem)[５４].这是一项针对 HTTP协议

的改进方案.按照 HTTP协议,当对某台服务器上的某个文

件进行查找时,首先要查找的是存放文件服务器的IP地址,

然后再通过服务器去访问文件所在的路径;而IPFS查找的

是文件的内容.在IPFS网络中,每个节点都有唯一的哈希指

纹,每个文件也有一个唯一的哈希指纹,文件被切割成多个小

块后再存储于节点哈希值与文件哈希值最相近的多个节点

上.查找文件时,通过文件的哈希值在节点网络中逐级询问,

直到最终找到存储文件的节点.相比于泛洪算法,这种方式

可以有效避免网络信息的阻塞.由于区块链需要全网范围内

的共识,通常情况下系统吞吐量会受到限制,因此其不太适合
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存储较大的文件.同为 P２P网络结构的IPFS网络,可以为

区块链系统解决文件存储问题提供参考方案.在实际应用

中,可以在区块链上存储文件的哈希值,用户可以通过使用客

户端在对文件的哈希值进行查找之后,再利用IPFS网络获

取目的文件.

结束语　区块链技术以其分布式、可追溯、不易篡改等特

性引起了各国政府的广泛关注.以美国政府为代表的世界科

技强国已经在实践中有了许多区块链技术方面的尝试,但同

时也面临着很多随之而来的问题,其中包括安全保密问题、政

商合作与监管问题等.各国政府在引入区块链技术的同时,

也在尝试解决它带来的新的技术挑战.通过目前已有的尝试

可以看出,区块链技术在政府部门和一些特殊领域有着广阔

的应用空间与巨大的发展潜力,其未来的发展需要政府部门

在增加支持与配合力度的同时,对区块链技术进行具有行业

特色的改进,同时对商业应用领域较为成熟的技术进行透彻分

析并加以利用,以提升具有行业特色应用的安全性与稳定性.
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