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多阶段大规模网络攻击下的网络安全态势评估方法研究
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摘 要 针对传统的网络安全态势评估方法一直存在评估偏差较大的问题，为了准确分析网络安全状况，提出一种新 

的多阶段大规模网络攻击下的网络安全态势评估方法。首先根据多阶段大规模网络攻击下的网络安全多数据源的特 

点，建立基于信息融合的多阶段大规模网络攻击下的网络安全态势评估模型；然后对大规模网络攻击阶段进行识别， 

计算网络攻击成功的概率和网络攻击阶段的实现概率；最后利用C V S S 中的3 个评价指标对网络安全态势进行评估。 

实例分析证明，所提方法更加符合实际应用，评估结果准确且有效。
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ta c k phase w e re ca lcu la ted. F in a l ly , th re e indexes in  C V S S w as used fo r n e tw o rk s e c u rity s itua tion assessment. T h e exam­

p le ana lys is show s th a t th e proposed m e th o d is m o re su ita b le fo r p ra c tic a l a p p lic a t io n, and th e e va lu a tio n re s u lts are ac­

cu ra te and e ffe c tiv e.
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1 引言

随着计算机网络技术和通信技术的快速发展，计算机网 

络的资源共享进一步增强，互联网已经深人人类生产生活的 

方方面面，并影响着社会经济的发展和人们的生活方式1 2 。 

网络给人们带来了便捷，但其自身存在的脆弱性不可避免地 

带来了各种潜在的安全风险。目前网络攻击行为日益猖獗， 

网络攻击方式也层出不穷，对个人、企事业单位，乃至国家机 

关都造成了极大的经济损失，网络的安全正面临着巨大挑 

战3 。随着近年来各种网络破坏事件数目的不断增加和破坏 

程度的逐渐加大，网络安全技术引起了人们的重点关注，现如 

今各种攻击技术不断变异和提升(特别是多阶段大规模网络 

攻击)[4]。传统方法只是对已经发生的网络攻击行为进行报 

警和拦截，无法满足现实需要，人们需要认识、理解多阶段大 

规模网络攻击并预测网络安全状态及其未来发展趋势，这有 

助于网络管理员及时掌握当前网络状况，并对未来可能出现 

的威胁做好提前防护性准备，避免多阶段大规模网络攻击对 

网络的危害*]。目前，基于攻击模式识别的多阶段大规模网

络攻击下的网络安全态势评估方法*]首先对多阶段大规模网 

络攻击下的网络报警数据进行分析，识别出其攻击的最终目 

的以及当前网络的攻击阶段;然后将当前网络所处的攻击阶 

段作为要素，对当前网络的安全态势进行评估;最后构建多阶 

段大规模网络攻击阶段状态的转移图，结合网络主机漏洞和 

相关配置，实现对当前网络的安全态势评估。网络安全态势 

评估逐渐成为当前网络安全风险评估中的重点研究课题，已 

经涌现了许多不同方法*]。

文献[8]提出一种基于攻击图的多阶段大规模网络攻击 

下的网络安全态势评估方法，该方法首先对多阶段大规模网 

络攻击下的攻击行为信息进行分析，然后建立网络安全风险 

评估模型，计算多阶段大规模网络攻击成功的概率和攻击后 

果度量标准。该方法存在评估偏差较大的问题。文献[9]主 

要利用信息融合的方式实现多阶段大规模网络攻击下的网络 

安全态势评估，首先提出了以数据包信息为网络原始数据的 

多阶段大规模网络攻击威胁评估方法;然后对网络原有的漏 

洞和脆弱性进行评估;再结合网络的主客观权重，利用序列二 

次规划算法对其进行寻优;最后将三者进行信息融合得到当
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前的网络安全态势。该方法存在可靠性和适用性较差的问 

题。文献[10]提出的网络安全态势评估方法主要以攻击模式 

识别为基础，首先对多阶段大规模网络攻击下的网络报警数 

据进行分析，识别出其攻击最终目的以及当前网络所处的攻 

击阶段;然后将当前网络所处的攻击阶段作为要素，对当前网 

络的安全态势进行评估;最后构建多阶段大规模网络攻击阶段 

状态的转移图，结合网络主机漏洞和相关配置信息，实现对网 

络安全态势的评估。该方法存在评估结果准确度较低的问题。

为了能够更加准确地反映多阶段大规模网络攻击的实际 

情况，提高预测的准确性，提出一种新的多阶段大规模网络攻 

击下的网络安全态势评估方法。实验结果表明，所提方法能 

够对网络安全态势进行准确可靠的评估，具有良好的实用性。

2 多 阶 段 大 规 模 网 络 攻 击 下 的 网 络 安 全 态 势 评 估

方法研究

2 5 多阶段大规模网络攻击下的网络安全态势评估模型

根据网络安全多数据源的特点，建立基于信息融合的多 

阶段大规模网络攻击下的网络安全态势评估模型。具体过程 

如下：

根据网络自身的特点，将多阶段大规模网络攻击下的网 

络安全态势评估指标分为两类：网络安全信息（N )和多阶段 

大规模网络攻击信息并针对多阶段大规模网络攻击下的 

网络安全态势评估指标进行以下建模。

网络安全信息N 主要包括网络主机节点信息和网络拓 

扑信息，其表达式为！

N =( H ，T ) ")

其中，；表示网络主机节点的所有信息集合，网络主机节点 

既包括普通网络服务器或普通台式机，又包括具有独立操作 

系统的网络组件，例如路由器、交换机等。对于网络中的任意 

一个主机节点信息A %  H ,可 以 用 一 个 四 元 组 "山 ，》« ，

)来表示。其中，W 表示网络主机节点的唯一标识符；

表示网络主机节点的权重值表示在网络主机节点上 

运行的多媒体应用服务；™表 示 在 网 络 主 机 节 点 上 存 在  

的漏洞信息，通常包括软件漏洞、硬件漏洞以及网络主机的配 

。

假设网络拓扑信息集合表示为T 它包括网络中所有物 

流链接关系的集合，其表达式为！

T C H X H  ⑵

多阶段大规模网络攻击信息表示为 I ，它包括已知的多 

阶段大规模网络攻击信息和检测出多阶段大规模网络攻击的 

信息，其表达式为！

I= ( Ip,Iq) (3)

其中，/ 表示已知的多阶段大规模网络攻击信息，网络中的 

任何一个已知的多阶段大规模网络攻击信息满足/ %  I / ,用 

一个四元组C , L 〇<gf , V )来表示，其中^表示多阶段 

大规模网络攻击信息的唯一标识符;™ &表示多阶段大规模 

网络攻击所依赖的网络漏洞L % / 表示已知多阶段大规模网 

络攻击在检测设备上预知的日志集合;V 表示多阶段大规模 

网 攻 的 值。

式(3)中的 h 表示检测到的多阶段大规模网络攻击信 

息，网络中的任何一个检测到的多阶段大规模网络攻击信息 

均满足^ %  h  ,可以用一个二元组表示为（W "，L 〇̂ ),其中 

W  "表示在网络攻击检测设备的唯一标识符;L 〇&表示在网

络攻击检测设备时间内检测到的多阶段大规模网络攻击信息

的日 集 。

假设 S A 表示多阶段大规模网络攻击下的当前网络安全 

态势值，它主要由多阶段大规模网络攻击信息 I 和网络安全 

信息N 两部分构成，其表达式为！

S A =( N ,I) ⑷

2 . 2 多阶段大规模网络攻击下的网络安全态势量化分析 

依据 2. 1 节的多阶段大规模网络攻击下的网络安全态势 

评 模型#首先对大 模网 攻 阶段进行 #然后计算网 

络攻击成功的概率和网络攻击阶段的实现概率。

选取网络源* 地址、大规模网络攻击的目的* 地址、网 

络源端口号、大规模网络攻击的目的端口号、大规模网络攻击 

时间这5 个属性作为确定大规模网络攻击关联度的依据，定 

义大规模网络攻击关联度函数的计算表达式为：

$akFeature= (a b̂)
cor" ，) ===----#---------  (5)

k = 1
其中A a u ' k  (a ,b)表示网络中第 k 个特征属性之间的关联 

度） 表示网络中第k 个特征属性的对应权重值。

根据式(5),当网络收到新的安全事件警报时，将其与多 

阶段大规模网络攻击的不同场景进行匹配，计算网络新收到 

的安全时间与其之间的关联度，然后利用多阶段大规模网络 

攻击的关联度进行网络安全事件聚类，从而获得大规模网络 

攻击不同场景的相应报警集合。

假设 P (a )表示多阶段大规模网络攻击发生的概率; 

V U« S表示被人侵网络主机中存在的信息漏洞库，则多阶段大 

规模网络攻击成功的概率的计算公式如下！

P (ac)=
P (.a)， 

，

vlust %Vlus &

其他
(6)

假设 P , (a c)和 P _ (a c)分别表示多阶段大规模网络攻击

行为 A t * 和A ' * 的成功人侵概率则 l j多阶段大规模网络

攻击节点实现概率P S )的计算公式如下！

(a c)十P , (a c) —P { (ac)P , (ac)， 3=0
P S ) =  (7)

I Pi (ac)Pj (ac)， 3 = 1

其中，3 = 0 表示网络攻击下的网络状态节点s 为或节点;3 = 1

表示网络攻击下的网络状态节点s 为与节点。

2 . 3 多阶段大规模网络攻击下的网络安全态势评估

根据 阶段大 模网 攻 的 率和网 攻 阶段 

的实现概率计算结果，利用 C V S S 中的3 个评价指标对网络 

态 进行评 。

采用 C V S S 给出的基于网络机密性、网络完整性和网络 

可用性3 个指标评价的网络漏洞威胁得分，来衡量单个网络 

漏洞对当前网络的影响，其威胁得分表示为！

b np a ct(v) =  10(.1-D )(.1-J )(.1-A ) (8)

其中，D T , A 分别表示网络机密性、网络完整性、网络可用性 

的 影响 分。

由式(8)可知，多阶段大规模网络攻击的每一个攻击场景 

需要运用多个网络漏洞，将多阶段大规模网络攻击阶段实现 

概率 P S )、多阶段大规模网络攻击阶段利用的所有单个网络 

漏洞威胁得分 I n p a c (+)以及多阶段大规模网络攻击阶段发 

生的节点权重值W i g t 进行综合量化处理，可以得到网络攻 

击下不同攻击场景对当前网络安全态势的影响s a(p t /i,0 ,其 

计算表达式如下！
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sa{pathl $ = $ F j(s) Im pact(v)W eight (9)

其中，. 表示多阶段大 规 模 网 络 攻 击 场 景 以 及 实 现 的  

攻击阶段，且满足以下条件：

F 〇 < 1 (10$

Impa c t(vV —10 (11$

$ Weg h t =  1 (12$

根据 条件计算，可得：

saXpa thi)—10 (13$

假设当&a(p t h ) %  [0,4. 0]时，多阶段大规模网络攻击 

对当前网络造成的 属于低 ”•，当s a ip a th e) %

[4 0 , 7. 0]时，多阶段大规模网络攻击对当前网络造成的 

属 级 ;当 s a(p t h ) %  [7. 0，10]时，多阶段大规

模网络攻击对当前网络造成的 属 级。

，在多阶段大规模网络攻击下的网络安全态势 

评估计算表达式如下！

S：=  $  saXpathi) (14)

# 测到的多阶段大规模网络攻击下所有攻击场

的总和。

3 实验结果分析

为 明所提方法的可行性和 ，搭建以下实验网

，如图1 。网 验 主要 网络防 •

装置、交换机装置、网络入侵检测装置、W e b 服务器装置、文 

服务器装置、网络工作站和一台攻击主机。

图 1 实验环境的网络拓扑结构图 

Fig. 1 Network topology of experimental environment
图 1 中，网络 ID S 安装了 S N O R T 的网络入侵检测系统 

装置，网络W e b 服务器与网络工作站均安装W in d o w s操作 

，网络文件服务器的操作 L in u x 。在攻击者实施

阶段大规模网络攻击时，当前网 行 I D S 和网络防火

装置产生的报警数据 网 一台主机拥有的网

时间可以用 测审核日志。

攻击者对当前网 行了一次多阶段大规模的网 马

攻击后，网络攻击者再对当前网 行攻击时，首先扫描并找

的网络主机:当攻击者发现网 主机的W e b 服务

装置时，通过 A pach e W e b S e rv e r分块编码远程溢出的主 

机 漏 信 息 对  攻击，获得当前网络的访问 ；然后，

攻击者利用当前网络文件服务器装 的 问题，采用

N F S  S h e ll等程序，通过 N F S 协议修改当前网络文件服务器 

装 的重要文件信息，在网 找由被攻击网络工作站

装的可执行二进制代码，同时在 装一 行程

序;最后，网络攻击者通过当前网络的工作站将攻 激

活，获得网络工作站的 。结 阶段大规模网络攻击

的 测警报信息和网 时间审核日志，采用本文所

提方法对当前网 的各 点依次进行当前网络评估模型

的建立、当前网 态势量化分析、当前网 态势评

，从而能够计算并 当前网络的 态势值。以当前网

主机的W e b 服务器为例，在网 测到该网络主机受到网

攻击时，计算得到攻击发生的概率为m " )  =0. 924;在检测 

该网络主机受到多阶段大规模网络攻 ，攻击发生的概

率为 m ")=0. 906,这两个攻 属 阶段大规模网络攻

击的 A t ta c k  M o d e l A 1，这两个攻击之间的关联度c w (a ，6)=  

1，由此可得当前网络攻值处 阶段大规模网络攻击的

A tta c k  M o d e l A 1模式的第二阶段，该阶段的网络攻击支 

率计算表达式如下：

s(A 1__state2) = m (a)m (b)cor(a ,b)

=0. 924X 0. 906X 1 =  0. 837 (15)

用式(15)的计算结果，结合多阶段大规模网络攻击阶 

段的攻击威胁 t (A 1_t a '2)=0. 42,得到该攻击对当前网络 

W e b 服务 点的 态势影响为：

e= s(A 1__stute2')t(A 2_stcite2) = 0. 837X 0. 42 =  0. 352

"16)

此时只检测到该网络攻击，由此可知当前网络的W e b 服 

务器的 态势只受到该攻击的影响，则此时的网 态

值 S A = e=0.352。最后结合当前网 各 点的权重

值，计算在网络攻击下当 网络的 态势值。当前网

各 点的 值计算结果主要取决于各节点的重要程

。 当前网络的W e b 服务器、文件服务器和工作站的权

重值分别为0. 2,0. 3 和 0. 5则彳多阶段大规模网络攻击下的 

网 态势值如表1所列。

表 1 多阶段大规模网络攻击下的网络安全态势值

Table 1 Network security situation values under multi-stage 
large-scale network attack

攻击阶段
实时

率/ e
Web
服务器

当前网络 
文件 
服务器

网络
工作站

SA/U

A l_5to'1 0. 912 0. 039 0 0 0.0071
A l_t a '2 0. 914 0.350 0 0 0.0721
A l_t a '3 0. 886 0 0.372 0 0.1203
A l_t a '4 0. 872 0 0.449 0 0.1288
A l_state5 0. 867 0 0 0.446 0.2310

根据表1 的计算结 ，如图 2 。 坐

当前网络的运行时间，纵坐 当前网络的 态

值。网 态势值越大，说明当前网 受到的多阶段

大规模网络攻击的破坏 严重。

2 可知，多阶段大规模网络攻击对权重越大的主机 

进行攻击时，其对整体网 态势的影响程 严重，且

随着攻 的 深入，攻击者逐渐实现攻击的最终目的；

时，当前网络的 态势值也逐渐变大，基本 阶段大

模网络攻击的 。相较于文献[9]的方法，只考虑单

网络攻击对当前网络的影响和破坏未能全面考虑网络攻击 

的 ，从其对网 态势值进行计算的结 可以

看出，A l _t a ' 4 受到网络木马攻击时的安全态势值远远高于 

后续网络攻 阶段的值。采用所提方法计算的结果随着

网络攻击阶段 的 深入而不断增加， 明所提方

比 两种对比方法更 理性。文献[10]中的方法的缺

点是只有在当前网 经出现并 网络攻击时，才能计算

当前网络的 态势值，并且 值 只有几 散的

点;而本文所提方 阶段大规模网络攻击阶段作为评估

当前网 态势的要素，其取值 ，这证明利用本
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文方 的多阶段大规模网络攻击下的网络安全态势评估

更 用价值和参考价值。

图 2 3 种不同方法的网络安全态势值对比结果

Fig. 2 Comparison results of network security situation 
values of three methods

采用所提的网 态势评估方法对当前网 态势

的发展进行预测，对网 的各 点根据网络攻击阶段状

态转移图进行状态转移概率评估来对网络下一时刻的 态

进行相应的预测。采用网络的W e b 服务器装置举 明，

当网络入侵检测 测到当前网络主机受到攻击时，经过

量化分析 攻击者正按照A 1 攻 击 模 式 实 行 攻 ：略，

然后通过对网络主机配置信息的漏洞进行扫描，发 现 （括 

A pach e W e b S e v e r分块编码远程的溢出的漏洞配置信息，计 

算当前网络状态 满足式" 0 $—式" 2 $中 的 条 ，如果满

足，则说明该网络主机当前只受到该阶段的攻击，对当前网络 

的下一时 态势进行预测分析，其表达式为！

SA = s(A 1__state〇ns(h)t(A 1__state2$

=0. 906X 1X 0. 42 =  0. 381 (17$

，根据式(17)的计算结果，结合网络各 点的 值，

得到网络安全态势的相应预测结果，如图3所示。

0.25 -
■实际网絡安全态势值

〇 ■-----1----- '----- L
8:00 9:00 10:00 11:00 12:00 13:00

网絡运行时间/ h

图 3 当前网络安全态势的预测分析图 

Fig. 3 Forecast analysis chart of the current network 
security situation

由图3 可知，所提方法能够较为准确地预测出受到多阶 

段大规模网络攻击时下一时刻网络攻击者的进一步攻击行 

为，并且能够对当前网络的 态势值的未来变化 作出

预 判 # 管理员对当前网 现的 类型的网

时作 应防护和 。所提方法能够通

阶段大规模网络攻击阶段的转移较好地预测网 态势的

发展 ，具有较高的预测准确性。

采用当前方法对多阶段大规模网络攻击下的网 

态势进行评估时存在评估结果偏差较大的问题，因此 

提出一的多阶段大规模网络攻击下的网 态势评估

方法，并通 分析证明 提方法的适用性和预测结果

的正确性，该方法能够更加准确地预测出网络下一时刻的安 

态 。
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