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摘 要 I P 地址地理定位旨在准确地确定给定的 I P 地址的物理空间位置，通常采用基于测量的技术或者基于数据 

分析的技术。现有的基于数据分析的* 地址地理定位技术，对 * 地址之间的关系考虑较少。考虑到* 地址的聚集 

特性,提出了 一种基于邻近序列的 I P 地址地理定位方法。首先计算 I P 地址的邻近序列，并将其转化为对应的经纬度 

序列，然后建立模型并求解。以 I P 地址定位库和含有G P S 信息的移动流量数据为原始数据，对该方法进行了实验验 

证。实验结果表明，通过邻近 I P 序列确实可以确定 I P 地址的物理空间位置，平均定位误差在20〜30k m ,实现了区县 

一级的定位。该方法给 I P 地址地理定位问题提供了新的解决方案，同时该方法也可以与其他基于测量或者基于数据 

分析的方法相结合，以获得更优的结果。
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A b s tra c t IP  g e o lo ca tio n is in te nded to a ccu ra te ly d e te rm in e th e p h ys ica l space lo c a tio n o f a g ive n IP  ad d ress, u s u a lly

based o n m easurem en t te ch n o lo g y o r da ta an a lys is. T h e  e x is t in g approaches based o n da ta ana lys is have less cons ide ra­

t io n  o f th e re la tio n s h ip be tw een IP  address. T a k in g  in to acco un t th e a g g re g a tio n o f IP ad d re ss, th is paper proposed an IP  

g e o loca tio n ap proa ch based o n n e ig h b o r sequence. F i r s t, th e ap proa ch ca lcu la tes th e n e ig h b o r sequence o f IP  ad d re ss，

con ve rts i t to th e c o rre sp o n d in g sequence o f la t itu d e and lo n g itu d e ，and th e n m odels i t based o n th e sequence and so lves.

T h is ap proa ch w as e x p e rim e n ta lly v e r if ie d b y u s in g IP address lo c a tio n l ib ra ry  and m o b ile t ra f f ic  da ta w ith  G P S in fo r­

m a tio n as o r ig in a l da ta. R e s u lt show s th a t n e ig h b o r sequence can d e te rm in e th e p h ys ica l space lo c a tio n o f P  ad d re ss,

and m ean e r ro r is b e tw een 20k m  and 30k m , w h ic h m eans th is ap proa ch has ach ieved c o u n ty le ve l g e o lo c a tio n T h is ap­

proach p rov ides a n e w s o lu t io n and a n e w  idea fo r th e IP  g e o lo ca tio n p ro b le m , and i t can be com b ined w ith  o th e r ap p roa­

ches based o n m easurem en t o r based o n da ta ana lys is to o b ta in b e tte r re s u lt.

K eyw ords IP  g e o lo c a tio n ,N e ig h b o u r seq uence ,D a ta ana lys is

1 引言

当前，针对规模日益扩大的互联网用户群，大量的互联网 

服务均需要获取用户的位置信息，如何准确地确定用户的地 

理位置已成为互联网应用中非常重要的课题。在用户设备不 

提供 G P S 等定位技术的条件下，使用 I P 地址的地理定位技 

术是确定用户位置的首选方法。

现有的 I P 地址地理定位技术可以分为两类！)基于测量 

的方法，其原理是通过 t m c e u t e 获得网络拓扑、路由跳数或 

者对目标进行时延探测等，从而推断出 I P 地址的地理位置。

此类方法可以进一步细分为基于空间理论的方法与基于概率 

估计的方法*+，主要包括 G eo P m g2  , T B G 3  , P o s t*]等。2) 

基于数据分析的方法，此类方法采用非测量技术，通过对 

W H O IS 数据库、网页等相关数据的处理和分析，得出 I P 地址 

对应的地理位 。

在基于数据分析的 I P 地址地理定位技术中，按照使用数 

据的结构化程度，可将数据分为结构化数据、半结构化数据与 

非结构化数据。注册和备案记录是一种常见的包含 I P 地址 

(段)及其对应地理信息的结构化数据*]，例 如 W H O I S 数据 

库、D N S  L O C 记录、D N S 名称等，这些数据可以用于推测 IP
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地址的地理位置。W a n g等[1]将基于注册记录的地理定位方 

法分为3类！)直接查询W H O IS 数据库;2)通过测量主机名 

并结合数据库信息进行 ；3)利用网络结构和数据库信息

来 。基 册 的地理定位方法可能出现较大偏差，

为 大型实体机构可能拥有分散在 地方的 服务

器，但域名均注册为同一地址*]。在半结构化数据中，地理信 

可能作为数据中的 对象属 在。D a n 等*]从移动设

备 引擎日 提取 P 地址和 R P S 坐标，构建了迄今为

止最大的基准真实值(G r o im d T m th )集合，拥有 840万条 IP  

地址的地理位 。W e b 页面是最常见的非结构化数据，

可 用文本挖掘*5]、数据 和统计学*6]等方 量

a e X 页面中抽取地理信息，并与特定* 地址(段)关联，实现*  

地址的定位。G u o等*]提出了 S trn c to n方法，将 W e b挖掘、推 

断和 IP t o e r n i t e 等方法结合起来，实现了较准确的 I P 地址定 

位。B a cks tro m等9 提 一 种 基 于 社  的方法，利用用

户的好友位置来确定用户的位置，取得了较好的定位效果。

G u o等*]发现，网络管理员倾向于把连续的 I P 地址段分 

配给相同的区域或相近的地点，这意味着连续的 I P 地址在地 

理分布 向于聚集在一起， 的 I P 地址在地理 向

邻。本文称该 为 P 地址的聚集特性。基于该 ，

若可以获知一个未知定位的 I P 地址相邻的其他 I P 地址的地 

理位置信息，基 邻 I P 地址的地理位置，可以推

该目标 I P 地址的物理空 位 。

根据 基本 ，本 文 提 一 种 基 于 邻 近 序 列 的 P

地址地理定位方法。首先计算 I P 地址的邻近序列，并 ：转 

化为对应的经 序列，再 建 立 模 型 并 。为此，本文采用

下两类数据对该方法进行实验验证！)标定好的开源 IP  

定位数据库*]，该数据库 含 P 地址段 对应的行政区

地址& ) 中国教育科研网中采样的中国 验数据，该数

据为移动应用的网 量，流量 含 有 P 地 经纬

，并 对应 。实验结 明，通过邻近 P 序列确实

可以确定P 地址的物理空间位置，平均定位误差在2 0〜 

30k m ，实现了区县一级的定位。该方法为 I P 地址地理定位问 

题提 的解决方案，同时其还可以与其他基于测量或者基

于数据分析的方 结合， 更优的结果。

本文提出的基于邻近序列的 I P 地址地理定位方法的基 

本原理如图1所示。I P 地址有 IP v4 和 IP v6 两个版本*]，由 

于 IP v6 地址目前并未广泛使用，因此本文仅讨论 IP v4 地址 

的地理定位技术。

地 址 定 动 流 量 数  

<  0  >

临近序列

图1 定位方法的基本原理 

F ig. 1 Basic principle of geolocation

2 相关定义

I P 地址[10]的常见表示形式为以英文“ •”分隔的4 个十 

进制数字，其实质是一个32位的二进 数，可 为

I P = 6 32&31…^ ，其中《 1— — 32)为二进制数0 或者 1 ，可以 

进行数学 算。

为了度量P 地址的邻近程度，本文需要定义两个P 地 

址的距离。I P 距离的定义应满足如下两个条件：

1) 两个相同 I P 地址之间的距离为0 。

2) 不同 I P 地 ，若 ，则距离越近。该

性质保 一个网 的 P 地址距离总是小 网络

的 I P 地址距离。

定 义 1 ( P 距离） I P 距离定义为：

， p1=  /2
DistCp! ,p2 )= % ( )

\Length(p1 @  p2 )，否则

其中， 0 的二进制数^的位数。异或运算 

的结果中，两个 I P 地址中相同的比特位变为 0 ，不同的比特 

位变为 1 ，即两个P 地址的 在结 一串 0 ，并且

位于数字的高位。因而 L # 0 h 函数可以衡量两个 I P 地址中 

最长的共 的 ，并且其最长的共 则彳函数

值越小。 ，定义 1 满足 P 距离的定义 的两个条件。

例如，对 于 表 1 所列 的 3 个 I P 地址，D & K A ，B ) =  16, 

D & K A ，C) =  24。这表明 A B 的距离要小于A C 的距离，这与 

I P 地址的十进制给我们的感一致的。

表1 IP 地址及二进制表示举例

Table 1 Examples of IP address and corresponding binary form at

编号 IP 地址 二进制形式
A 203. 154. 16. 34 11001011 10011010 00010000 00100010
B 203. 154. 154. 29 11001011 10011010 10011010 00011101

C 203. 18. 16. 34 11001011 00010010 00010000 00100010

定义2(邻近 I P 集合和邻近 I P 地址） 对于指定的 I P 地 

址 p ，任何与 p 的距离为n 的 I P 地址的集合记为S Ep，n，称为 

p 的 n -邻近 I P 集合。S Ep，n的元素称为P 的#-邻近 I P 地址， 

为 N p，n。对于一个给定的 I P 地址 p ，其邻近 I P 集合 SEp，n 

是确定的。由 P 距离的定义可知，SEp，n 中的任意元素与p  

的异或的二进制位数为n 。 明 元素的高位与 p 相

同，其第 n 位6n 与 {不 同 ，而其最低的n —1位的值^ (1—  

n — 1)可以是任意的0 或 1。因此SEp，n可以使用 I P 地址的闭 

区间[N lp ，n ，N 2p，n ] 来表示，其 中 N lp ，n =  ̂ 2 … & 0…0, 

N 2p，n = b32 …bn1."1。
定义3(邻近序列） 给定 I P 地址 p 、最小距离#和最大 

距离 n e，I P 地址的序列N p，& ，N p，&C1，…，N p，e 称为 p 的邻近 

序列。

3 定位算法描述

I P 地址定位的目标是，给定一个 I P 地址，可以快速查询 

其所在物理空间的位置信息，包括精确的经 坐 粒

的行政区划地址*1]。

本文根据 I P 地址的聚集特性，提出了一种基于邻近序列 

的 I P 地址地理定位方法。该方法根据 邻近 I P 的经

目标 I P 地址的定位 。为此，首先需要有一 P
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地址到经纬度的映射关系表作为算法的基准输入。我们拥有 

两种不同的原始数据！）开源 * 地址定位数据库，每个记录 

的格式为形如（起 始 * 地址，终 止 * 地址，国家，省，市，区 

县）的六元组，其中区县可能为空& )从中国教育科研网提取 

的中国某省的移动应用网络流量，可从数据中解析得到形如 

( * 地址，经度，纬度）的三元组。利用百度的地理编码 

A P I[12]，将*地址定位数据库的行政地理地址编码为经纬 

度，形成(起始* 地址，终 止 * 地址，经度，纬度）的四元组。 

对于移动应用网络流量，根据每条记录的* 地址进行聚合， 

最终每个*地址得到一个经纬度集合，计算这些经纬度之间 

的最大距离，若最大距离在20k m 以上，则认为这个* 地址 

动态分配且分配地址较为分散，本文不予考虑。舍弃最大距 

离大于20k m 的数据之后，以这些经纬度的集合中心为最终 

的经纬度，并记录聚集数量。图 2 给出了算法的流程图，表 2 

列出了算法相关的参数及其说明。

图 2 算法流程图 

Fig. 2 Flowchart of algorithm

Table 2

表 2 参数说明

Description of parameters

参数 说明

ns，ne 分别表示所取邻近* 与目标* 的最小距离和最大距离

Np，n 与 p n 的 地 址

Sa，Sb 分 理后的移动应用网络流量数据集合和* * -  

N E T数据集合

Strain，Stest *  和

丁 度

SEp，n = (2)

3. 1 构建邻近序列对应的经纬度序列

根据定义2 及式(1)，对于目标 *地址 p 和 * 距 离 # 邻 

近集合S E p# 的计算公式为：

f [p ，p ]， n=0

l [ N l p ，n ，N 2p，n]， 否则 

对于 Sa 中的每个* 地址 / ，计算 ne —#  +  1个邻近 *  

集合[N ip # ，N 2p#] n —n—ne。然后遍历 Sa ，选取在邻近集 

合内的* 地址 N p，n，若不存在满足条件的* 地址，再遍历集 

合 寻 找 与 邻 近 集 合 交 集 最 长 的 * 地址段。最后将这些 

邻近*地址(段)映射为相应的经纬度。算法描述如下所示。

算法 1 计算邻近序列的经 

输人 :Sa，S b，n s，ne

输出：临近序列对应的经纬度序列的集合T

BEG IN  

T =  0

FOR p% Sa DO

R = 0

FOR nB 8s T O  ne DO

计算 p 的距离为n 的临近* 集 合 [N lp ，n，N 2p，n]

选取 Sa 中在[N lp ，n，N 2p，n]范围内的正集合 M  

IF Size(M ) =  1 T H E N  

R [n ]— M 的元素的经纬度 

ELSE IF Size(M )20 T H E N  

R [n ]— M 的聚集数量最大的元素的经纬度 

ELSE

选取 S b中与[N lp ，n，N 2p，n]交集最长的正段 L  

R [n ]— L 的经纬度 

E N D 

EN D  

T M — R 

END

R E T U R N T  

E N D

3 . 2 推断目标 I P 地址的经纬度

基于以上过程，*地址定位问题可以转化为利用邻近序 

列对应的经纬度序列来推断目标*地址的经纬度。以经纬

度序列尤作为输入，目标* 地址的经纬度+作为输出，则 

！

K%l= f (X l) (3)

务是推测函数-。假设K P C 是线性关系则彳有：

TX ⑷

其中，P 是一个2 维的行向量，W 是一个 n 6c n 5 +  1 维的列向 

量，而 X 则彳是(ne — n  +  1)X 2 的矩阵。为了学习该函数，定 

义 数为：

Loss(X )d £ (  Y%l- Y l) • ( Y%l- Y l) (5)
i = 1

其中，Y 为第 z 组数据X ^的真实值。而

F •
8 = a r g  m in Loss(X ) (6)

为所求模型。本文选取随机梯度下降[13]的方法求解该模型。

算法的主要参数为邻近序列的最小距离#和最大距离 

n 6。当*距离达到一个较大值后，两者之间的地理位置不存 

在显著相关性。同时，当 *距离足够小时，可以认定两者在 

同一个小的局域网内。但是确定目标*地址的地理位置时 

能仅考虑距离足够小的邻近序列，因为彼 距离非常

小的*地址对在数据中不会大量出现，依赖这种偶尔出现的 

数据会导致模型的 。

4 实验结果与分析

根据已有数据，本 文 选 取不同的 #和 n 6进行对比。考 

虑到较短的邻近序列更容易受到噪声数据的影响，本文选取 

的邻近序列的长度为8〜16。表 3 列出了不同参数下算法的 

准确 。
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表 3 不同参数下算法的性能比较 

Table 3 Performance comparison of algorithms with 
different parameters

ns ne 平 ） 

km
中位数/ 

km 方差
/

km
最大误差/ 

km
8 16 26529 16. 54 817.18 0.33 214. 58
8 20 26567 14. 50 931.25 0.37 250.30
8 24 28597 17.05 1193.51 0.44 271.90
9 16 27588 18.86 1049.57 0.09 250.22
9 20 26561 14. 98 1045.82 0.13 243.36
9 24 28541 18.84 1055.95 0.51 259.11
10 17 28572 14. 31 1182.55 0.23 263.58
10 20 27547 17.45 877.85 0.57 228.62
10 24 30519 17.46 1111.28 0.17 237.11
11 18 28530 19.10 954.34 0.09 225.86
11 20 31502 23.06 959.17 0.20 231.94
11 24 29536 21.05 942.20 0.08 228.86
12 19 32 85 24.05 1079.94 0.68 223.11
12 20 32580 23.93 1077.66 0.60 227.44
12 24 32.30 21. 71 1147.81 0.14 232.60

由表3 可知，7^和〜会影响算法的准确度，当7^和〜分 

别取为& 和 20时，算法具有最优结果，平均误差为26. 67k m ， 

误差中位数为14.50k m 。同时可以看出，随着， 的增加，算 

的平均误差和误差中位数均呈现出增加的 ，这意味着

算法的准确度表现 下降的 。 为，随着 P 距离

的逐渐增大，P 地址之间的地理位置的 也在逐渐减弱。

由图3 和图4 可以看出， 数下，误差的分布都呈现

出误差距离增大、误差数目 下降的 。 ，在不

同的参数下，虽然误差距离的增大，误差数目下降的速率不 

，但是算法的准确并没有数量级上的差异，这表明在 

的，和… 范围内，邻近序列的物理空间位置与目标* 地址 

的物理空间位 较大 。 然可 ，在参

数，=8 ,，e =  2 0时，相比于，= 8 ,，e =  2 4时，在误差距离较 

小时相同距离之下的误差数目更多，而在误差距离较大时相 

同距离之下的误差数目则更少，这两点使得，= 8 ， =  2 0时 

的算法的平均误差和误差中位数更小，进而使得算法具有更 

高的准确度。

50 100 150 200 250Distance/km
图 3 当〜和〜分别为 8 和 2 0时算法的误差分布 

Fig. 3 E rror distribution of algorithm when ns is 8 and ne is 20

图 4 当 ;&和 分 别 为 8 和 2 4时算法的误差分布 

Fig. 4 E rror distribution of algorithm when ns is 8 and ne is 24

由表3及图3、图4 可以观察到，，和 n 6 < 影响算法的准 

确度。在 用中，由于数据的 ，数据具体的分布

也必然 ，因此应该在充分研究数据的分布 的基

进行实验，以确定，和 n 6 的具体选值，从而 最优的定位

能。

算法的平均误差为20〜30k m ，误差中位数在20k m 左 

右，基本实现 一级的定位。表 4 列 算法的定位结

P 地址库给出的结果。可以看出，算法给出的结果 

更细的粒度，精确程度则与各数据库相当。

表 4 定位结果 

Table 4 Geoloation results
地址 算法结果 fflFNET 百度 淘宝

60. 190. 128. 4 海宁市 嘉兴海宁市 海宁 嘉兴

61.234.187.0 温州龙湾区 州 浙江 州

183.128.1.44 杭州 区 州 州 州

183.246.99.225 华 区 华 华 华

183.248.96.65 金华 区 华 华 华

211. 138. 130. 122 州 州 州 州

211.140.4.79 州 州 州西湖区 州

220.205.170.211 州 州 浙江 州

结束语 关 于 * 地址的地理定位问题，现有的基于数据 

分析的方法多关注* 地址的外延属性，如行政区划地址、域 

册 ，而较少关注* 地 的 。本文则 

P 地 的 ，根据* 地址的聚集特性，提 基于

邻近序列的P 地址地理定位方法。首先 * 地址的邻近

序列，并转换为对应的经 序列，然后采用线性模型对经纬

序列进行 ， 数最小的参数作为模型。实

验表明，通 适当的参数，该方法可以给出较精确的*

地址的物理空间位置。受 验的数据规模，本文实验的

定位误差平均为20〜30k m 。 数据量达到 级规模，预

计该方法可 位的平均误差 在 1〇k m 以内。

本方法从* 地 的 发，考虑了 * 地址的聚

集特性，为 * 地址地理定位问题提 的思路，是现有*

地址地理定位技术的有力 。基于数据分析方法，如果在

* 地 延属性的基 引 入 * 地 的 ，能够增

加大量信息，获取更多的特征则彳模型将拥有更 数，表达

能力也将增强，可以期 更优的结果。精准的* 地

位结果可 地 联网产业，如网 、广告投

放等。本工作是基 于 地 址 进 行 的 ，* 6 地址目前虽然 

应用得并不广泛，却增长迅速，第 37次中国互联网发展状况 

报告[14]显示，2014年到 2015年，中国 f f v 6 地址数量的年增 

长率达到< 6 % ，下一步的工作将致力于* V6 地址的地理 

位。
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