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摘　要　文中提出了一种基于 QEMU 的异常通信行为的半自动分析方法(SocketAnalysisbasedonQEMU,SAQ),

该方法能够及时发现 Linux中elf格式应用程序的异常通信,预防信息泄露.通过改写 QEMU,开发了一款动态跟踪

工具 QEMUＧTRACER,SAQ可利用 QEMUＧTRACER定位应用程序中的可疑通信函数;通过二进制代码修改,逐一

屏蔽可疑通信函数,并通过对比修改前后程序行为的变化来确定和清除异常的网络通信.针对 OpenSSH 和 ProFTＧ

PD的测试表明,SAQ能够发现并成功屏蔽其中的异常通信行为.
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Abstract　ThispaperpresentedasemiＧautomaticanalysismethodbasedonQEMUemulator(SocketAnalysisbasedon

QEMU,SAQ),whichcanbeusedtodetectcovertcommunicationofelfformatprogramonLinuxplatformandprevent

informationleakage．BymodifyingQEMU,adynamictracingtoolsQEMUＧTRACERwasdeveloped,whichcanlocate

thesuspiciouscommunicationfunctionsintheapplicationusingQEMUＧTRACER．Utilizingbinaryrewriting,thesuspiＧ

ciousfunctionsweredisabledonebyone,andthenthebehaviorsofprogrambeforeandaftermodificationwerecomＧ

paredtodetermineandcleartheabnormalcommunication．ExperimentsofOpenSSHandProFTPDshowthatSAQcan

detecttheabnormalcommunicationbehaviorsandsucceedindisablingthem．
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１　引言

随着计算机技术的快速发展,网络上出现了越来越多的

恶意软件,包括木马、蠕虫、Rootkit、广告、后门、间谍程序等.

恶意程序的泛滥使得计算机安全面临很大的威胁,仅２０１６年

第二季度,PandaSecurity[１]就检测出了１８００万款新的恶意

软件样本.

恶意软件存在于各种操作系统中,并且随着互联网的飞

速发展而广泛传播.Windows操作系统更加关注个人娱乐

和办公,拥有庞大的用户群.QuickHeal报告[２]显示,２０１６

年第一季度,恶意软件被检测３亿多次.对于 Windows平台

程序,早期的分析过程很难深入到程序的执行过程中;近年

来,由于Pin[３]的广泛使用,研究人员能够通过动态插桩的方

式来研究 Windows平台上程序的行为[４].Linux系统开源、

免费且稳定,其中恶意软件相对较少,但该系统上运行着各种

服务器软件,信息泄露会对大量用户的数据安全产生威胁.

由于 其 开 源 的 特 性,分 析 Linux 应 用 的 工 具 有 很 多,如

Strace[５]和SystemTap[６]等.Android占据了智能终端设备

的大部分市场,市场份额从２００９年的１．６％迅速增长到２０１６

年的８６．２％[７];同时,Android设备上的恶意软件数量也在快

速增加,Intel在 MobileThreatReport２０１６[８]中指出,全球大

部分地区每小时都有１００~１０００个恶意软件被检出,恶意软

件高发区———中国每小时有超过６０００个恶意程序被检测出

来.由于 Android操作系统使用 Linux内核,因此 Android
的安全性研究对于研究Linux系统具有很好的借鉴作用.

在种类繁多的恶意软件中,程序后门、间谍程序、广告等

在未明确提示用户或未经用户许可的情况下恶意收集、发送

用户的信息,与传统的病毒不同,它们通常是用户自愿使用的

软件,并且攻击者事先在程序中植入了一些恶意代码来盗取

用户的数据.



本文关注Linux平台上程序的网络通信行为,通过严格

把控网络通信来降低用户隐私泄露的风险,并尽可能识别软

件中的后门.Schuster[９]给出了后门软件的定义:“后门是一

个隐藏的、没有文档说明的并且不被需要的程序,或者后门是

一种程序修改或实现,其通过行使不被需要或没有文档说明

的恶意动作来绕过安全机制.”

间谍程序隐藏在受害者的计算机中,并暗中向外发送一

些用户的数据.整体来说,此类软件会在用户不知道的情况

下进行收发数据等操作,而用户感受不到这些操作带来的效

果,或者说这些操作的结果是用户不希望看到的,例如恶意

OpenSSH[１０]上传用户的用户名和密码.

目前,Linux程序分析技术可以分为静态分析和动态分

析两大类.

１)静态分析

静态分析一般不需要将程序放在真实的环境中运行.静

态分析可以帮助人们理解程序的执行流程,例如SourceInＧ

sight[１１]和 Understand[１２]通过分析程序源码可以画出函数静

态调用 图,而 Egypt[１３]和 CGＧRTL[１４]利 用 GCC 的 中 间 结

果———寄存器传送语言 RTL,生成函数调用图;在静态程序

分析中,常用抽象的符号来表示程序中变量的值,例如 PREＧ

fix[１５]利用符号执行来查找程序中的错误.静态分析方法相

对容易,一部分静态分析工具依赖于程序源码.通过静态分

析可以对程序进行比较全面的分析,分析范围更广,分析的路

径也更多,易于找出隐蔽的执行路径,但可能会产生路径爆炸

的问题.由于在静态分析过程中无法确定程序的各种输入以

及运行环境,因此其分析的精度不高.

２)动态分析

动态分析需要将程序放在真实的环境中运行,在程序运

行的过程中通过内部或外部的手段对程序进行跟踪,例如通

过SystemTap[６]获取程序运行时的函数调用序列,以得到函

数的调用序列图,用于程序的行为分析;另外,系统调用、参数

以及返回值也常作为程序特征[１６Ｇ１７].动态分析的优点在于

可以准确获取系统以及程序的运行状态,Shahzad[１８]对进程

控制块PCB进行读取和分析,以区分恶意软件;在动态分析

过程中一般无法获取程序的源码和调试信息等,采用二进制

插桩或者基于模拟器的方法可以直接对二进制程序进行深入

分析,例如 Pin[３]可以对程序进行指令级和函数级插桩;向

勇[１９]利用 QEMU动态跟踪内核函数的调用和返回;S２E[２０]

对符号执行添加了约束,可以选择性地分析感兴趣的路径.

动态分析一般只分析执行过的路径,因此在覆盖范围方面存

在不足.

本文重点研究隐蔽的网络通信.网络后门、间谍程序为

了达到更隐蔽的效果,通常会判断程序的网络连接或者网络

发送数据是否成功,以便在网络无法连接或者发送数据失败

时采取相应的措施.隐蔽的网络通信语句是否正确地返回结

果不会影响程序的正常功能.例如,在socket编程中,执行

send函数之前需要检查connect函数的返回值,如果返回０,

则执行send函数;如果connect失败并返回－１,则不发送数

据.基于异常通信的有无对程序的正常功能没有影响的假设

条件,本文提出了一种半自动化的分析方法SAQ,并将其用

于对Linux平台上elf格式的应用程序进行动态分析.通过

分析应用程序的网络行为,SAQ可以从恶意程序的二进制代

码中定位出隐蔽通信的位置,并且给予屏蔽;分析结束后,

SAQ将为用户提供一款屏蔽异常通信的程序.

本文的主要贡献如下:

１)基于QEMU模拟器,设计并开发了动态跟踪工具QEＧ

MUＧTRACER.通过修改 QEMU,在指令动态翻译过程中截

获函数调用和返回,从而动态跟踪客户机操作系统的函数调

用和返回信息,并获取函数调用参数和函数调用栈,进而回溯

和定位异常函数.

２)基于工具 QEMUＧTRACER,提出了一种 Linux平台

上针对应用软件异常通信行为进行分析的方法SAQ.通过

跟踪程序的运行并分析网络相关的函数调用栈和参数,SAQ
可以定位程序中异常通信的函数调用,并实现了对程序的半

自动化分析.本方法不依赖程序的源码、调试信息甚至符号

信息,使用者只需要提供可以运行的二进制程序即可,其通用

性较好.

３)将 分 析 过 程 与 漏 洞 修 复 过 程 结 合.由 于 QEMUＧ

TRACER记录了函数调用的地址信息,因此通过SAQ 分析

方法不仅可以识别出程序中存在的异常通信,还能在二进制

代码中定位异常函数调用的位置,从而在识别到异常通信之

后可以将其封堵.

２　相关工作

在动态分析中,分析系统调用是 Linux应用行为分析的

常用方法.确定内核版本之后,系统调用的个数以及定义也

随之确定,分析系统调用时不依赖于应用程序,因而该方法的

适用范围较广.Maggi[１６]使用 OpenBSM 审计工具来获取系

统调用和参数,并对系统调用序列和参数进行分析以实施入

侵检测.Asmitha[１７]利用Strace获取系统调用,并动态筛选

最少且最具区分度的系统调用,将其调用次数作为特征来对

程序进行分类.分析系统调用的方法对程序依赖少,但恶意

程序可能会通过无用的系统调用绕过检测.

通过动态分析能够获取操作系统内部的一些数据结构,

可利用 其 值 来 判 断 某 个 程 序 的 执 行 过 程 是 否 存 在 异 常.

Shahzad[１８]通过分析进程控制块PCB的信息来区分恶意程序

和普通程序,并将进程拥有的页帧数以及自愿上下文切换的

次数作为区分指标.

以上方法只能从统计学的角度对程序进行分类处理,无

法进一步定位程序中的恶意语句.针对Linux平台上含客户

端的服务器程序,Schuster[９]提出了一种能够自动鉴别并移

除二进制程序中后门的方法,通过对比控制流路径来得到某

些特有的路径,从而找出可疑的区域,最后通过二值插桩或者

二值重写来屏蔽某个功能.目前,该工作主要分析程序授权

行为.

针对 Android 手 机 的 异 常 行 为 检 测,Saracino[２１]基 于

Xposed框架开发了一款 DataＧSluice的框架.Xposed具有钩

住(hook)java方法的能力,可以在hook的方法调用前定义一
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些操作,通过 DataＧSluice框架监听与网络相关的特定函数,

用以动态地控制 Android中 App的网络连接行为,从而有效

去除应用程序中的广告,并且防止数据泄漏.２０１５年,RuＧ

bin[２２]发现 GooglePlay中排名前 ５００ 的 免 费 应 用 软 件 中

６３％的网络通信是非必需的,这些额外的通信对用户能够观

察到的程序功能没有影响.在其动态分析方法中,Android
的 Apk被反编译成java代码后,逐个屏蔽掉这些触发网络连

接的语句,同时加入相应的异常处理机制,通过对比网络通信

语句被屏蔽前后程序运行的结果来判断该网络连接是否属于

隐蔽通信.本文受其启发,采用类似的方法来分析 Linux上

的应用程序.

近年来,模拟器 QEMU 常被用于对程序进行动态分析,

例如S２E利用 QEMU运行目标程序.QEMU采用动态二进

制翻译技术,先将虚拟机中要执行的指令翻译成宿主机可以

识别的指令之后再运行.文献[１９]利用 QEMU 跟踪内核的

运行,禁用了 QEMU的块连接机制,并在块粒度上截获虚拟

机中的函数调用和返回指令,其跟踪的数据包括虚拟机时间、

进程标识符(CR３寄存器)、栈顶指针、函数入口地址.基于文

献[１９]的研究,本文开发了 QEMUＧTRACER,其不仅可以跟

踪内核的运行,也可以跟踪用户态指定程序的运行,跟踪范围

通过配置文件指定.由于 QEMUＧTRACER不依赖源码、调

试信息和符号信息,因此SAQ 方法具备分析二进制程序的

能力.

３　方法的提出

３．１　系统描述

SAQ方法可以分为跟踪分析阶段、修改验证阶段和结果

生成阶段;从功能上,可以分为４个模块:跟踪模块、分析模

块、二进制修改模块和验证模块,如图１所示.

图１　SAQ方法框架

Fig．１　FrameworkofSAQ

跟踪模块利用 QEMUＧTRACER动态跟踪指定应用的网

络通信,并记录发生网络通信系统调用时的函数调用栈以及

相关参数信息,将跟踪模块的结果作为分析模块的输入.分

析模块通过分析函数调用栈信息得到应用进程中可疑通信函

数的位置.跟踪和分析是SAQ方法的第一个阶段,该阶段被

拆分成两个模块,使得跟踪模块的功能更加专一.由于在模

拟器中跟踪程序运行的速度较慢,因此将分析过程提取出来

以降低系统负载.在修改验证阶段,二进制修改模块读取分

析模块中定位的可疑函数调用地址,通过二进制代码修改来

逐一屏蔽应用中的可疑通信函数.该模块不依赖于前面两个

模块,可以独立运行,在修改验证阶段和结果生成阶段都被用

到.其作为一个独立的模块,降低了系统的耦合性.验证模

块通过运行测试用例来对比程序修改前后行为的变化,从而

确认异常通信函数.该模块需要分析人员根据不同的测试程

序来编写测试用例.验证完毕之后,进入结果生成阶段,最终

生成屏蔽了异常网络通信的程序.

SAQ方法中的４个模块采用不同的编程语言.跟踪工

具 QEMUＧTRACER 使 用 C 语 言 编 写,每 次 对 QEMUＧ

TRACER进行修改后再运行时都要先编译,并且调试难度较

大,划分模块简化了 QEMUＧTRACER的功能.分析模块和

二进制模块采用python编写,实现简单,而且修改灵活.验

证模块则采用 LinuxShell编写,以便于使用 Linux平台的

工具.

３．２　跟踪模块

跟踪模块需要解决的问题是,在执行网络通信系统调用

时,获取函数调用栈以及相关参数信息.与文献[１９]相比,

QEMUＧTRACER中记录了线程名和线程号,并将内核态跟

踪扩展到了内核态和用户态,使其不仅能够跟踪内核态函数

的调用和返回———包括全部的内核函数以及内核可加载模

块,也能跟踪用户态程序.此外,在 QEMUＧTRACER中加入

函数调用栈机制和参数获取机制,使其能够获取函数调用路

径和指定函数的部分参数,以便进行异常行为的确认.QEＧ

MUＧTRACER的另一个优点是可通过配置文件动态指定跟

踪范围,而不是每次都跟踪整个系统的函数调用和返回信息,

加快了跟踪速度.

３．２．１　QEMUＧTRACER获取函数调用栈

对于获取函数调用栈,本文最初考虑通过分析ebp寄存

器来进行回溯,但一些程序在编译过程中加入ＧfomitＧframeＧ

pointer选项进行优化,程序去掉了ebp寄存器入栈以及将旧

的esp寄存器的值赋给ebp寄存器的操作,这将导致无法通

过ebp来回溯栈结构,因此需要另外的获取函数调用栈的

机制.

QEMUＧTRACER获取函数调用栈时可以采用先记录后

分析的方式,即先动态跟踪 Linux内核中所有的函数调用和

返回信息,然后从大量日志信息中匹配函数调用和返回.由

于须跟踪全部的函数调用和返回,因此 QEMUＧTRACER的

I/O负载会变得较大,例如跟踪 BusyBox启动并马上关机的

过程的内核函数调用与返回的数据量达 １．５GB.为提高

QEMUＧTRACER的运行速度,本文采用实时分析的方法.

为了获得函数调用栈,在 QEMUＧTRACER中维护跟踪

线程的调用栈,当创建一个线程时,就为该线程新建一个栈,

若遇到call则入栈,若遇到return则退栈.当出现指定的系

统调用时,将该线程的函数调用栈输出,以实时得到函数的调

用栈.在函数调用和返回匹配的过程中,针对fork函数、带

立即数的ret指令等情况做了特殊处理,以保证函数调用和

返回相匹配.

为进一步提高跟踪运行速度,QEMUＧTRACER 主要关

注跟踪线程的用户态函数以及特定的系统调用,以过滤掉大

部分内核态函数.基于内核地址空间的唯一性,文献[１９]在
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只跟踪内核时将栈顶指针esp的低１３位屏蔽为０后的值作

为线程标识,但在跟踪用户态以及内核态的函数调用和返回

信息时,由于用户态地址空间不唯一,而且同一线程处于用户

态和内核态时 的 栈 顶 指 针 esp也 不 一 样,因 此 在 QEMUＧ

TRACER的实现中先读取CPU的任务寄存器tr以找到当前

线程的任务状态段 TSS.TSS的第二个字段esp０指向内核

态的堆栈栈顶,把内核态栈栈顶的低１３位屏蔽后就能访问到

task_struct,进而读取tid以及 processname.此方法将用户

态和内核态跟踪统一化.

３．２．２　QEMUＧTRACER获取函数参数

在分析过程中,只依据函数名并不能精确地确定该操作

的行为,而被跟踪的函数的参数有时能够准确地反映程序的

行为.在 QEMUＧTRACER中加入参数获取机制,这样通过

直接内存读取便可以获取指定的参数,这些参数将作为分析

模块的输入.例如在分析网络行为时,发起网络连接的系统

调用为sys_connect,其定义为:SYSCALL_DEFINE３(conＧ

nect,int,fd,structsockaddr__user∗ ,uservaddr,int,adＧ

drlen).该系统调用连接到一个socket,为发送数据做准备.

sys_connect系统调用的第一个参数fd表示网络地址族,当

fd＝AF_LOCAL|PF_LOCAL时,sys_connect只是进行本地

的通信连接,目前SAQ认为本地网络通信是安全的.通过参

数的获取,SAQ还能够获取通信对方的IP和端口信息,例如

sys_connect系统调用的第二个参数指向一个套接字结构体,

通过读取该指针指向的内存地址,即可获取通信对方的IP地

址和端口信息.

３．２．３　跟踪过程

跟踪应用程序的运行时,需要在配置文件中指定需要跟

踪的程序名、跟踪的函数以及参数信息,其中函数通过其内核

地址来指明,配置文件的格式如表１所列.

表１　跟踪模块的配置文件格式

Table１　Configurationfileformatoftracingmodule

配置项 描述 举例

第一行 跟踪的程序名 proftpd
第二行 跟踪的内核态的范围 ７ffffffff０００－ffffffffffffffff
第三行 跟踪的用户态的范围 ０－７ffffffff０００

第四行
程序got表的地址,用于打

印动态链接库信息
linkmap:６８f０００

第五行
是否跟踪函数调用栈,取值

为０或１
funcstack:１

第六行

及以后

被跟踪函数的地址以及需

要记录的参数的位置和类

型,目 前 支 持 int,string,
socket

ffffffff８１６c８５３０,１,socket
ffffffff８１６c８５５０,１,socket
􀆺

从配置文件中可以看出,指定一个程序进行跟踪时,需要

指明程序名,然而 QEMUＧTRACER跟踪该程序的子进程时,

由于子进程的名字可能与父进程不同,因此仅利用程序名可

能无法进行跟踪.为了解决该问题,QEMUＧTRACER 在运

行过程中维护了一个跟踪线程的列表,最开始利用程序名进

行匹配,一旦跟踪到匹配的线程后,就将该线程的线程号加入

到该列表,接下来的跟踪便开始利用线程号进行匹配.若某个

线程不在该列表中,但其父进程在该列表中,则表明该线程是

跟踪程序的子线程,将该线程加入到列表中,开始跟踪该线程.

本文在获取函数调用栈信息时,参照文献[１９]中的格式

输出函数调用信息,具体如表２所列.在输出函数调用栈之

前,SAQ先输出跟踪的IP地址和端口等参数信息,参数信息

的格式如表３所列.实验跟踪了sys_sendto,sys_accept,sys_

connect和sys_recvfrom４个系统调用.

表２　QEMUＧTRACER输出函数调用栈的格式

Table２　Formatoffunctioncallstackoutputtedby

QEMUＧTRACER

名称 描述

类型 函数调用,使用 C表示

线程名 被跟踪线程的名字

调用地址 该地址处调用了另外一个函数

被调地址 被调用函数的入口地址

进程标识 进程的唯一标识,cr３寄存器

线程标识 线程的线程号

栈顶指针 栈顶指针esp的值

表３　QEMUＧTRACER输出参数的格式

Table３　Formatoffunctionparametersoutputtedby

QEMUＧTRACER

名称　 描述

类型 用S表示,用以区分调用栈

地址族 值为 AF_INET或PF_INET时表示与外界通信

端口号 通信的端口

IP地址 通信的对方IP地址

为了让SAQ自动化地运行,需要人工编写测试用例,但

是对于图形界面 GUI程序,还不能很好地实现自动化,目前

仍采用手动运行的办法.对于字符界面程序,将待分析程序

的一些常用的命令写入测试用例,在开机后自动化地运行这

些命令,并且捕获程序的输出和运行结果.编写测试用例时,

需要对被分析程序的 约定功能有一定了解.例如在分析

ProFTPD时,使用了 get命令和 put命令,测试程序如图２
所示.

１．＃! /bin/bash

２．qemuIP＝＄１

３．ftpＧiＧn＄qemuIP＜＜EOF

４．userusernamepassword

５．binary

６．geta．txt

７．putb．txt

８．bye

９．EOF

１０．sshroot＠＄qemuIP“poweroff”

图２　ProFTPD测试用例

Fig．２　TestcaseofProFTPD

３．３　分析模块

分析模块用于分析跟踪模块输出的函数调用栈以及相应

的参数信息,并得到可疑网络通信函数调用的地址.分析模

块首先通过参数信息判断该网络通信是否安全,若判断网络

通信可疑,则回溯函数调用栈,定位可疑函数调用.

分析模块的流程如图３所示.分析模块依据IP地址和

网络通信地址族来判断某通信过程是否属于本地通信.网络

通信地址族表示该网络通信的类型,通过判断其是否为 AF_

INET或PF_INET 能排除一部分本地通信,如果该条件成
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立,再判断IP是否属于本地IP,SAQ的分析模块默认本地的

通信是安全的.由于sys_accept系统调用的sockaddr套接

字参数在传入之前没有被赋值,其值在连接之后被写入,

QEMUＧTRACER目前不能获取到该参数,在实验中读取出的

sys_accept系统调用参数没有意义,无法判断该连接是否属

于本地连接,因此对于sys_accept系统调用,不管判断其属于

本地通信还是远程通信,全部都需要进行分析,这样才能确保

不会遗漏异常网络通信.

图３　分析模块流程图

Fig．３　Flowchartofanalysismodule

接下来,需要定位可疑函数调用的地址,以便于后续屏蔽

该函数调用.屏蔽与网络通信相关的函数,以观察该网络通

信语句对程序的影响.直观思路是对动态链接库中的系统调

用语句进行屏蔽,但对动态链接库的改写会影响到系统中的

其他程序,目前的解决方案是屏蔽位于动态链接库上一层并

且处于应用程序中的函数调用,因此分析模块需要定位出该

函数调用.根据程序虚拟地址分布空间的不同,可以对函数

调用栈中的地址进行区分.以x８６_６４系统为例,若用十六进

制表示地址,则内核态函数的地址空间为 ０x７ffffffff０００－

０xffffffffffffffff,动态链接库的地址一般大于０x７ffff０００００００,

而用户态程序的地址空间一般都小于１G.根据以上规则逐

级回溯函数调用栈,找到动态链接库的上一级函数调用,并将

其调用地址存入可疑函数调用集中.

３．４　二进制修改模块

通过分析模块得到可疑函数调用地址之后,二进制修改

模块读入这些地址并逐个屏蔽,以达到屏蔽特定网络通信的

目的.二进制修改模块使用 python脚本编写,接收两个参

数,第一个参数是被修改的程序路径,第二个参数是一个字符

串数组,其中保存了需要屏蔽的函数调用的地址.在修改验

证阶段,根据分析模块得到的可疑函数列表来对程序进行逐

一修改和屏蔽.在该阶段,每次调用二进制修改模块时,字符

串数组中只包含一处可疑函数调用的地址;而在结果生成阶

段,该字符串数组中可能会存在多个函数调用的地址,用于一

次性屏蔽掉所有触发异常通信的函数调用.二进制修改模块

实现了完全自动化的修改,不需要人工参与,实现过程如图４
所示.

图４　二进制修改过程

Fig．４　Binaryrewritingprocess

在修改过程中,二进制程序不会被反编译成汇编语言,二

进制修改模块读取程序后,直接对其进行修改,修改的过程可

被看作是内容替换.本实验跟踪的４个网络相关的函数调用

失 败 时 都 返 回 －１. 二 进 制 修 改 的 目 的 是 使 用 mov

＄ffffffff,％eax 指 令 替 代 call 指 令,即 使 用 二 进 制 的

０xb８ffffffff来替换程序call指令,在屏蔽函数调用的同时,将

eax寄存器赋值为－１.模拟函数调用返回－１,表示该函数

调用失败.

３．５　验证模块

验证模块的目的是找出异常通信函数调用,其判断条件

是“可疑通信函数调用集合中不影响测试用例中约定程序功

能的函数调用”.在二进制修改模块中,程序中可疑的网络通

信函数调用被逐一屏蔽,并生成一系列的修改程序.为了判

断程序在被屏蔽了某个网络通信函数后的功能和行为是否正

常,验证模块逐一将这些程序放在相同的环境下,并运行与跟

踪阶段相同的测试用例脚本,对比程序修改前后的运行结果,

从而判断异常通信.以此为依据,验证模块对可疑的网络通

信函数调用进行分类,生成异常网络函数调用地址的集合.

验证模块的功能是对比程序修改前后的运行差异.由于

被分析程序的功能不同,其运行结果也不同,因此对程序运行

结果的比较需要分析人员参与.对于字符界面程序,判断运

行结果相对容易.以本文中列举的ProFTPD为例,通过验证

a．txt是否被下载以及b．txt是否被上传来对比程序修改前

后的行为.对于 GUI程序,在相同操作的情况下,不同的程

序界面反映了程序的差异,Rubin[２２]使用ImageMagick来识

别两台机器中用户界面的变化,但最终仍需人工确认.为了

简化,对于 GUI程序,直接采用人工确认的方法,GUI界面的

自动化对比可能是未来工作的一部分.

４　实验与结果

选取 GUI和控制台两类程序来进行实验.对于 GUI程

序的分析,以SublimeText为例来说明本方法的可行性;对于

控制 台 程 序,选 取 了 两 款 常 用 的 Linux 服 务 器 程 序———

OpenSSH 和 ProFTPD.由于一些程序的运行结果很难通过

机器自动化验证,而且隐蔽通信的触发条件比较复杂,目前本

文所给的例子较为简单,后续将完善自动化验证,使得本方法

适用于更多场景的恶意软件分析.实验中,客户机使用６４位

的Lubuntu１５．１０,实验结果如表４所列.
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表４　程序网络通信的分析结果

Table４　Analysisresultsofnetworkcommunicationofprograms

应用程序 系统调用 可疑函数调用地址 屏蔽后对程序正常功能的影响 其他行为 通信类型

SublimeText sys_connect ０x５bc９e６ 不再提示版本更新 正常

OpenSSH sys_connect ０x４３c０６９ 无影响 异常

OpenSSH sys_accept ０x４０８２４７ 无法连接ssh服务器 正常

ProFTPD sys_sendto ０x４２９９０c 无影响 SocketReceiver未收到登录凭证 异常

ProFTPD sys_sendto ０x４６７５０４ 无影响 SocketReceiver收到登录凭证 异常

ProFTPD sys_connect ０x４１８８４４ 连接服务器后命令操作失败 SocketReceiver收到登录凭证 正常

ProFTPD sys_accept ０x４１８５３５ 无法连接ProFTPD服务器 SocketReceiver未收到登录凭证 正常

４．１　SublimeText

SublimeText是一款文本编辑器,由于功能强大且界面

简洁而深受很多用户的喜爱.将SublimeText作为 GUI程

序分析的一个例子,来验证SAQ方法的有效性.实验选取的

SublimeText(Build３１１４版本)在每次启动过程中都会提示

用户更新,检测版本更新并不是一个恶意的网络行为,仅以此

为例说明SAQ分析方法适用于 GUI程序.测试过程中只打

开了程序,然后关闭,没有别的任何操作,我们尝试分析该操

作中是否存在一些通信行为以及这些通信是否是非必须的.

通过分析实验数据可以看出,SAQ 跟踪到了sys_connect系

统调用,实验跟踪出的部分数据如表 ５ 所列,其格式参考

３．２．３节.

表５　QEMUＧTRACER跟踪数据

Table５　LogdataofQEMUＧTRACER

应用程序 跟踪数据

SublimeText

S,２,８０,２０９．２０．７５．７６
C,update_check,ffffffff８１７ef９f０,ffffffff８１６c８５５０,００００００００７c３５９０００,１０２３,ffff８８００７c３a３f５０
C,update_check,００００００００００５bc９e６,００００００００００４０５d４０,００００００００７c３５９０００,１０２３,００００７fffd２dc８８c８
C,update_check,００００００００００５５０５cb,００００００００００５bc８９a,００００００００７c３５９０００,１０２３,００００７fffd２dc９b５８
C,update_check,００００００００００４７bcf５,００００００００００５５０４de,００００００００７c３５９０００,１０２３,００００７fffd２dc９c７８
C,update_check,００００００００００７３８９７e,００００００００００４７c１cc,００００００００７c３５９０００,１０２３,００００７fffd２dc９ef８
C,update_check,００００７ffff７４５８６a８,００００００００００７３８９６０,００００００００７c３５９０００,１０２３,００００７fffd２dc９f１８
C,update_check,００００７ffff６９４７e９b,００００７ffff７４５８５e０,００００００００７c３５９０００,１０２３,００００７fffd２dc９fb８

OpenSSH

S,２,８０,１９０．１２３．４７．１０６
C,sshd,ffffffff８１７ef９f０,ffffffff８１６c８５５０,００００００００７７８e００００,６２６,ffff８８００７７８ebf５０
C,sshd,００００００００００４３c０６９,００００００００００４０６０a８,００００００００７７８e００００,６２６,００００７fffffff９db８
C,sshd,００００００００００４０７２a５,００００００００００４３bf５０,００００００００７７８e００００,６２６,００００７fffffff９eb８
C,sshd,００００００００００４０９e８c,００００００００００４０７０９０,００００００００７７８e００００,６２６,００００７fffffffe４f８
S,０,０,０．０．０．０
C,sshd,ffffffff８１７ef９f０,ffffffff８１６c８５３０,００００００００７７８e００００,６２６,ffff８８００７７８ebf５０
C,sshd,００００００００００４０８２４７,００００００００００４０６７４８,００００００００７７８e００００,６２６,００００７fffffff８１６８
C,sshd,００００００００００４０９efb,００００００００００４０７a５０,００００００００７７８e００００,６２６,００００７fffffffe４f８

ProFTPD

S,２,５３,１０．１０８．２０．２０８
C,proftpd,ffffffff８１７ef９f０,ffffffff８１６c８５８０,００００００００７c８af０００,１０８６,ffff８８００７c３３３f５０
C,proftpd,００００００００００４２９９０c,００００００００００４０３c８０,００００００００７c８af０００,１０８６,００００７fffffffe３９８
􀆺

S,２,５３,１０．１０８．２０．２０８
C,proftpd,ffffffff８１７ef９f０,ffffffff８１６c８５８０,００００００００７c８af０００,１０８６,ffff８８００７c３３３f５０
C,proftpd,００００００００００４６７５０４,００００００００００４０３ae０,００００００００７c８af０００,１０８６,００００７fffffffc０２８
􀆺

S,２,５１９８２,１０．１０８．２０．２０８
C,proftpd,ffffffff８１７ef９f０,ffffffff８１６c８５５０,００００００００７c８af０００,１０８６,ffff８８００７c３３３f５０
C,proftpd,００００００００００４１８８４４,００００００００００４０４３６０,００００００００７c８af０００,１０８６,００００７fffffffe３e８
􀆺

S,１,０,０．０．０．０
C,proftpd,ffffffff８１７ef９f０,ffffffff８１６c８５３０,００００００００７c１d１０００,６３５,ffff８８００７c１f３f５０
C,proftpd,００００００００００４１８５３５,００００００００００４０４２b０,００００００００７c１d１０００,６３５,００００７fffffffe８f８
􀆺

　　从表５中可以看到,线程号pid为１０２３、线程名为update_

check的线程连接了２０９．２０．７５．７６这个IP地址的８０端口.
参照３．３节描述的规则,SAQ 认为这个行为有可能是异常

的;接下来,SAQ自动分析可疑函数的调用栈,找到Sublime
Text程序中触发该行为的函数调用地址,分析模块认为程序

中地址为０x５bc９e６的函数调用导致了sys_connect系统调用

的产生,从而二进制修改模块屏蔽０x５bc９e６处的函数调用语

句.值得注意的是,以上栈结构中没有出现动态链接库中的

函数调用,程序似乎没有经过动态链接库就直接进入了内核.
这是由于程序在调用动态链接库中的函数时先调用了一个以

＠plt结尾的函数,此时函数调用栈第二行中的０x４０５d４０为

connect＠plt的入口地址;接下来程序通过jmp指令跳转到动

态链接库中,在没有调用其他函数的情况下直接执行了syＧ
scall指令,而 QEMUＧTRACER 只跟踪函数调用和返回,所
以出现了以上的栈结构.

屏蔽该网络通信前,每次启动SublimeText时都会弹出
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一个提示用户下载新版的窗口,提示的界面截图如图５所示.

在屏蔽上述网络通信后,SublimeText启动时不再出现更新

的提示.

图５　SublimeText软件更新提示

Fig．５　SoftwareupdatereminderofSublimeText

为了进一步验证实验结果,采用Strace来跟踪修改前后

程序的运行,并确认修改之后的程序没有与２０９．２０．７５．７６的

８０端口通信.观察到的现象以及进程名update_check表明,

SublimeText的该网络连接操作是在启动时检测有无版本更

新,查 询 得 到 www．sublimetext．com 域 名 的 IP 地 址 是

２０９．２０．７５．７６,从而证实了SAQ跟踪的IP和端口的正确性.

４．２　OpenSSH

OpenSSH 是 OpenBSDSecureShell的简称,是ssh的开

源实现,用于对远程控制或文件传输中的数据进行加密,以保

证数据的安全性.２０１３年,一款被称为 Linux/SSHDoor．A
的恶意软件被发现[１０],该sshd守护程序会盗取登录用户的

用户名和密码.Schuster[９]以 OpenSSH 为例重点分析了授

权行为,而我们重点关注程序的网络通信行为,在此仅分析

OpenSSH 中守护程序sshd利用网络通信盗取用户数据的

行为.

在测试用例中让sshd服务开机启动,利用ssh远程登录

到sshd服务器并执行一些操作(例如ls和cd等),最后关机.

SAQ跟踪出的部分数据如表５所列.

跟踪发现,sshd在运行过程中与IP为１９０．１２３．４７．１０６
的８０端 口 进 行 了 通 信.第 一 处 跟 踪 出 来 的 数 据 显 示 在

０x４３c０６９处触发了sys_connect系统调用,SAQ 屏蔽了该处

的connect调用后,sshd运行的各项功能正常,而且不管是使

用 QEMUＧTRACER跟踪还是使用Strace跟踪,都没有发现

连接１９０．１２３．４７．１０６的通信行为.在第二处函数调用栈中,

位于０x４０８２４７地址处的函数调用最终导致了sys_accept系

统调用的发生,在屏蔽了０x４０８２４７处的函数调用语句后,ssh
无法连接到服务器,该修改影响到了sshd的正常运行,这表

明触发sys_accept系统调用通信语句是程序正常运行所必需

的,即属于正常通信.

从SSHDoor[１０]的分析可以知道,sshd会与openssh．info和

Linuxrepository．org这两个域名的服务器进行通信,我们验证

了这两个域名的IP地址都是１９０．１２３．４７．１０６,与分析结果吻

合.文献[１０]中提及openssh．info和Linuxrepository．org两个

域名的IP地址都是８２．２２１．９９．６９,而不是１９０．１２３．４７．１０６,

原因在于两个域名更换了IP地址.

４．３　ProFTPD

ProFTPD 是 一 款 ftp 服 务 器.Schuster[９] 为 了 验 证

WEASEL的效果,该研究小组的其他成员在没有被监督的情

况下在ProFTPD中植入了１１个后门,其中有一个会盗取用

户的用户名和密码,并将盗取的用户名和密码通过５３号端口

发往某IP地址,由于５３号端口一般是 DNS服务器的端口,

这使得该后门更加隐蔽.该恶意软件使用明文传输用户名和

密码,但是为了不引起注意,在字符串的开头和结尾加上了一

些其他字符串.攻击者监听该IP地址的５３号端口,就可以

获取到用户的登录凭证.攻击流程如图６所示.

图６　ProFTPD后门的实现过程

Fig．６　ImplementationprocessofProFTPDbackdoor

为了触发该漏洞,攻击者需要向ProFTPD服务器指定一

个IP地址,用于接收发送回来的用户名和密码.攻击者首先

使用telnet登录到存在该漏洞的ProFTPD服务器的２１号端

口,通过运行 RSLV命令来指定接收登录凭证的机器的IP地

址,RSLV模块会创建共享内存shm１并将该IP地址保存在

其中,运行 RSLV命令时不需要登录.当用户登录ProFTPD
服务器时,授权模块auth_pass调用do_back模块,将成功登

录的用户凭证发送到shm１指定的IP地址上.

在编写测试用例的过程中,攻击者和用户使用同一台机

器,ProFTPD服务器则 运 行 在 模 拟 器 中 的 Lubuntu上,将

ProFTPD服务器设置为开机启动,并在 Lubuntu中安装ssh
服务器用于远程控制.攻击者先运行 RSLV命令,指定IP地

址为１０．１０８．２０．２０８,然后用户登录并运行get和put文件操

作.为了验证该漏洞的确在偷窃用户登录凭证,用 C语言设

计了一个小程序 SocketReceiver来监听攻击者本机的５３号

端口.在验证过程中,只需要验证get和put操作是否成功

并对SocketReceiver的监听结果进行分析,即可区分正常与

异常的网络通信.

在实验过程中,检测到４处与外界的通信,其中３处与

１０．１０８．２０．２０８ 的 ５３ 号 端 口 进 行 了 通 信,通 信 语 句 为

sys_sendto,sys_connect;另外,ProFTPD也产生了sys_accept
系统调用.部分跟踪信息如表５所列,受篇幅限制,ProFTPD
跟踪的栈数据只列出了靠近栈顶的前两层.

前两处触发 sys_sendto系 统 调 用 的 函 数 地 址 分 别 是

０x４２９９０c和 ０x４６７５０４,第 三 处 在 地 址 ０x４１８８４４ 触 发 了

sys_connect系 统 调 用,第 四 处 显 示 ProFTPD 在 地 址

０x４１８５３５触发了sys_accept系统调用,实验结果如表４所列.

将０x４２９９０c处调用sys_sendto的语句屏蔽之后,ProFTPD
不再向外界发送用户的登录凭证,而且正常使用get和 put
命令;屏蔽在０x４６７５０４处调用sys_sendto的语句后,攻击者

依然能够在１０．１０８．２０．２０８的５３号端口上收到用户登录的

凭证,使 用 get和 put命 令 也 能 够 正 常 下 载 文 件;当 在

０x４１８８４４处调用sys_connect的语句被屏蔽之后,ProFTPD
依旧向外界发送用户的登录凭证,而且命令运行不正常;对

０x４１８５３５处的函数调用的屏蔽导致了ftp客户端无法连接到

服务器.由此证明０x４２９９０c和０x４６７５０４很有可能是恶意网
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络通信,至少不是程序运行所必须的,而０x４１８８４４处的语句产

生的sys_connect系统调用以及０x４１８５３５处产生的sys_accept
系统调用是ProFTPD正常工作所必需的.通过分析SocketＧ

Receiver接收的数据,可以确定在０x４２９９０c处的网络通信行

为是盗取用户的登录凭证.

从跟踪方法上进行对比,文献[１９]记录了所有的函数调

用和返回,用于事后分析,而 QEMUＧTRACER能灵活指定跟

踪程序的范围,并记录函数的部分参数.文献[２２]通过反编

译 Apk变相得到了程序的源代码,Systemtap进行跟踪时需

要程序的调试信息;而SAQ 方法不依赖程序的源码、调试信

息和符号表,能够直接分析二进制程序中的恶意网络通信.

结束语　本文基于 QEMU 开发了 QEMUＧTRACER跟

踪工具,并增加了实时函数调用栈获取功能,降低了 QEMUＧ

TRACER的I/O 负载;在此基础上,提出了一种半自动化的

分析方法SAQ,用于动态分析Linux平台应用程序的网络通

信行为.本方法的优势在于:１)能够有效找出 Linux应用中

的异常网络通信,并对不必要或者恶意的网络通信语句进行

屏蔽,从而降低被攻击的可能性;２)不依赖程序的源码、调试

信息以及符号等信息,适用范围广;３)具有比较好的扩展性,

对网络行为的分析可以方便地扩展到对文件的读写以及其他

敏感事件上.接下来,我们将会对网络通信之外的其他通信

行为进行分析.

在后续工作中,本方法仍然可以从系统跟踪能力、异常分

析能力和分析自动３个方面进一步完善,并且尝试将其用于

分析更多、更复杂的软件.目前,该SAQ对于 GUI应用还不

能实现较好的自动化,主要受限于 GUI程序的自动化执行和

比较;对于命令行程序,SAQ能够实现比较好的自动化,但是

测试脚本的编写需要人工参与.目前,QEMUＧTRACER 对

６４位系统有更好的支持效果,未来我们可能会增强 QEMUＧ

TRACER对３２位系统的支持.对于一些触发条件比较隐蔽

的异常通信程序,SAQ 的分析能力不足,如果某些网络通信

行为不在测试过程中表现出来,则无法进行有效的分析,后期

可以尝试结合静态分析的方法,使得分析更加完备.
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