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一种面向体域网的数据安全混合传输机制
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摘　要　无线体域网作为一种新型网络,被广泛应用到健康医疗、紧急救护等领域.然而,无线体域网收集到的数据

大部分都是与用户个人有关的信息,在实际的应用部署过程中必然会面临严重的敏感隐私数据泄露或者被恶意篡改

的风险.为了保证体域网环境下用户数据的隐私安全性,提出了一种数据安全混合传输机制,即基于多环模式的 K
匿名混合传输算法(AMTＧML),其主要思想是对通信节点进行网络划分,将其分成若干个通信环网络,并将 K 匿名方

案应用到层次模型的感知层与传输层,通过进行多次 K 匿名处理来保证每一层的用户数据在概率上是相对安全的.
实验结果显示,AMTＧML算法的隐私保护性优于基于单环模式的 K 匿名混合传输算法(AMTＧSL),二层网络中多环

模式的通信距离也小于单环模式的通信距离.
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DataSecurityMixTransmissionMechanisminBodyAreaNetwork
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Abstract　Wirelessbodyareanetwork,asanewtypeofnetwork,iswidelyusedinhealthcare,emergencyrescueand
otherfields．However,thedatacollectedbywirelessbodyareanetworkaremostlyrelatedtouser’spersonalinformaＧ
tion．Intheactualapplicationofthedeploymentprocess,itisboundtofaceserioussensitiveprivacydataleakageormaＧ
licioustamperingrisks．Inordertoprotecttheprivacysecurityofuserdatainthebodyareanetworkenvironment,this

paperproposedadatasecuritymixtransmissionmechanism,whichisaKＧanonymousmixtransmissionalgorithmbased
onsingleＧloopmodel(AMTＧML)．Themainideaistodividethecommunicationnodesintoseveralcommunicationloop
networks,andapplytheKanonymousschemetotheperceptuallayerandthetransportlayerofhierarchicalmodel．In
ordertoensurethattheuserdataineachlayerarerelativelysafe,thispaperusedmultipleKanonymousprocessing．The
experimentalresultsshowthattheprivacyprotectionofAMTＧMLissuperiortoKＧanonymousmixtransmissionalgoＧ
rithmbasedonsingleＧloopmodel(AMTＧSL)algorithm,andthecommunicationdistanceofthemultiＧloopmodeinthe
twolayernetworkislessthanthatofthesingleＧloopmode．
Keywords　Wirelessbodyareanetwork,Datasecurity,Datatransmission

　

１　简介

无线体域网[１](WirelessBodyAreaNetwork或 Wireless
BodySensorNetwork,WBAN)是一种附着在人体身上的微

型网络,主要由一些具有感知功能的传感器和一个身体主站

(或称 WBAN协调器)组成.协调器相当于一个网络簇头,起
到媒介的作用,也是 WBAN 和外部网络(３G,４G,WiMAX、

WiＧFi)之间的网关,对数据进行存储并保证其安全地传送和

交换.在 WBAN中传感器节点不仅可以对人体的相关生理

参数进行感知采集,还可以对人体周围的环境信息进行获取;
然后将采集的数据信息发送到移动终端等相关设备上;最后

通过互联网将采集到的数据信息发送到远程医疗服务中心等

相关设备上,医疗中心根据不同的需求对数据进行相应的处

理与分析.WBAN 的具体体系结构[２]如图１所示.WBAN

也是一种重要的公众应用网络,并在远程医疗保健、特殊人群

监护和社区医疗等服务领域具有巨大的应用价值,并日渐成

为研究热点[３].

图１　无线体域网体系架构

Fig．１　Wirelessbodyareanetworkarchitecture

无线体域网收集到的数据中大部分都是用户隐私信息,



其在传输过程中很容易受到恶意攻击者的入侵,这些攻击者

通过窃听和流量分析等手段对无线体域网的用户数据隐私的

安全性造成了很大的威胁.攻击者对用户隐私数据进行攻击

时,不仅可以获取网络环境中的相关参数配置,也可以获得用

户个人的敏感隐私数据,从而可以潜在地获取各种服务信息,
进而掌握用户的各种行为.因此,有必要对无线体域网数据

传输过程中的用户数据隐私安全进行保护.为了保证体域网

环境下用户数据的隐私安全性,本文针对无线体域网中数据

传输方面的安全与隐私保护提出了一种数据安全混合传输机

制,其主要思想是对通信节点进行网络划分,将其分成若干个

通信环网络,并将 K匿名方案应用到层次模型的感知层与传

输层,通过进行多次 K匿名处理来保证每一层的用户数据在

概率上是相对安全的,使隐私数据被窃取的可能性在概率上达

到最小值,进而实现无线体域网中用户隐私数据的安全传输.

２　相关工作

针对无线体域网数据传输的隐私安全问题,现阶段常使

用数据加密技术来实现用户隐私数据的保护.然而由于无线

体域网自身的能量、资源和数据存储能力有限,现有的密码机

制已经很难满足无线体域网的需求.为了保证体域网用户隐

私数据的安全性,有必要在密码技术的协同下引入其他新技

术来实现用户隐私数据的安全传输.总结已有的针对无线体

域网数据传输的安全与隐私保护的相关技术,其大致可分为:
密码与密钥管理技术、安全传输隐私保护协议设计、认证技

术、安全路由技术、入侵检测技术与生物识别技术、匿名技术、

模糊技术.

目前,针对密码技术,文献[４]提出了一种基于时间和位

置的密钥管理方案,为了实现无线体域网中用户隐私数据的

安全传输,该协议将对称密码算法与主动秘密共享机制进行

结合.针对安全传输隐私保护协议的设计,文献[５]提出了一

种基于生理信号信息的密钥协议(PSKA),为体域网节点间

的安全通信行为提供了保障;文献[６]提出了一种匿名认证与

密钥协商的节点安全通信协议.针对安全路由技术,文献[７]

提出了基于反馈信息的安全路由协议,文献[８]提出了基于地

理位置信息的安全路由协议,文献[９]提出了基于密码算法的

安全路由协议,文献[１０]提出了基于多路径传输的安全路由

协议,文献[１１]提出了基于层次结构的安全路由协议,文献

[１２]提出了基于特定攻击的安全路由协议.针对生物识别技

术和入侵检测技术的应用,文献[１３]提出了基于角色的入侵

检测技术并在其中融入了生物识别技术,该方案可以有效地

确保 WBAN 传感器节点与簇头节点之间的数据进行安全传

输.针对匿名技术,文献[１４]研究了全局监听下流量分析攻

击的机制,并提出了一种统计匿名保护方法 ProFit.针对模

糊技术方案,文献[１５]提出了一种修改的模糊库方案.

３　网络模型

针对远程医疗的实际应用场景,可以将体域网体系结构

映射为三层网络模型,具体如图２所示.该三层网络模型从

上到下依次为:应用层,一般由医疗数据中心充当,其作用主

要是存储、分析收集到的所有用户数据,并将结果用于实际的

医疗诊断;传输层,即簇头节点层,主要负责收集下层用户数

据并将结果发送到应用层,相当于传输媒介;感知层,即采集

节点层,主要负责感知采集与用户相关的信息,并将有用信息

传输给上层网络.

图２　无线体域网的网络通信模型

Fig．２　Wirelessbodyareanetworkcommunicationmodel

网络结构的描述如下:

本文假设 WBAN系统是由 N 个传感器节点组成的分层

式系统,即所有传感器节点集合S＝{s１,s２,􀆺,sN},N≽M.

根据传统传感器节点分簇方法,假设整个 WBAN网络由

M 个彼此独立的传感器节点簇组成,即簇族CH＝∪
M

i＝１
CHi,其

中每一个簇都是 WBAN 节点集 S 的一个非空真子集,即

CHi⊆S,并且所有簇两两之间都是互斥分割的,即CHi∩

CHj＝Ø(i≠j,j＝１,２,􀆺,M).用|CHi|表示簇CHi 中有效

传感器节点的个数.

针对第二层,假设每一个节点簇CHi 中都有一个簇头节

点hi,其负责存储、转发、处理来自簇内节点及其他簇头节点

传送过来的用户生理体征数据,并最终将收集的结果发送到

医疗数据 处 理 中 心,其 簇 头 节 点 集 合 可 表 示 为 H ＝ {hi,

h２,􀆺,hM}.

定义每个传感器节点si(i∈N)在有效的采样时间t内根

据用户需求获得的生理体征参数信息为ri,其映射关系可以

表示为ri＝r(si,t).针对每一个节点簇CHi 中的每个节点

sij,i∈M,j∈|CHi|,通过映射函数所获得的数据信息rij可以

构成集合Ri＝{rij|rij ＝(sij,t),∀sij ∈CHi},为此,整 个

WBAN中采集到的生命体征信息的数据超集可表示为R＝
{R１,R２,􀆺,RM},可以简单表示为{Ri}１≤i≤M .用|Ri|来表示

在采样时间t内数据集合Ri 内产生的有效数据量,可以简单

理解为有效数据包的个数.

４　解决方案

根据医疗体域网的实际应用场景需求,在保证用户数据

隐私安全的条件下,也应最大限度地延长网络的生命周期,并
减少网络时延和能量消耗,即在保证相同通信能量的条件下

可以发送更多的用户数据信息.为了更好地实现节点簇之间

的 K匿名需求,引入一个可信逻辑标签作为网络隐私数据传

输与交换的媒介,以提升体域网中节点的计算能力.根据前

文中定义的通用网络模型,并在充分考虑 WBAN硬件资源及

能量供应有限、网络拓扑动态变化的前提下,本节将提出基于

多环模式的 K匿名混合传输算法(KＧAnonymousMixTransＧ
mitAlgorithmBasedonMultiＧLoopmodel,AMTＧML).传统

的安全保护机制一般都是基于单环模式的 K 匿名混合传输
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算法(KＧAnonymousMixTransmitAlgorithmBasedonSinＧ

gleＧLoopmodel,AMTＧSL)的,即对网络模型的第二层(簇头

层)进行处理.将所有的簇头节点通过网络初始化形成一个

通信逻辑环网,并以可信逻辑标签作为通信信令,使满足 K
匿名需求的信息元集合在环网中不断地混合传输,并根据需

求不断地往上层传输用户数据.基于此,并考虑到体域网中

的用户隐私安全,在满足网络通信负载的前提下进行优化,将
簇头层进行分割,即根据需要将同一个大的逻辑通信环划分

成若干个彼此独立的通信小环,并给每一个小环设定一个自

适应的 K值,当满足要求时即可实现用户数据的混合传输,
即基于多环模式的 K 匿名混合传输算法.具体的实现过程

分为３个阶段.

４．１　环网络初始化阶段

本文对网络拓扑的划分可以等价为一个分离网络优化模

型,即假设有一个拥有１００个传感器节点的网络环境,要实现

从其中任意一个节点出发以最短路径遍历完所有节点后再回

到该节点,在现阶段通过单旅行商问题就可以解决;为了实现

多个小型环网的初始化,就需要对一个大型环网进行网络分

离,即把一个大的环网络划分成等价的多个小的环网络(还是

１００个节点),假设划分出１０个小环,分别为L１,L２,􀆺,L１０,
即由其中任意１０个节点开始传输数据,按照最短路径原则遍

历完所有节点后再回到原始出发点,每个小环中的节点个数

可以表示为numi(１≤i≤１０),其中∑
１０

i＝１
numi＝１００.多个小环

网络与单一的大环网络相比在通信距离上有所减少,符合体

域网中传输距离短的特点,也更容易实现 K 匿名,有利于保

证隐私数据的安全传输.
基于多旅行商问题(MTSP)的环形网络初始化主要通过

遗传算法来实现.遗传算法的基本思想是针对要解决的问题

首先产生一个特殊种群,该种群代表了要解决问题的一个模

糊解的集合,并且该种群主要由若干个经过基因编码的个体

组成.算法在实现的过程中首先要初始化种群,之后按照自

然界传统的生存法则即适者生存和优胜劣汰来进行逐代进

化,并且生成越来越趋于最优化的近似解.针对其中的任何

一代,都要根据所要解决问题的适应度来选择个体,并且要依

托于自然遗传学的遗传算子进行组合交叉和变异,之后生成

针对要解决问题的新解的种群集合.这样经过逐代进化的后

代产生的种群集合总比前一代的更优秀,最后将会获得最优

的种群集合,将最优种群集合中的个体解码后即可得到要解

决问题的最优近似解.网络初始化流程如算法１所示.
算法１　环形网络的初始化

Input:networktopologyofWBANclusterheadsH＝{hi,h２,􀆺,hM}

Output:dividednetworktopologyloop{L１,L２,􀆺,Li},(L１＋L２＋􀆺＋

Li＝H)

Step１　Initializethepopulations,generaterandompopulationofposＧ

sibleroutespopRoute[popSize]＝randperm(n),generatepopuＧ

lationofpossiblebreakspopBreak[popSize]＝rand_breaks()．

Step２　GeneratepossiblesolutionsbypopRouteandpopBreak．

Step３　CalculatetotalnotesnumberNiofeachpopulationmembers．

Step４　IfNi≥k,selectthesolutions．

Step５　Elseeliminatethesolutions．

Step６　CalculatedistanceofeachpopulationmembertoevaluatefitＧ

ness．

Step７　Findthebestrouteinthepopulation (selecttheshortest

route)．

Step８　Generatenewrandomsetofpossiblebreaks．

Step９　Generatenewsolutionsofpossibleroutesby (GeneticalgoＧ

rithmoperatorswhichincludeFlip,SwapandSlideetc．)

Step１０　IfnumberofdesirediterationsnumIter＜１５００GOTOStep２．

Step１１　End

４．２　可信逻辑标签的生成与维护阶段

在第一阶段已经完成环形网络的初始化,下面进入第二

阶段.这里引入一个可信逻辑标签(TLT)作为协助在每一个

环网络中实现 K匿名隐私保护需求的传输介质,具体可表示

为T(id,t_pop),它是由簇头节点激发的,其中T．id表示产

生可信逻辑标签的簇头节点的ID 号,T．t_pop 表示产生

TLT时的系统时间.TLT有一个有效的生命周期,将其定义

为T．t_idle,倘若 TLT闲置时间超过该数值,则 TLT失效.

TLT的生成过程主要涉及簇头节点、数据集合、临时

TLT、影子 TLT等主要网络元素.在初始状态下,临时可信

逻辑标签Tp(id,t_pop)中没有任何数据信息,它是由簇头节

点集合中的任意一个节点CHi∈Li 激发产生,之后将在环形

网络中不断运行,不断地收集数据,并与R＝{R１,R２,􀆺,RM }

中的每一个数据集合进行混合转移处理,最终保证Tp(id,t_

pop)中的数据包数量满足 K匿名需求,实现隐私数据的匿名

传输.影子 可 信 逻 辑 标 签 Ttmp (id,t_pop)是 随 着T(id,

t_pop)的生成而产生的,其作用主要是防止T(id,t_pop)的

意外丢失,进而保证算法的鲁棒性.具体的 TLT实现过程如

算法２所示.

算法２　K匿名可信逻辑标签的生成

Input:logicalringnetworkstopologyloopLiandnumi

Output:AmobileTagsT(id,t_pop)andTtmp(id,t_pop)

forrandomclusterheadCHi∈LigenerateinitialTags

　Tp(id,t_pop)do

　while|Tp|≤kdo

　　 {ifRi≠Øthen|Tp|＝|Tp|＋|Ri|(ri∈Ri,i∈[１,|ci|])

　　sendTp(id,t_pop)tonextCHi＋１∈Li

　waitfort_acktimeout

　　　　{ift_acktimeoutresendTp(id,t_pop)

　　　　elsedeleteTp(id,t_pop)inCHi

　　　　endif}

　　　endif}

　endwhile

TurnTp(id,t_pop)intoT(id,t_pop)

andgenerateTtmp(id,t_pop)

endfor

hi．count＝０

foreachhimeetsTtmp(id,t_pop)do

　ifhi．count＝Ttmp．id{T(id,t_pop)islost}then

requeststoregenerateT(id,t_pop)

　else

deleteTtmp(id,t_pop)

　endif

endfor

在上述实现过程中,Tp(id,t_pop)被激发后,将开始不断
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地收集下层传感器节点发送到簇头节点的用户数据,并不断

将其转发到下一个簇头节点CHi＋１,在这个过程中如果接收

成功,簇头CHi＋１会发送确认信息到簇头CHi,依次循环直到

Tp(id,t_pop)满足 K 匿名需求,则将其转为可信的T(id,t_

pop),同时生成一个影子标签Ttmp(id,t_pop),它与T(id,t_

pop)处在两个相邻的簇头节点上,并紧随其后.T(id,t_

pop)在环网中进行混合转移的过程中,在每一个簇头节点中

有一个参数hi．count用于记录T(id,t_pop)经过簇头节点的

ID,当影子Ttmp(id,t_pop)发现hi．count＝Ttmp．id时,则表明

可信的T(id,t_pop)已经丢失,这时由Ttmp (id,t_pop)重新

生成T(id,t_pop)用于实现数据的混合转移操作,反之,则清

除Ttmp(id,t_pop)中的用户数据信息.最终,由这个可信的

T(id,t_pop)在环网中不断地运行,并不断地把满足 K 匿名

需求的用户隐私数据传送到医疗数据中心.

４．３　基于多环模式的KＧ匿名混合传输算法

AMTＧML算法是在 AMTＧSL的基础上做出的改进,主

要是对第二层网络中簇头层中所有簇头节点形成的通信环网

L进行划分,将其划分成若干个小环网,每一个环网有各自的

可信逻辑标签,当小环网中用户数据满足给定的匿名值时,即
开始与环内其他簇头节点进行混合转移处理.由于本方案中

环形网络较小,数据传输耗时相对较少,当达到匿名要求时,

数据开始不断地往上层网络传输,对于数据的容忍时间可以

忽略.具体的 AMTＧML算法流程如图３所示.

图３　AMTＧML算法流程

Fig．３　ProcessofAMTＧMLalgorithm

在 AMTＧML算法中,一共有n个小型环网Li(０＜i≤
n),每一个环网都对应一个可信逻辑标签Ti(id,t_pop)和一

个匿名值Ki.下面针对其中任意一个小环网来进行具体说

明,当Ti(id,t_pop)在环网Li 中产生时,那么以该标签作为

媒介的混合传输也同时被激活,Ti(id,t_pop)往下一个簇头

节点hx∈Li 传输,当节点内用户数据集合Rx(１≤x≤|Li|)

不为空集时,将Ti(id,t_pop)和Rx 做混合转移处理,得到一

个更新后的Ti(id,t_pop).统计其包含的数据包的数量级

数|Ti|,并将其与匿名值 Ki 比较,如果大于匿名值,说明已

经满足 K匿名传输条件,则从Ti(id,t_pop)中随机选取Ki 个

数据包发送到Sink节点,最后再将其剩余数据发送到相邻的

下一个簇头节点开始新一轮的混合传输;如果小于匿名值,则
从Ti(id,t_pop)中随机选取|Ki|－|Ti|个数据包发送到下

一个簇头节点重新开始下一轮的匿名混合传输.具体的

AMTＧML算法的伪代码如算法３所示.

算法３　AMTＧML算法数据混合传输

Input:Li,Ki,S＝{CH,H,R},Ti(id,t_pop)

Output:DatasetRout

forclusterheadhx∈LireceivedTi(id,t_pop)do

　ifRx≠Ø(１≤x≤|Li|)

　　{Ti(id,t_pop)＝Ti(id,t_pop)＋Rx

　　if|Ti|≥Ki

　　　Rout＝randompick|Ki|datasetfromTi(id,t_pop)

　　　sendRouttothesink

　　　Ti(id,t_pop)＝Ti(id,t_pop)－Rout

　　　sendTi(id,t_pop)tonexthx＋１∈Li

　　else

　　　Rtmp＝randompick|Ki|－|Ti|datasetfromTi(id,t_pop)

　　　sendRtmptonexthx＋１∈Li

　　endif

else
{sendTi(id,t_pop)tonexthx＋１∈Li}

endif

endfor

５　安全性分析

本文提出的体域网数据安全混合传输机制主要是把 K
匿名的思想应用到多个用户的医疗体域网场景中,实现了数

据的安全传输,并满足了数据机密性、完整性、可靠性、不可否

认性等安全要求.具体的安全性分析如下:

１)传统的对用户数据进行加/解密处理的方案已经很难

保证用户数据在网络传输过程中的安全性,现阶段在数据传

输过程中引入 K 匿名处理机制可以有效地保证隐私数据的

安全传输,并且可以有效地抵御时间关联攻击和链接攻击.

所谓时间关联攻击,简单来说就是攻击者对隐私数据的发送

时间节点和接收时间节点在一个很长的时间段内不断地进行

监听,从而获得发送节点和接收节点的相关时间序列,通过对

其相关性进行分析可以猜解出通信双方的对应关系,进而获

取用户隐私数据.在 K匿名混合传输方案中,对发送端的数

据进行了混合处理,而且数据的发送具有随机性,简单来讲,

如果攻击者检测到发送节点发送的是数据 A,那么在接收端

检测到的可能是数据B或者是其他的数据,而检测到数据 A
的可能性很小,因此在数据传输过程中其真实性被猜解的概

率就会很小,进而可以有效地保证无线体域网用户隐私数据

的安全性.

２)用户数据在网络中传输时,也很容易遭受恶意攻击者

的链接攻击.所谓链接攻击,简单的理解就是攻击者并非直

接对发送者或者接收者发起攻击,而是间接地与发送者自身

相关联,例如假设发送者是一个病人,病人的身份、疾病类型

都属于自己的直接相关信息,病房信息、看护、亲人、主治医师

信息等都属于间接的相关信息,攻击者可以对用户的间接信

息实施攻击,从而进一步猜解用户本地的真实数据信息.此

外,攻击者也可对多个发送者信息实施攻击,通过对彼此之间

的相关性进行猜解来获取用户的隐私数据.针对此种攻击,

K匿名混合传输方案不仅通过对节点之间的隐私数据进行混

合转移使得通信双方在时间节点上进行解关联化,而且通过
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对数据本身的匿名化处理使得其真实数据被攻击者猜解的概

率大大降低.例如,给定一个数据集,如果其满足 K 匿名需

求,那么攻击者对该数据集实施攻击时其真实数据被猜解的

概率小于或等于１/K.

总之,本文所提出的体域网数据安全混合传输算法不仅

能够有效地确保体域网用户隐私数据的安全传输,保证隐私

数据的可靠性、完整性、机密性,而且还可以有效地抵御时间

关联性攻击和链接攻击,从而确保了整个体域网环境下隐私

数据传输的安全性.

６　性能分析

通过上文对 AMTＧML算法的详细介绍,现已对其网络

模型、算法流程及实现有了深入的了解,下面将对其性能做进

一步分析.本节主要从隐私保护性分析和网络通信距离分析

两个方面入手.

６．１　隐私保护性分析

在多个用户的医疗体域网场景中,用户数据的隐私安全

不仅关系到用户自身的人身安全、心理安全,也关系到医护人

员对病人做出诊断的及时性和有效性.本文提出了 AMTＧ
ML算法,该算法通过对用户数据的匿名化处理,使得真实数

据在匿名集合中被攻击者猜解的概率变得模糊化,同时也使

得发送者和接收者在时间节点上的关联性变得随机化.为了

验证 AMTＧML算法的隐私保护性,下面将通过概率计算来

对其性能进行分析,并与 AMTＧSL算法进行比较.首先假设

两种算法都是在相同的物理环境和网络环境下执行的,根据

前文医疗体域网网络模型分析,具体为:整个 WBAN 系统是

由 N 个传感器节点组成的分层式系统,传感器节点集合S＝
{s１,s２,􀆺,sN},第一层为采集节点层,拥有 N－M 个节点,其

中 M 为簇头节点个数,位于网络的第二层,即簇头节点层,每

一个采集节点si 对应的数据集为ri(１≤i≤N－M),每个簇

头节点hj 对应的数据集为Ri(１≤i≤M).下面将通过分析

隐私数据被猜解的概率来衡量３种算法的性能.

在 AMTＧSL算法中,主要是对第二层网络进行处理,即
在簇头节点层实现 K匿名混合传输,在底层采集节点层对数

据不做处理而直接发送到该节点所属簇的簇头节点处,等待

混合转移处理之后再随机发送到医疗数据中心.假设攻击者

想要获取底层某一个采集节点的真实数据,对任意一个簇内

的节点进行分析,簇内采集节点个数为N
M －１,对每一个节点

采集的数据包作归一化处理,猜解某一个数据包归属于某一

个采集节点的概率为 １
Cx

N
M －１

􀅰１
C１

x
(１≤x≤N－M

M
),其中x表示

采集到的有效数据的节点个数,紧接着数据被直接传输到簇

头节点层,当可信逻辑标签被激活时就开始数据的混合转移,

得到一个混合后的匿名数据集.如果该数据集满足设定的

Ksl匿名要求,则从该匿名集合中随机选取 Ksl个用户数据包

发送到医疗数据中心,在此过程中攻击者想要获取的某个真

实的数据包的概率为 １
C１

M
􀅰 １

CKsl
Ksl＋x

􀅰 １
Ksl

.通过对整个网络传

输过程的分析,可以得到在 AMTＧSL算法中用户传输的隐私

数据可能被攻击者猜解的概率表示:

　Psl＝ １
Cx

N
M －１

􀅰１
C１

x
􀅰 １

C１
M
􀅰 １

CKsl
Ksl＋x

􀅰 １
C１

Ksl

＝
x!(N

M －１－x)!

(N
M －１)!

􀅰１
x

􀅰１
M

􀅰Ksl! (Ksl＋x－Ksl)!
(Ksl＋x)! 􀅰 １

Ksl

(１)
当所有的底层采集节点采集到的用户数据都是有效数据

时,x的取值就趋于最大化,在这种情况下Psl的取值也会趋

于最优化.把x＝N－M
M

代入到式(１)可以得到:

Psl＝ １
N－M

􀅰
Ksl! (N－M

M
)!

(Ksl＋N－M
M

)!
􀅰 １
Ksl

(２)

AMTＧML算法与 AMTＧSL算法的主要区别在于,后者

是基于单环模式的混合转移传输,而前者是基于多环模式的

混合转移传输.在相同的网络环境下,二者在采集节点层某

一节点真实数据被猜解的概率是相同的,但当到达簇头节点

层时则有所不同.假设网络中拥有Lml个小环网络,底层节

点数据随机传输到一个簇头节点,该簇头也随机属于一个小

环网络,再结合所形成的小环网络可能也有大小之分,那么所

对应的K 值也有所不同.假定设定的匿名度为 Kml,在此过

程中攻击者想要获取的某个真实的数据包的概率为 １
C１

M
􀅰

１
CKml

Kml＋x

􀅰 １
C１

Lml

􀅰 １
C１

Kml

,结合底层分析结果,可以得到在 AMTＧ

ML算法中用户传输的隐私数据可能被攻击者猜解的概率

表示:

Pml＝ １
Cx

N
M －１

􀅰 １
C１

x
􀅰 １

C１
M
􀅰 １

CKmlKml＋x
􀅰 １

C１
Lml

􀅰 １
C１

Kml

x＝N－M
M

→

１
N－M

􀅰
Kml! (N－M

M
)!

(Kml＋N－M
M

)!
􀅰 １
Lml

􀅰 １
Kml

(３)

通过对 AMTＧSL和 AMTＧML算法的分析可以得出如图

４所示的结果,从图中可以看出两种算法的总体趋势都是:随
着匿名度K 值的不断增加,其隐私数据被攻击者猜解的概率

不断减小.当K＝１５时出现一个临界值;当K＜１５时很明显

Pml小于Psl;当 K＞１５时二者的值趋于平缓,但总体趋势还

是Pml小于Psl.很明显地可以看出,AMTＧML算法的隐私

保护性优于 AMTＧSL算法.

图４　AMTＧML与 AMTＧSL算法隐私保护性的比较

Fig．４　PrivacyprotectioncomparisonofAMTＧMLand

AMTＧSLalgorithms

６．２　网络通信距离分析

本文提出的 AMTＧML算法对网络拓扑进行了划分,其
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不仅比传统的直接点对点的传输在通信距离上有所减小,也
能够更好地保护数据传输过程中的隐私安全.由前文分析可

知,AMTＧSL算法与 AMTＧML算法在底层网络的通信情况

是完全相同的,主要区别在于簇头节点层.下面主要对两种

算法中第二层网络拓扑的形成及通信距离做进一步分析.
为了更好地进行性能分析,在多个用户的医疗体域网场

景中做如下考虑:WBAN中所有节点数量 N＝６００,簇的个数

M＝３０,即簇头节点个数也为３０,并且每一个簇拥有的节点

数目相同,即每一个簇内有２０个节点.下面对两种算法中网

络拓扑的距离进行计算,通过对网络原型执行遗传算法可以

得到如图５和图６所示的结果.

图５　AMTＧSL算法的通信距离

Fig．５　CommunicationdistanceofAMTＧSLalgorithm

图６　AMTＧML算法的通信距离

Fig．６　CommunicationdistanceofAMTＧMLalgorithm

图５示出了 AMTＧSL 算法在簇头节点层的通信距离

dloop１＝２８．８２８５,图６示出了 AMTＧML算法在簇头节点层的

通信距离dloop２＝２４．０８０２,很明显在二层网络中多环模式的

通信距离小于单环模式的通信距离.
结束语　在无线体域网中针对不同的数据操作对应着不

同的数据隐私保护方法.本文从数据传输隐私保护的角度出

发,提出了一种数据安全混合传输机制,即基于多环模式的 K
匿名混合传输算法(AMTＧML),其主要思想是对通信节点进

行网络划分,将其分成若干个通信环网络,并将 K 匿名方案

应用到层次模型的感知层与传输层,通过进行多次 K匿名处

理来保证每一层的用户数据在概率上是相对安全的,即使得

隐私数据被窃取的可能性在概率上达到最小值,进而实现无

线体域网中用户隐私数据的安全传输.虽然目前关于无线体

域网的研究大多集中在系统的架构方面,但鉴于无线体域网

所传输的信息的重要性,隐私安全问题是 WBAN系统必须要

解决的问题,因此本文所提出的方案有一定的应用价值.
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