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基于曲波纹理分析和 SVM—KNN分类的假指纹检测算法 

张永良 刘超凡 肖 刚 方珊珊 

(浙江工业大学计算机科学与技术学院 杭州310023) 

摘 要 假指纹攻击作为破解指纹识别的一种简单实用的方式，被某些不法分子非法使用。目前假指纹检测的主流 

方法是纹理分析，但是单纯的纹理分析不包含对因假指纹材质与人体皮肤有异而产生的噪声分析。提 出一种利用曲 

波系数特征及曲波重构图像纹理特征进行 SVM-KNN分类的假指纹检测算法。先对指纹图像进行曲波变换，提取各 

尺度各方向域的系数特征，重构指纹图像并提取一阶统计量、灰度共生矩阵(GLCM)和马尔科夫随机场(MRF)等纹理 

特征与系数特征组成特征向量，然后通过 SVM进行训练，引入 SVM-KNN分类对假指纹进行检测。在第．z-届全球假 

指纹检测竞赛(LivDet2011)官方数据库上的测试结果表明，该算法对假指纹检测有很好的效果。 
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Fake Fingerprint Detection Algorithm Based on Curvelet Texture Analysis and SVM-KNN Classification 

ZHANG Yong liang LIU Chao-fan XIAO Gang FANG Shan-shan 
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Abstract Fake fingerprint attack，as a kind of simple and practical way of cracking fingerprint identification，is used by 

some outlaws．The current mainstream method of fake fingerprint detection is texture analysis，but the original texture 

analysis doesn’t include coarseness analysis caused by the difference between the materials of fake fingerprint and real 

fingerprint．In this paper，a novel method was proposed based on the curvelet transform and image texture feature with 

support vector machine and K—nearest neighbor(SVM-KNN)classification．Firstly，curvelet coefficient features with dif— 

ferent scales and directions are extracted．Secondly，texture features are extracted from first order statistics，gray leve1 

co-occurrence matrix(GLCM)and Markov random field(MRF)in curvelet reconstructed image，and then fingerprint 

images are trained to obtain the classification criterion by SVM ．Lastly，SVM-KNN classification is used for fake finger— 

print detection．The experimental results in the databases of the Liveness Detection Competition 2011 (LivDet2011) 

show that the proposed method iS effective and  superior． 

Keywords Curvelet transform，Gray 1evel co-occurrence matrix，Markov random field，SVM-KNN 

随着经济和社会的发展，生物特征识别技术，特别是指纹 

技术得到了越来越广泛的应用[1]。但一些廉价材料制作的假 

指纹的出现 ，及其制作技术的提高 ，为指纹特征识别带来了安 

全隐患。有研究表明，可以根据用户留下的指纹，利用硅胶、 

明胶、橡皮泥等廉价材料制成假指纹膜骗过传统的指纹采集 

仪|2]。用含有授权用户身份信息的假指纹，试图创造未经授 

权的访问，被称为欺骗 3̈]。人们在希望隐瞒真实身份或者获 

得已授权用户的特权时，经常采用这类针对采集仪的攻击方 

法。为了抵抗假指纹对指纹识别系统的攻击，假指纹检测技 

术应运而生。假指纹检测技术是判断指纹样本是否来 自活体 

指纹的方法，检测方法可分为两类 ：第一类是通过在指纹采集 

仪上加入额外的硬件设备来检测得到手指温度、皮肤导电性、 

脉搏血氧等特性，但是其会增加采集仪的成本，称为基于硬件 

的假指纹检测方法_4 ；第二类方法是对指纹样本图片做额外 

的处理，比如灰度级分析、纹理特征分析等，以检测指纹图像 

的活性信息，这类方法称为基于软件的方法。基于软件的方 

法包括静态和动态特性的检测方法，静态特性从一张或多张 

图像中提取得到(手指一次或多次放到采集仪上进行采集)， 

动态特性从多幅指纹图像帧中提取得到(手指放在采集仪上 
一 段时间，获取一段图像序列进行分析)。基于软件的方法成 

本低 ，对用户的侵人性较小，且能用于现有的指纹采集仪_5]。 

因此它对基于软件的假指纹检测方法的研究具有重大的实用 

价值和推广意义。 

由于指纹脊线谷线交替 ，使指尖表面呈现一定模式的粗 

糙度 ，Moon提出了一种分析高分辨率指尖图像表面粗糙程 

度的假指纹检测方法_6]。这种方法只对高分辨率采集仪 

(1000dpi及以上)有效，对于市面上流行的普通 的 500dpi采 

集仪适用性不高。汗孔的存在和汗液现象，使得真指纹脊线 

灰度级变化明显，而人造材料如明胶和硅胶制作的假指纹，脊 

线灰度级变化缓慢。基于上述思想，Nikam 和 Agrwal提出 
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了一种基于纹理的方法，其用指纹像素相关的灰度级分析指 

纹图像的活性E 。这种方法在中心点(core point)准确定位 

时表现出了良好的性能，然而现有的中心点检测算法在处理 

低质量图像和太干或太湿的指纹图像时性能不佳。在文献 

E83中，Abhyankar和Schuckers提出了一种基于多分辨率纹 

理分析和纹路频率分析的方法 ，其用不同的纹理特性量化物 

理结构变化时的灰度级分布变化。但此方法在实际应用中有 
一 定的局限性，因为局部脊线频率的计算会受天气影响，也与 

不同的皮肤状况有关 。 

目前，纹理分析是假指纹检测的主流方法，在其之前一般 

都会先对指纹图像进行滤波去噪，常用的纹理特征包含一阶 

统计量、Local Binary Pattern(LBP)等。如文献 [9]中所述的 

方法就用到了LBP，但 LBP算子受小空间支撑区域的限制， 

并且进行单纯的纹理分析，而摒弃对真假指纹由于材料不同 

所造成的采集图像噪声差异的分析，因此是不可取的。综上 

所述，本文提出了一种基于曲波纹理分析和 SVM-KNN分类 

的假指纹检测算法。该算法适用于分辨率为 500dpi的各类 

指纹采集仪，分别对图像高频噪声信息以及去噪后的纹理信 

息进行分析，量化真假指纹之间的噪声以及纹理差异。相较 

LBP算法，本文算法能更好地表现由于假指纹制作材料引起 

的与真指纹的噪声分布间的微小偏差。本文首先介绍曲波变 

换系数的提取以及图像重构；再详细介绍所提出的假指纹检 

测算法，包括特征提取、特征分析及分类等过程；最后为实验 

和总结。 

1 曲波变换 

自然图像中包含有大量的纹理特征，线奇异性表现比较 

突出。小波变换不能达到最优的逼近，为了克服小波的这种 

不足，提出了脊波变换E ]。直线奇异性特征可以由脊波变换 

表示，对于具有直线奇异性的多变量函数，脊波变换有良好的 

逼近性能，但是由于图像曲线边缘的逼近性能只接近于小波 

变换，不具有最优的非线性逼近误差衰减阶，与小波相同，脊 

波对于曲线的奇异性表示不是稀疏的。为了解决这些问题 ， 

Candes和 Donoho于 1999年在脊波变换的基础上提 出了曲 

波变换并且构造了曲波变换的紧框架 ；在 2003年，Candes等 

提出了一种新的、具有较快变换速度的框架体系，即第二代曲 

波变换El1,12]。对于具有光滑奇异性曲线的目标函数，曲波提 

供了稳定的、高效的和近乎最优的表示。 

设32代表空间位置参量，r和 代表频率域中的极坐标， 

∞ 代表频率域参量，以下定义均在二维空间R 中给出_】 。 

定义 1[11,12] 假设存在平滑、实值、非负的半径窗w(r)， 

rE(1／2，2)，和角窗V( )，tE[一1，1]，且满足条件： 

∑ W。(2 r)一l，rE(3／4，3／2) (1) 
J一 一 ∞  

∑ (￡一Z)一1，tE(一1／2，1／2) (2) 
，⋯  

在频域中定义频窗U 如下： 
9U／gJ口 

uj(r， )一2一 ／ VI，(2-Jr) ( ) (3) 
‘ 7c 

其中，Lj／2 是j／2的整数部分。U 的支撑区间是受 w 和 

支撑区间限制获得的楔形区域，楔形区域符合各向异性尺度 

的特性。 
 ̂

定义 2[“ 令母曲波为 (z)，且傅里叶变换为 ( ) 

一u，( )，则在尺度 2 上的所有曲波都可由 ，旋转和平移 
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获得。令 表示以0为弧度的旋转，引入： 

(1)均匀的旋转角度序列 

0l一 2 ×2 U／2j×Z，／=0，1，2，⋯ ，o~< 0t< 27【 (4) 

(2)平移参数 

k一 (是1，k2)∈ (5) 

综合以上概念，定义在尺度 2-J、方 向 、平移参数 ( ， 

kz)处的曲波为： 

-f． (z)一 (RoI(x-- “’)) (6) 

其中， 一R ( ·2- ， z·2- )， ，由0 旋转获得。曲 

波变换可表示为： 

c(j，z， ) 一(，，伫．f_ )一IR2厂( ) -f． (x)dx (7) 

通过 Plancherel理论，由上式可推得： 

c(j，z， )。一办 I-厂(∞ -f． ((￡，) 

一  

)Uj(Rof(w)Uj(Ro )e， (8)t 一寿j ) (8) 
1．1 离散曲波变换 

基于连续曲波变换，Candes和 Donoho提出两种快速离 

散曲波变换的实现方法：第一种是 USFFT算法；另外一种是 

Wrap算法。两种算法的分解结果相同，然而第二种算法的效 

率高、运算速度快，因此本文采用第二种算法_I ”]。经过离 

散曲波变换后得到 C( ，z，k)结构的系数， 表示尺度， 表示 

角度，k表示第 k个系数。 

1．2 曲波重构 

曲波重构的过程是一个曲波逆变换的过程，在进行曲波 

逆变换之前要进行去噪处理。 

c(j，Z，是)一(u*c(j，Z， ) (9) 

其中， 一f ’ ‘ ’ ’ >由,cO为去噪阈值。对；( ，z， )进 
【U 

行曲波逆变换得到重构图像 _厂。 

2 假指纹检测 

假指纹检测算法的整体流程包括：特征提取、特征分析及 

真假判别，如图 1所示。指纹图像经过曲波变换之后得到曲 

波系数 c(j，z， )和曲波重构图像 。 

— ]  

[困 [四  

图1 假指纹图像检测算法流程 



2．1 系数特征提取 

图像经过曲波变换后，被划分成多个尺度层。最内层也 

就是第一层称为 Coarse尺度层，是由低频系数组成的一个矩 

阵；最外层也称为 Fine尺度层，是由高频系数组成的一个矩 

阵；中间的几层称为 Detail尺度层 ，每层系数是由中高频系数 

组成的矩阵。其中，Fine层与 Detail层中的高频以及中高频 

系数包含了图像的噪声信息，对 Fine层与 Detail层提取系数 

特征，由图 2可知真假指纹之间的特征值有比较大的差异。 
1 

0．9 

∞  
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表示像素坐标 ；d为生成灰度共生矩阵的步长；D ，Dk是位置 

偏移量 ；生成方向0可取任意方向，从而生成不同方向的共生 

矩阵。对灰度共生矩阵进行归一化 ： 

G( ， )一下警 (16) 
Ep(x， ) 

将共生矩阵描述纹理的状况量化，由于指纹库中的指纹 

纹线宽度不一，为了提高假指纹的识别率，本文算法提取了距 

离 d为 1～4，0分别取 0。、45。、90。、135。4个方向，共计 16个 

灰度共生矩阵；然后分别计算对应的能量、对比度、熵、局部平 

稳、自相关以及不相似性，计算公式如下： 

能量： 
f f 

ASM 一∑ ∑ (G(z，v)) (17) 
l 1 

对比度： 
L一 1 

C0N一 ∑n ∑ G(x， )} (18) 
”一 0 x-- y}= 

熵 ： 

丁一一 EG(x，y)logG(x， ) 
= l v= l 

局部平稳： 

一  
1 Y耋1 一=i1_ Z—V，一 

自相关 ： 

I L 

C0R一 ∑ ∑ 
= 1 v一 1 

不相似性 ： 

兰! =兰! 二 

5xSy 

(19) 

(20) 

(21) 

DIS=宝 宝 (22) 
=1 v= lLr X ，V， 

其中， 

一  · G(x， ) (23) 

= ·G(x， ) (24) 

一 ∑ ∑G(x， )( — )。 (25) 
= l Y= l 

一 G( ， )(y--~y)。 (26) 

这几个纹理特征可有效描述指纹图像的纹理特征，具有 

较好的鉴别能力。 

2．2．3 马尔科夫随机场(MRF) 

马尔科夫随机场模型是由Besag在 1973年提出，它可以 

表达图像数据的空间概率关系的建模并且用于纹理特征模 

型，已被证明对于图像特征提取是有效的[17,18]。从结构分析 

角度来看，MRF纹理特征就是要找出纹理基元以及纹理基元 

间的相互依赖关系，而其基元关系可以用条件概率模型表示。 

随机图像的纹理区域可看成是二维随机过程的有限取样，不 

同的统计参数表示不同的随机过程。纹理基元之间展现出的 

依赖关系，反映了纹理基元的不同聚集，而不同聚集之间的纹 

理又对应着不同的统计参数，应用数学上的 MRF能够很好 

地描述纹理的随机特征。 

MRF是一个二维点阵，可以用概率模型来描述每个点， 

MRF的假设前提是点阵中的每个点的像元值仅仅依赖于其 

邻域中像元的像元值。马尔科夫随机场可用如下局部条件概 

率密度(PDF)来描述： 

P( (s)1 (m)，m—l，2，⋯，N×M，s≠ ) 

一声(2(s)』 ( )，m∈N(s)) (27) 
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2．4 SVM-KNN分类 

2．4．1 SVM 分类机理 

SVM方法是通过一个非线性映射 ，把样本空间映射到 

一 个高维乃至无穷维的特征空间中(Hilbert空间)，使得原来 

样本空间中非线性可分的问题转化为在特征空间中的线性可 

分的问题 ，并寻找样本在此特征空间中的最优线性分类超平 

面 。 

2．4．2 SVM-KNN分类器形成 

传统 SVM分类算法存在一个缺点：当样本距离分类超 

平面小于一个给定的阈值 ￡时，其分类准确率会降低。SVM 

分类过程中，对于取得的每类支持向量的代表点的误差度决 

定了 SVM 的分类准确率 ，可通过 KNN来对容易出现偏差的 

样本进行分类 ，以提高分类准确率。具体地，对于待识别样本 

，计算a与两类支持向量代表点a+和a 的距离差，当距离差 

小于给定的阈值，即 a离分界面较近时，样本将落人 区域 III 

(见图 5)。SVM 只计算与两类所取的一个代表点的距离来 

进行分类 ，这样比较容易分错；而采用 KNN对测试样本分 

类，计算待识别样本和每个支持向量的距离以得出分类结果。 

tXa)=-I 

∞=0 

II 

a 1 

图 5 SVM_KNN分类原理 

2．4．3 分类 

通过分析已知类别的训练集 ，估计得到分类模型的相关 

参数，据此推断测试数据的类别_2 。本文使用 LIBSVM进行 

训练，利用特征 向量得到训练模型 A，通过训练模型利用 

SVM-KNN分别测试样本进行分类得到分类结果a。 

3 实验结果 

3．1 实验数据库 

本文使用的指纹库均由第二届全球假指纹检测竞赛(the 

second edition of the Fingerprint Liveness Detection Competi～ 

tion，IAvDet2011)提供。LivDet系列 比赛是 由 Cagliari大学 

电子与电气工程系和 Clarkson大学 电子与计算机工程系联 

合举办的假指纹检测领域的权威赛事。指纹库主要由 4类采 

集设备(Biometrika，Digital Persona，Italdata and Sagem)采集 

得到的指纹组成，采集到的指纹图像有真指纹、硅胶指纹、乳 

胶指纹等。每个指纹库分别有 2000枚真指纹和 2000枚假指 

纹，如表 1所列l_2 。 

表 l LivDet2011指纹数据库 

3．2 实验结果 

在实验过程中，将指纹图像数据库分成两份，5O 用于训 

练，50 用于测试。经过测试，因数据库不同￡值有一定差 

别，本文中取 ￡一0．2，利用 SVM-KNN分类器进行训练分类， 

在一定程度上提升了单纯 SVM 分类器 的分类性能 ，如表 2 

所列。另外，本文提出的假指纹检测方法的实验结果如表 3 
一

表 5所列。 

表 2 SVM与 SVM-KNN分类器分类性能的比较 

表 3 本算法对各假指纹数据的认假率 

l 。lu i 
10．8 

LBP[Za] 

()riginal 
13．O 

LBP[93 ’ 

W inner2011 20．00 

SSCA —— 

本文算法 13．3 

10．8 

36．1 

— —  

4．5％ 

24．1 11．5 

21．8 13．80 

12．85 

13．2 6．15 

14．85 

22．93 

12．85 

9．28 

在上述的数据库中进行算法测试，FerrI ive、FerrFake、 

ACE分别是用来衡量识别效率的参量。其 中 FerrI ive指的 

是真指纹的错误拒绝率，FerrFake表示假指纹的错误接受率， 

ACE是 FerrLive和 FerrFake的均值 ，表示真假指纹的平均 

错误接受率。本文 的算法同时也与另外 4个算法进行了比 

较，这 4个算法分别是 ：LivDet2011中检测精度最高的 Win— 

ner2011算法、Pereira提出的 SSCA算法以及 Original LBP 

和 multires0lution LBP算法。通过与这些实测结果优秀的算 

法进行 比较来验证本文算法的有效性。本文的算法在Bio- 

metrika、Digital Persona、Italdata和 Sagem这 4个数据库下的 

平均错误率 比以上算法都要低。但是，本文算法对于Digit- 

al Persona数据库的 FerrFake以及 Italdata数据库的FerrLive 

均高于 Winner2011算法 ，另外对 Biometrika数据库的 ACE 

表现也没有 multiresolution LBP算法好。究其原因主要是， 

由于不同的指纹采集仪得到的指纹数据库，其指纹图像质量 

有所不同，纹线尺度(纹线宽度及纹线间间距)也有一定的差 

异，这些差异的产生主要源 自于采集仪的元器件以及采集仪 

不同的采集原理。 

如图 6所示，Digital Persona数据库中的图像边缘背景较 

多，对边缘背景处理前后的 FerrFake(处理前 ：7．9 ；去除边 

缘背景处理后 ：6．6 )进行对比发现，边缘背景会对分类精度 
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产生影响；Italdata采集仪的规格为 640×480，是 4个数据库 

中最大的，本文算法所使用的灰度共生矩阵(4步长 ，4方向) 

以及 MRF(3×3模板，即三阶 MRF)对于该规格图片可以加 

大灰度共生矩阵步长、方向，以及 MRF的模板大小可以进行 

分类精度调整，如表 6 Italdata数据库的 ACE所列，这其实也 

是由纹线尺度差异引起 的。在 LBP多尺度 问题的研究上， 

mu1tiresolution LBP算法对于不同采集仪数据库的兼容是一 

种很好的解决方法。一般情况下，更多的 LBP尺度会带来更 

好的分类精度 ，但是尺度增长也可能对分类精度产生消极影 

响，即在到达一定阈值时，精度不会比峰值更好。本文算法对 

于多尺度还未做深入研究，因为多尺度在一定程度上将极大 

影响算法的时间复杂度，本文算法在保证较低的时间复杂度 

的前提下，达到较高的分类精度，因此在一定程度上还有很大 

的改进空间。 

(a)Digital Persona数据库 (b)haldata数据库 

图 6 数据库样例图 

表 6 Italdata数据库的 ACE 

壅垦 兰丝 垦垦 
步长 方向 MRF(阶) ACE 

结束语 本文以假指纹检测方法为研究内容，通过对曲 

波系数特征以及曲波重构图像纹理特征提取与特征分析、分 

类等步骤，实现了对指纹图像真假的判别。本文主要研究了 

特征提取、分析及训练分类过程，提出了一种基于曲波纹理分 

析和 SVM-KNN的假指纹检测算法，能对单帧图像进行真假 

指纹判别。该算法在 I ivDet2011提供的数据库上进行测试 ， 

测试结果表明，本文算法对 4个数据库的平均错误接受率为 

9．28 ，性能优于 Winner2011、Original LBP、multiresolution 

LBP、SSCA 4个算法。 
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