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MACSPMD:基于恶意API调用序列模式挖掘的恶意代码检测
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摘　要　基于动态分析的恶意代码检测方法由于能有效对抗恶意代码的多态和代码混淆技术,而且可以检测新的未

知恶意代码等,因此得到了研究者的青睐.在这种情况下,恶意代码的编写者通过在恶意代码中嵌入大量反检测功能

来逃避现有恶意代码动态检测方法的检测.针对该问题,提出了基于恶意 API调用序列模式挖掘的恶意代码检测方

法 MACSPMD.首先,使用真机模拟恶意代码的实际运行环境来获取文件的动态 API调用序列;其次,引入面向目标

关联挖掘的概念,以挖掘出能够代表潜在恶意行为模式的恶意 API调用序列模式;最后,将挖掘到的恶意 API调用序

列模式作为异常行为特征进行恶意代码的检测.基于真实数据集的实验结果表明,MACSPMD对未知和逃避型恶意

代码进行检测的准确率分别达到了９４．５５％和９７．７３％,比其他基于 API调用数据的恶意代码检测方法的准确率分别

提高了２．４７％和２．６６％,且挖掘过程消耗的时间更少.因此,MACSPMD能有效检测包括逃避型在内的已知和未知

恶意代码.
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MACSPMD:MaliciousAPICallSequentialPatternMiningBasedMalwareDetection
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Abstract　ResearchersgivepreferencetodynamicanalysisbasedmalwaredetectionmethodswithcapabilityofnullifＧ
yingtheeffectsofpolymorphismandobfuscationonmalwareanddetectingnewandunseenmalwares．Inthiscase,malＧ
wareauthorsembednumerousantiＧdetectionfunctionsintomalwaretoevadethedetectionofexistingdynamicmalware
detectionmethods．Tosolvethisproblem,amalwaredetectionmethodMACSPMDbasedonmaliciousAPIcallsequenＧ
tialpatternminingwasproposed．Firstly,dynamicAPIcallsequencesofthefilesaregottenbyrealmachinewhichsimuＧ
latestheactualrunningenvironmentofthemalware．Secondly,themaliciousAPIcallsequencepatternsthatcanrepreＧ
sentthepotentialmaliciousbehaviorpatternsareminedbyintroducingtheconceptofobjectiveＧorientedassociation
mining．Finally,themaliciousAPIcallsequencesareusedasabnormalbehaviorfeaturetodetectmalware．TheexperiＧ
mentalresultsbasedonrealdatasetshowthatMACSPMDachieves９４．５５％and９７．７３％ofdetectionaccuracyonunＧ
knownandevasivemalwarerespectively．ComparedwithothermalwaredetectionmethodsbasedonAPIcalldata,the
detectionaccuracyofunknownandevasivemalwareisimprovedby２．４７％ and２．６６％ respectively,andthetimeconＧ
sumedintheminingprocessisless．MACSPMDcaneffectivelydetectknownandunknownmalware,includingescapetype．
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１　引言

恶意代码是由恶意攻击者设计的,其是在未经用户许可

的情况下在用户计算机系统或其他终端上安装运行以实现某

种恶意目的的软件.在过去十年里,随着信息技术的迅猛发

展,恶意代码对人们的正常工作和生活造成了巨大的威胁,给
经济的发展带来了一系列重大损失和不利影响.恶意软件检

测也因此成为计算机安全领域最关键的问题之一.

目前,杀毒软件是一种成熟的恶意代码检测和对抗软件,
这些杀毒软件主要使用基于特征码的检测方法,即从已知恶

意代码中提取能唯一标识此恶意代码的特征码,在进行检测

时使用提取的特征码来识别已知恶意代码.特征码检测技术

由于具有方法简单、检测速度快、误报率低的优点,在业界得

到了广泛应用.然而,特征码检测技术也有很大的局限性,它
只能检测已知的恶意代码,对使用代码混淆和多态技术[１Ｇ４]修

改的已知恶意代码和新出现的未知恶意代码却无能为力.



由于恶意代码动态分析技术能有效对抗恶意代码的多态

和代码混淆技术,而且能检测新的未知恶意代码,因此本文采

用动态分析技术进行恶意代码的检测.恶意代码动态分析的

标准过程是在一个安全、透明和独立的分析环境里运行可移

植执行(PortableExecutable,PE)文件,并对其动态行为进行

监控.这些分析环境依靠各种沙箱、虚拟化和仿真技术而建

立,用来模仿文件真正的运行时环境[５].由于分析环境和真

机系统在CPU语义和指令执行时间等方面存在固有差异,因
此完全地模仿真机系统是不可能的.为了对抗这种动态分析

技术,逃避型的恶意代码利用上述差异来判断自己是否运行

在分析环境中,如果自己处于分析环境,逃避型恶意代码会隐

藏自己的恶意行为并呈现出终止执行的状态,同时模仿一个

正常软件的行为或企图破坏分析系统等.
为了改进现有恶意代码动态分析技术对逃避型恶意代码

检测的不足,本文直接使用真机对恶意代码进行动态分析.
在动态分析的基础上,本文通过结合广义序贯模式挖掘算法

(GeneralizedSequentialPattern,GSP)[６]和面向目标的关联挖

掘技术(ObjectiveＧOrientedAssociation,OOA)[７],提出了一

种恶意序列模式挖掘算法,并将挖掘到的恶意序列模式作为

特征,使用机器学习技术来自动化检测已知、未知和逃避型恶

意代码.

２　相关工作

现有的利用数据挖掘和机器学习技术来自动化检测已知

和未知恶意代码的智能恶意代码检测方法主要分为两个阶

段:特征提取和检测.在第一个阶段,从样本信息中挖掘出能

区分恶意和正常样本的特殊模式,并将其作为特征来表征样

本文件.在第二个阶段,基于提取的特征,应用分类技术实现

恶意代码的自动检测.根据分析技术的不同,将这些智能恶

意代码检测方法提取的特征分为静态特征和动态特征两种.

２．１　基于静态特征的智能恶意代码检测方法

静态特征主要包括从可移植执行(PE)文件和其反汇编

文件中提取的字节码、汇编指令、导入函数和分节信息等特

征.例如,文献[８]从文件中提取单字节频率、４Ｇgram 字节

码、汇编指令、导入函数和组合汇编指令序列５种不同的静态

特征,然后使用支持向量机和决策树算法建立分类模型进行

恶意代码检测.Ye等[９]开发了一款智能恶意代码检测系统

(IMDS),它首先从每个可移植执行样本中获取导入函数信

息,然后使用面向目标的关联挖掘算法来生成面向目标的关

联规则,最后使用基于关联规则的分类方法检测恶意代码.

Fan等[１０]于２０１６年基于汇编指令序列,使用序列挖掘技术来

挖掘恶意指令序列模式并将其作为特征,再使用改进的近邻

算法建立分类模型进行恶意代码的自动化检测.但是,使用

基于静态特征的智能恶意代码检测方法会受到恶意代码的多

态、代码混淆、加密和加壳等技术的影响.

２．２　基于动态特征的智能恶意代码检测方法

动态特征主要来源于PE文件动态运行时与操作系统交

互产生的动态行为信息,主要包括文件、注册表、进程、网络、
应用程序接口调用等方面的特征.因此,基于动态特征的智

能恶意代码检测方法能够更好地检测与已知恶意代码样本行

为相似的未知恶意代码,而不受恶意代码的多态、代码混淆、
加密和加壳等技术的影响.由于可移植执行文件对应用程序

接口(ApplicationProgrammingInterface,API)的调用能够反

映出文件的行为信息,因此作为基于动态特征的智能恶意代

码检测方法使用的最有效的特征之一,API调用相关特征被

研究者广泛使用.Ahmadi等[１１]于２０１３年使用迭代模式挖

掘的方法来提取 API频繁迭代模式,然后计算其费舍尔得分

进行特征选择.这种方法能够得到较高的检测率和较低的误

报率.韩兰胜等[１２]使用 API函数名、输入参数以及它们的组

合信息３类特征,并通过信息增益选择对恶意软件和正常软

件识别率高的特征进行恶意代码的检测.李盟等[１３]于２０１５
年基于文件 API调用序列,改进传统 nＧgram 模型,添加 nＧ

gram频次信息以及各 API间的依赖关系,构建改进的 nＧ

gram模型进行特征的选取,最后利用多种机器学习算法对样

本进行分类检测.大部分基于动态特征的恶意代码检测方法

不能有效地检测逃避型恶意代码.

目前,基于动态特征的智能恶意代码检测方法使用各种

沙箱、虚拟化和仿真技术作为动态运行文件的分析环境.为

了对抗这种动态分析技术,逃避型恶意样本会对自身的运行

环境进行检测,如果自身运行在分析环境中,其会隐藏自己的

恶意行为并呈现出终止执行的状态,同时模仿一个正常的软

件行为或企图破坏分析系统等.因此,一种自动化检测逃避

型恶意代码的思路是在多个分析环境中执行同一个文件,然
后比较其行为,并且认为行为偏差是被检测文件试图逃避一

个或多个分析系统的证据.例如,Balzarotti等[１４]在对比系

统中执行文件并记录其系统调用序列和参数,然后在分析系

统中将之前记录的参数作为系统调用的参数重放文件的执行

过程,当文件表现出不同于对比系统中所得到的系统调用跟

踪记录时,判定该文件为逃避型恶意代码.Kirat等[１５]提取

了同一文件在真机、虚拟化、仿真等不同环境中运行产生的行

为轮廓文件,然后通过计算行为轮廓文件之间的层级相似性

来自动化检测逃避型恶意软件.上述方法都需要在多个分析

环境中执行同一个文件,而 Naval等[１６]收集了文件在硬件虚

拟化平台Ether[１７]中执行产生的系统调用序列,并使用了相

邻系统调用间的转换概率作为特征来表示恶意代码的恶意行

为、环境感知行为和感知到分析环境后的不正常行为,从而检

测恶意代码并判断具体的逃避类型.这种方法虽然对包括逃

避型在内的恶意代码有不错的检测效果,但是只使用相邻系

统调用这种２Ｇgram序列模式特征并不能有力地表示上述各

种行为模式,而且这种方法对部分能够检测到 Ether并且阻

止Ether生成系统调用序列的逃避型恶意代码无能为力.
本文提出了一种基于恶意 API调用序列模式挖掘的恶

意代码检测方法(MACSPMD),其能自动化地检测包括逃避

型在内的已知和未知恶意代码.针对程序动态运行时得到的

API调用序列数据,这种方法使用改进的序列挖掘算法来发

现恶意 API调用序列模式,并将挖掘到的恶意 API调用序列

模式作为异常行为特征进行恶意代码的检测.本文的主要贡

献如下.
(１)提出有效的恶意序列模式挖掘算法:本文提出的序列

挖掘算法在挖掘的过程中引入了 OOA 的概念,以便挖掘出

能够检测未知恶意样本的恶意 API调用序列模式.与此同

时,本文在挖掘算法中设置了剪枝规则来过滤冗余序列模式,
以减少序列模式挖掘过程中的时间和空间消耗.
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(２)使用真机环境进行恶意代码的动态分析:本文使用真

机分析环境获取文件在动态运行过程中调用的真实且完整的

API调用序列数据,避免出现逃避型恶意样本检测到分析环

境后不触发恶意行为的情况.
(３)通过单次执行文件检测逃避型行为:本文通过在单一

的分析环境下单次执行文件得到的行为信息即可有效检测逃

避型恶意软件,避免了在不同分析环境多次执行同一文件带

来的时间和设备资源的消耗.
(４)进行充分的实验研究,证明了方案的有效性:本文收

集了大量真实的恶意和正常 PE文件,并使用这些文件进行

一系列的实验来评估所提出的恶意代码检测方法.实验表

明,本文提出的恶意代码检测方法能有效地检测未知恶意代

码和逃避型恶意代码.

３　设计与实现过程

本节对本文提出的恶意代码自动检测方法及其系统实现

进行详细的介绍.

３．１　恶意代码自动检测系统的概述

本文提出的恶意代码自动检测系统的主要目的是有效检

测出有别于正常 PE 文件的恶意代码.为了达到这一目的,

通过使用随机森林算法[１８]构建分类模型来进行恶意代码的

检测.如图１所示,系统的实现流程主要分为随机森林构造

和恶意代码检测两个阶段(其中虚线标示的过程是构造阶段

特有的处理流程).

图１　恶意代码自动检测系统的流程图

Fig．１　Flowchartofautomaticmaliciouscode

detectionsystem

(１)随机森林构造阶段:首先,提取样本文件的动态 API
调用序列;其次,从样本文件的 API调用序列数据中挖掘出

对恶意和正常样本文件有区分作用的恶意 API调用序列模

式;然后,使用挖掘出的恶意 API调用模式来表示这些样本

文件;最后,利用布尔向量表示的样本数据集构建随机森林分

类器.
(２)恶意代码检测阶段:首先,提取测试文件的动态 API

调用序列;然后,使用构造阶段挖掘出的恶意 API调用序列

模式来表示此测试文件;最后,把得到的布尔向量表示的测试

数据输入到构造阶段得到的随机森林分类器中,以进行恶意

代码检测.

从图１中可以看到,系统主要由动态 API调用序列的提

取、恶意 API序列模式的挖掘和恶意代码检测３个重要部分

组成.

３．２　动态API调用序列的提取

动态 API调用序列的提取是一个自动化的动态分析过

程,它通过在真机分析环境中动态运行和监控每个 PE文件

得到其真实且完整的 API调用序列.
为了对抗现有的动态分析技术,逃避型的恶意样本通过

对调试器、仿真机、沙箱、虚拟机以及分析进程进行检测来判

断自身是否处于分析环境中,如果逃避型恶意代码检测到自

己运行在分析环境中,它将隐藏自身的恶意行为而表现出其

他行为,从而逃避动态分析技术的检测.传统的Cuckoo恶意

代码分析系统[１９]使用虚拟机作为动态分析环境,无法有效提

取逃避型恶意代码真实、完整的 API调用序列.本文参考虚

拟分析环境侦测项目Pafish[２０]中的侦测方法来对 Cuckoo进

行相应的修改,以实现动态 API调用序列的提取.修改后的

分析系统直接使用真机作为分析环境,并且在分析进程中加

入模拟人与系统交互行为的功能,同时还隐藏了分析环境中

的分析进程.其中,模拟人与系统交互行为的功能是通过

Python的图形界面自动化操作库 PyAutoGUI实现的,在分

析过程中使用PyAutoGUI模拟出鼠标的移动、点击、拖拽、滚
屏和键盘按键输入、按住操作以及鼠标和键盘的热键同时按

住等一系列交互操作行为.这些改进措施使得本文的动态分

析系统相对于其他分析平台(Anubis[２１],Ether[１７],CWSandＧ
box[２２]等)能更好地对抗逃避型恶意代码中包含的反检测机

制,更有利于触发恶意代码的恶意行为,从而提取真实且完整

的 API调用序列,进一步达到有效检测恶意代码这一目的.
修改后的Cuckoo动态分析系统的网络拓扑图如图２所

示.Cuckoo的管理端程序运行在 Cuckoo主机上,真机分析

环境通过局域网与 Cuckoo主机相连,管理端程序对真机分

析环境进行远程管理:分发被分析文件到真机分析环境,开始

真机分析任务,提取文件的 API调用序列,结束分析任务后

发送远程过程调用(RPC)请求来重启真机分析系统并使用

Clonezilla[２３]快速 还 原 真 机 分 析 系 统 到 干 净 的 分 析 环 境.

Clonezilla对系统进行备份还原时只对硬盘中使用的区块进

行保存和恢复,因此相对于同类工具(AcronisTrueImage[２４],

NortonGhost[２５]等),Clonezilla极大地提升了克隆的效率.

在真机分析系统的实际还原过程中,Clonezilla的还原速率达

到了９GB/min.
此外,Cuckoo客户端程序被安装并运行在真机分析环境

中,其主要功能是启动被分析文件并对其 API调用进行监控

和记录,在分析完成后将监控结果传回Cuckoo主机.

图２　修改后的Cuckoo动态分析系统的网络拓扑图

Fig．２　NetworktopologyofmodifiedCuckoodynamic

analysissystem
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此外,为了把真机分析环境伪装成一个正常的办公电脑,

在真机分析环境中安装了必要的程序运行环境、办公软件、常

用软件、常用浏览器,并且留下这些软件的使用痕迹,如保存

浏览器的历史访问记录、网站的登录凭据和使用办公软件打开

用户文档的记录;同时,还在Cuckoo主机上使用InetSim[２６]构

造虚拟网络,以为真机分析机模拟真实的因特网环境,使得执

行的文件需要访问网络才能正常运行.这些举措能够让我们

观察到一些在只安装有操作系统的分析环境中不能观察到的

恶意行为,如下载网络文件、获取网站登录凭据等.

在得到PE文件的 API调用序列后,对这些数据进行下

一步处理,以挖掘出对恶意样本和正常样本文件有区分作用

的恶意 API调用序列模式.

３．３　恶意API序列模式的挖掘

３．３．１　选择关键 API调用

由于并不是所有的 API调用都对恶意代码检测和恶意

序列模式挖掘具有关键作用,因此需要从以上步骤得到的样

本文件 API调用序列中选取有利于挖掘出潜在恶意序列模

式的关键 API调用.

有利于恶意代码检测和恶意序列模式挖掘的关键 API
调用与恶意类别的可执行文件有较高的相关性.为了选取出

这些关键 API调用,通过引入相关性的概念对一个指定的

API调用与文件类别的相关性进行定义.

定义１　令ai 表示所有样本文件 API调用序列中所有

API调用组成的集合A 中的第i个 API调用,ft 表示文件类

别集合F 中的第t个类别,定义其相关性如下:

Relevance(ai,ft)＝

freq(ai,ft)
∑

ft∈F
　freq(ai,ft)

, freq(ai,ft)≠０

０, freq(ai,ft)＝０

ì

î

í

ïï

ïï

(１)

其中,freq(ai,ft)代表 API调用ai 在文件类别ft 中出现的

加权频率,其计算方法如下:

freq(ai,ft)＝NS(ai,ft)
NS(ft) ×NA(ai,ft)

NA(ft)
(２)

其中,NS(ai,ft)和 NS(ft)分别为包含 API调用ai 的类别

为ft 的样本文件数量和类别为ft 的样本文件总数,NA(ai,

ft)和 NA(ft)分别为 API调用ai 在类别为ft 的样本文件

API调用序列中出现的次数和类别为ft 的样本文件 API调

用序列中 API调用的总次数.

根据定义１,可以计算出每个 API调用与恶意类别 M 的

相关性;基于此,通过条件Relevance(ai,fM )＞r来选择与恶

意代码相关度高的 API调用,其中r为最小相关性值.最佳

的r值选出的 API调用集合应该能表示所有的恶意样本以

及尽可能少的正常样本.通常通过实验来确定最佳的r值,

并对选出的 API调用编号,从而形成关键 API调用集合.

下面使用关键 API调用集合来进行恶意序列模式的挖

掘,以避免无关 API调用在恶意序列模式挖掘过程中产生大

量冗余且无益的 API调用序列模式,减少时间和空间消耗.

３．３．２　恶意 API调用序列模式挖掘

恶意序列模式挖掘的主要目的是挖掘出对恶意样本和正

常样本文件有区分能力的恶意 API调用序列模式.

本文提出的恶意序列模式挖掘算法是结合 GSP算法和

OOA技术形成的一个改进版本.GSP是一个通用且有效的

序列模式挖掘算法,它采用对冗余候选模式的剪枝策略(候选

序列模式的子序列必定是序列模式)和特殊的数据结构(实现

候选模式快速访存的哈希树)来降低计算的复杂度.但是直

接应用 GSP时,它只能挖掘出恶意样本和正常样本共有的

API调用序列模式,即直接应用 GSP不能达到挖掘恶意 API
调用序列模式和检测恶意代码的目的.本文在 GSP 的基础

上进行改进和扩展,引入 OOA 来对具有特定文件类别属性

的 API调用序列模式进行挖掘.下面对本文提出的恶意序

列模式挖掘算法中涉及到的支持度和置信度进行定义.

定义２　令I表示由关键 API调用组成的 API调用序列

模式,fM 表示文件类别集合F 中的恶意文件类别,则I→

fM(s％,c％)是恶意模式挖掘过程中产生的一条关联规则,它

表示I关于恶意类别fM 的支持度和置信度分别为s％和

c％,其计算公式如下:

s％＝count({I,fM},DB)
count({fM},DB)×１００％ (３)

c％＝count({I,fM},DB)
count({I},DB) ×１００％ (４)

其中,DB为存储样本文件 API调用序列的样本数据库;count
({I,fM},DB)为DB中包含序列模式I并且文件类别为恶意

的样本文件数;count({fM},DB)为DB 中文件类别为恶意的

样本文件数;count({I},DB)为DB中包含序列模式I的样本

文件数.

定义３　令 ms％为用户定义的最小支持度,I表示由关

键 API调用组成的 API调用序列模式,如果I关于恶意类别

fM 的支持度s％≥ms％,则称I为关于恶意文件类别的频繁

API调用序列模式.

定义４　令mc％为用户定义的最小置信度,I表示关于

恶意文件类别的频繁 API调用序列模式(即满足定义３),如

果I关于恶意类别fM 的置信度c％≥mc％,则称I为恶意

API调用序列模式.

下面使用关键 API调用集合来生成 API调用序列模式,

然后从DB中挖掘出恶意API调用序列模式.在挖掘恶意序

列模式的过程中,需要对产生的 API调用序列模式和其重要

统计数据进行保存.为此,设计了如下所示的数据结构SEＧ

QPAT,每个 API调用序列模式对应该数据结构的一个内部

实例.

typedefstruct{

setseqpat;//存储 API调用序列模式

intcount１;//存储count({I},DB)

intcount２;//存储count({I,fM},DB)

doubles％;//存储其关于恶意类别的支持度

doublec％;//存储其关于恶意类别的置信度

}SEQPAT

本文提出的恶意序列模式挖掘算法的伪代码如算法１
所示.

算法１　恶意序列模式挖掘算法

输入:最小支持度 ms％,最小置信度 mc％,关键 API集合 C１ 和样本

数据库 DB
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输出:API恶意调用序列模式集合 MP

functionmalSeqPatMining(ms％,mc％,C１,DB)

１．k＝１

２．forrinDB

３．　ifrisfMthen

４．　 　count＋＋　　//storecount({fM},DB)

５．forrinDB

６．　　forIinCk

７．　 　　ifI⊆rthen

８．　　　 　I．count１＋＋

９．　　　　ifrisfMthen

１０．　　　　　　　　I．count２＋＋

１１．Lk＝Ø

１２．MP＝Ø

１３．forIinCk

１４．　I．s％＝I．count２
count

１５．　　ifI．s％ ≥ms％then

１６．　　　ifk＝＝１then

１７．　　　　Lk＝Lk∪{I}

１８．　　　　I．c％＝I．count２
I．count１

１９．　　　　ifI．c％ ≥mc％then

２０．　　　　　MP＝MP∪{I}

２１．　　　else

２２．　　　　I．c％＝I．count２
I．count１

２３．　　　　c′％＝max({I′．c％|(I′⊆I)∧(I′∈Lk－１)})

２４．　　　　ifI．c％＞c′％then}

２５．　　　　　Lk＝Lk∪{I}

２６．　　　　　ifI．c％ ≥mc％then

２７．　　　　　　MP＝MP∪{I}

２８．Ck＋１＝candGen(Lk)

２９．ifCk＋１≠Øthen

３０．　k＝k＋１

３１．　jump５

３２．returnMP

functioncanGen(Lk)

１．Ck＋１＝Ø

２．forIiinLk

３．　forIjinLk

４．　　ifIi．d１＝＝Ij．d２,􀆺,Ii．dk－１＝＝Ij．dkthen

５．　　Ck＋１＝Ck＋１∪{{Ij．d１,􀆺,Ij．dk,Ii．dk}}

６．forIinCk＋１

７．　if∃I′I′⊆Iandlength(I′)＝kandI′∉Lkthen

８．　　Ck＋１＝Ck＋１－{I}

９．returnCk＋１

在恶意序列模式挖掘算法中,Ck 用于存储长度为k(k≥

１)的候选 API调用序列模式,Lk 用来存储第k(k≥１)轮迭代

过程中选出的用于生成Ck＋１的长度为k的 API调用序列模

式,MP用来存储所有挖掘出的 API恶意调用序列模式.从

伪代码中可以看出,算法主要分为３个主要部分.第１部分

(第５－１０行)扫描样本数据库DB,对Ck(k≥１)中的每个候

选序列模式相关的记录进行计数;第２部分(第１１－２７行)计

算Ck(k≥１)中的每个候选序列模式关于恶意类别的支持度

s％和置信度c％,并且根据用户定义的最小支持度 ms％、最

小置信度mc％和长度为k－１(k≥２)的子序列模式的最大置

信度的值,选出用于生成Ck＋１的序列模式集Lk 和恶意序列

模式添加到 MP中;第３部分(第２８行)基于Lk,通过函数

canGen生成候选序列模式集Ck＋１.

需要说明的是,在恶意序列模式挖掘算法的第二部分(第

１１－２７行),本文采用s％≥ms％和c％＞c′％两个公式进行

过滤剪枝,以减少生成的候选 API调用序列模式的数量.这

是因为,在挖掘过程中随着 API调用序列模式长度的增加,

挖掘到的序列模式对恶意样本和正常样本有更强的区分能

力,因此,每次迭代过程中都使用公式c％＞c′％来选择对恶

意代码有更强辨别能力的API调用序列模式,使得Lk＋１比Lk

中得到的 API调用序列模式对恶意代码有更强的检测能力.

然而,随着 API调用序列模式长度的增加,挖掘到的序列模

式在样本中出现的次数急剧减少,如果不使用公式s％ ≥

ms％对序列模式进行剪枝,就会生成大量的出现次数极少的

候选序列模式,使得最终得到的分类模型过度拟合样本数据.

与此同时,通过使用上述新的过滤剪枝策略,算法在挖掘过程

中的运行时间和内存空间消耗得到了显著减少.这也是本文

算法相比 GSP和 OOA 更高效的原因.

本文提出的恶意序列模式挖掘算法基于 GSP算法挖掘

样本中不同类型(连续或者不连续)和长度的 API子序列模

式,保留了样本 API调用序列的顺序特性;同时结合 OOA技

术来对具有恶意文件类别属性的 API调用序列模式进行挖

掘.相比 其 他 特 征 形 式 (迭 代 模 式[１１]、API调 用 集[９]和

nＧgram模式[１３]等),挖掘出的恶意 API调用序列模式能更好

地表示恶意代码的某种潜在恶意行为模式,对恶意 PE文件

和正常PE文件具有更好的区分能力.

３．４　恶意代码检测模块

本文使用随机森林算法[１８]来建立分类模型并进行恶意

代码检测.随机森林算法是一种集成学习算法,在分类实验

中表现出比朴素贝叶斯、最近邻和支持向量机等算法更佳的

检测效果.

３．４．１　特征表征文件

在构建分类模型对文件进行检测之前,首先需要使用挖

掘出的恶意 API调用序列模式作为特征来表征样本集文件

和测试文件,形成布尔向量格式的训练数据集和测试数据集.

其中每个布尔向量代表一个特定的文件示例,布尔向量中每

个元素的值(０,１)代表此文件是否包含对应的恶意 API调用

序列模式.

３．４．２　检测恶意代码

本文使用随机森林算法建立分类模型并进行恶意代码的

检测.随机森林是一种集成学习算法,它通过集成多个决策

树分类器的预测给出最终的分类结果.利用随机森林算法得

到基础分类器的过程主要分为两步:

(１)对原始训练集进行有放回的取样,直到取得的训练集

与原始训练集的大小一致.

(２)假设共有 M 个属性,对于每个内部结点,从所有属性

中随机选取F(F＜M)个属性作为分裂属性集,并以最佳的分
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裂方式对结点进行分裂.

通过原始数据集生成多个决策树分类器后,即可对测试

数据进行检测.通过输入测试数据到多个决策树分类器得到

预测结果后,随机森林利用简单多数投票法给出最终的检测

结果.

４　实验结果和分析

本节通过一系列实验对本文提出的恶意代码检测方法进

行评估,并将其与已有的基于 API调用数据的恶意代码检测

方法进行比较.本文所有的实验都在处理器为IntelXeon

e３Ｇ１２３１３．４GHz、内存为８GB的 Windows７旗舰版操作系统

上进行.为了获取程序在动态运行过程中调用的真实且完整

的 API调用序列数据,使用处理器为IntelXeone３Ｇ１２３１３．４

GHz、内存为８GB、操作系统为 WindowsXPSP３的真机动态

执行被分析文件.本文提出的恶意代码检测方法只针对

Windows平台上PE格式的文件进行检测,因为现有的大多

数恶意代码都是PE 文件格式的.

４．１　实验数据集

本文的恶意代码检测方法使用 Windows平台上的PE格

式文件作为输入,共收集了３３８６个 WindowsPE格式的样本

作为实验数据集,其中包括２１２４个恶意样本和１２６２个正常

样本.恶意样本包括逃避型的恶意样本和非逃避型的恶意样

本.逃避型的恶意样本共有１１１２个,来自于文献[１５]中的实

验数据;非逃避型的恶意样本共有１０１２个,下载于开源病毒

库 VirusShare[２７].１２６２个正常样本则来源于新安装的 WinＧ

dowsXP系统中的系统文件和不同类型的常用应用程序,如

浏览器、文件编辑器、办公软件、媒体播放器等.

４．２　与其他恶意代码检测方法进行比较

本节通过与已有的基于 API调用数据的恶意代码检测

方法进行比较,来评估本文提出的检测方法对未知和逃避型

恶意代码的检测能力.为了得到更接近于分类器真实性能的

评估结果,使用十折交叉验证来评估不同检测方法对恶意代

码的检测效果.本文使用以下评价措施来对实验结果进行

比较.

(１)查准率:用于度量检测模型判断为恶意代码的样本中

实际为恶意代码的样本所占的比例.查准率越高,检测模型

的误报率就越低.

(２)查全率:用于度量恶意代码样本中被检测模型正确判

断为恶意代码的样本所占的比例.查全率越高,检测模型的

漏报率就越低.

(３)准确率:用于度量全体样本中检测模型判断正确的样

本所占的比例.准确率越高,检测模型正确地预测样本的类

别的能力就越强.

４．２．１　对未知恶意代码的检测

本实验通 过 与 Ye 等 提 出 的 智 能 恶 意 代 码 检 测 系 统

IMDS[９]进行比较,来评估本文提出的检测方法对未知恶意代

码的检测能力.IMDS已被成功应用于金山杀毒软件中进行

恶意代码检测,其具体过程是先对加壳的样本进行脱壳;然

后,从每个样本中获取导入函数信息,并使用面向目标的关联

挖掘算法来挖掘频繁 API项集,生成与恶意文件类别相关的

关联规则;最后,使用基于关联规则的分类方法来检测恶意代

码.本文使用实验数据集中的１０１２个非逃避型恶意样本和

１２６２个正常样本来进行对比实验.

本文提出的检测方法 MACSPMD需要选择与恶意代码

相关度高的关键 API调用进行恶意序列模式的挖掘.如

３．３．１节所述,通过实验选择最佳的相关性值r,使得通过条

件Relevance(ai,fM)＞r选择出的关键 API调用集合能表示

所有的恶意样本和尽可能少的正常样本.从表１的实验结果

可知,r为０．６９时,所选出的关键 API调用集合能表示所有

的１０１２个恶意样本,同时只能表示１０９５个正常样本,其他的

１６７个正常样本的 API调用序列不包含选出的关键 API.因

此,设定最佳的r值为０．６９,并对选出的 API调用进行编号,

从而形成关键 API调用集合.

表１　不同r值选出的关键 API调用集合对样本的表示能力的比较

Table１　Representationcapabilitiescomparisonofkey

APIcallsetselectedwithdifferentrvalues

r
能表示的恶意样本数

的比例/％
能表示的正常样本数

的比例/％

０．６７ １００ ８８．５１
０．６８ １００ ８７．４８
０．６９ １００ ８６．７７
０．７０ ９９．８０ ８６．１３
０．７１ ９８．９１ ８２．５７

本文提出的检测方法和IMDS都需要使用 OOA 方法来

挖掘恶意模式,并使用挖掘出的恶意模式作为特征进行恶意

代码检测.为了确保实验的公正性,统一设置最小支持度

ms％为３０％、最小置信度mc％为９３％,来对恶意模式进行充

分挖掘,然后选择其中信息增益最大的１０００个恶意模式作为

特征进行恶意代码的检测,实验结果如表２所列.

表２　各检测方法对未知恶意代码的检测效果和恶意模式

挖掘所需时间的对比

Table２　Comparisonofdetectioneffectsonunknownmalware

andtimerequiredtominemaliciouspatternsforeach

detectionmethod

检测方法
恶意模式挖掘所需

时间/min
查准率/％ 查全率/％ 准确率/％

MACSPMD ７．４ ９０．７３ ９７．７３ ９４．５５
IMDS ３３１２ ８７．８９ ９５．３５ ９２．０８

表２中的实验结果表明,本文提出的恶意代码检测方法

MACSPMD相对于IMDS检测方法对未知恶意代码的检测

效果更佳.这是因为,IMDS使用面向目标的关联挖掘算法

生成无序的恶意 API调用频繁项集来进行恶意代码检测,而
本文结合序列挖掘技术和面向目标的关联挖掘方法来对恶意

API调用序列模式进行挖掘,保留了 API调用具有的顺序特

性.此外,从表２中恶意模式挖掘所需时间的结果可以看出,

本文提出的恶意代码检测方法在特征挖掘过程中消耗的时间

远远少于IMDS.这主要有两方面的原因:１)IMDS直接使用

从样本文件中获取的全部 API来进行恶意频繁 API项集的

挖掘,而本文先从全部 API调用集合中选择与恶意代码相关

度高的关键 API,再使用选出的关键 API调用集合来进行恶

意序列模式的挖掘,减少了用于恶意模式挖掘的初始 API调

用的数量,从而减少了挖掘过程的时间消耗;２)本文在挖掘过
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程中除了采用IMDS中的s％≥ms％(支持度)和c％≥mc％
(置信度)两个剪枝条件外,还使用公式c％＞c′％(置信度增

量)对形成的冗余序列模式分支进行剪枝,剪掉在挖掘过程中

随着 API调用序列模式长度的增加对恶意样本和正常样本

的区分能力没有增强的序列模式分支,从而避免在挖掘过程

中产生大量冗余且无益的 API调用序列模式,极大地减少了

挖掘过程消耗的时间.总体来说,本文提出的恶意代码检测

方法能有效地检测未知恶意代码.

４．２．２　对逃避型恶意代码的检测实验

本实验中,通过与 Naval等[１６]提出的逃避型恶意代码检

测方法进行对比,来评估本文提出的检测方法对逃避型恶意

代码进行检测的能力.文献[１６]中提出的逃避型恶意代码检

测方法的具体过程如下:首先,收集文件在硬件虚拟化平台

Ether[１７]中动态执行所产生的系统调用序列;然后,应用马尔

科夫链计算相邻系统调用间转换的概率,并把每个文件转换

成一个２８４×２８４(WindowsXPSP３系统中共有２８４个系统

调用函数)的转换概率矩阵(TransitionProbability Matrix,

TPM);接着,将所有样本的 TPM 相加形成一个合成矩阵,并
从中选取取值最大的m 个转换状态,即从相邻系统调用组成

的２Ｇgram调用序列模式中选择出现频率最大的m 个２Ｇgram
相邻系统调用序列模式作为特征;最后,从每个 TPM 中获取

选出的m 个２Ｇgram相邻系统调用序列对应的转换概率来形

成输入向量,同时使用神经网络算法建立分类模型来检测恶

意代码并判断具体的逃避类型.本文使用实验数据集中的

１１１２个逃避 型 恶 意 样 本 和 １２６２ 个 正 常 样 本 来 进 行 对 比

实验.

对于本文所提检测方法 MACSPMD,在实验过程中使用

３．３．１节的方法来设定最小相关性值r,从而选出关键 API调

用集.从表３的实验结果可知,r为０．８６时,选出的关键 API
调用集合能表示所有的１１１２个逃避型恶意样本,同时只能表

示１１９７个正常样本,其他的６５个正常样本的 API调用序列

不包含选出的关键 API.因此,设定最佳的r值为０．８６.

表３　不同r值选出的关键 API调用集合对样本的表示能力比较

Table３　Comparisonofrepresentationcapabilitiesofkey

APIcallsetselectedwithdifferentrvalues

r
能表示的恶意样本数

的比例/％
能表示的正常样本数

的比例/％

０．８４ １００ ９６．７５
０．８５ １００ ９５．８０
０．８６ １００ ９４．８５
０．８７ ９９．７３ ９４．６９
０．８８ ９７．５７ ９２．０７

在本文检测方法 MACSPMD的恶意 API调用序列模式

挖掘过程中,设置最小支持度 ms％为０％、最小置信度 mc％
为９５％来对恶意序列模式进行充分挖掘.为了充分对比不

同长度的恶意序列模式作为特征进行逃避型恶意代码检测的

效果,分别从所有挖掘出的恶意序列模式中选择信息增益最

大的２００个恶意序列模式和从长度为l(１≤l≤８)的恶意序列

模式中选择信息增益最大的m 个(如果挖掘出的长度为l的

恶意序列模式的个数n≥２００,则m＝２００,否则m＝n)恶意序

列模式作为特征进行逃避型恶意代码的检测.为了保证测试

的公平性,在对 Naval等提出的检测方法进行实验的过程中,

取m＝２００,即选取合成矩阵中取值最大的２００个２Ｇgram 相

邻系统调用序列模式(序列长度l＝２)作为特征,使用其对应

的转换概率形成输入向量,进行逃避型恶意代码的检测.实

验结果如表４所列.

表４　各检测方法对逃避型恶意代码的检测效果的对比

Table４　ComparisonofdetectioneffectsonevasiveＧmalware

foreachdetectionmethod

实验编号 检测方法(l,m) 查准率/％ 查全率/％ 准确率/％
１ MACSPMD(１~８,２００) ９６．３２ ９８．９２ ９７．７３
２ MACSPMD(１,１５４) ８６．８３ ９０．１１ ８８．９６
３ MACSPMD(２,２００) ９２．５９ ９７．７５ ９５．２８
４ MACSPMD(３,２００) ９３．７３ ９８．１１ ９６．０４
５ MACSPMD(４,２００) ９４．００ ９８．６５ ９６．４２
６ MACSPMD(５,１３５) ９１．８４ ９６．１３ ９４．１９
７ MACSPMD(６,３１) ８７．２９ ８９．５７ ８９．００
８ MACSPMD(７,６) ７８．９２ ８１．１２ ８１．００
９ MACSPMD(８,２) ７０．８５ ７２．１２ ７３．０４
１０ Naval等所提方法(２,２００) ９２．４９ ９７．３９ ９５．０７

表４中的实验１和实验１０的结果表明,相对于 Naval等

人提出的检测方法,本文提出的恶意代码检测方法对逃避型

恶意代码的检测效果更佳.这是因为,Naval等人仅使用相

邻系统调用这种长度为２的相邻序列模式作为特征进行恶意

代码的检测,虽然这种方法已经取得了不错的检测效果,但本

文结合序列挖掘技术和面向目标关联挖掘方法挖掘出的恶意

API调用序列模式不仅包含了相邻系统调用这种序列模式,
还包含了不连续类型和其他长度的序列模式.图３为实验１
中选出的２００个序列模式的长度分布图,其中长度为２~５的

序列模式占比较大.由表４中实验３和实验１０的结果可知,
在特征个数相同、序列模式长度也相同的情况下,由于 MACＧ
SPMD挖掘到的序列模式包含连续和不连续两种子序列特

征,因此其能更好地表示恶意代码潜在的恶意行为模式.对

比表４中实验２－实验９的结果可知,在选择的特征个数相

同的情况下,使用本文 MACSPMD方法挖掘到的长序列模式

对恶意样本和正常样本往往具有更强的区分能力.此外,

Naval等人提出的检测方法使用Ether作为动态分析环境,对
于某些能够检测到 Ether分析框架的逃避型恶意样本,本文

使用的真机分析环境往往能在样本的动态运行过程中获取到

更真实而完整的 API调用序列数据,达到更好地检测逃避型

恶意代码的目的.综上,本文提出的恶意代码检测方法能有

效地检测包括逃避型在内的恶意代码.

图３　MACSPMD(１~８,２００)中序列模式的长度分布图

Fig．３　Lengthdistributiondiagramofsequencepatternsin

MACSPMD(１~８,２００)

结束语　本文对现有基于动态 API调用的恶意代码检

测方法和相关工作进行了分析和回顾,并针对当前检测方法

存在的缺陷和不足提出了一种新的恶意代码检测方法,它能
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自动化检测包括逃避型在内的已知和未知恶意代码.本文提

出的恶意代码检测方法首先使用真机分析环境获取文件动态

运行过程中调用的真实而完整的 API调用序列;然后,选取

与恶意代码相关度高的 API调用形成关键 API调用集,并使

用本文提出的恶意序列模式挖掘算法挖掘出恶意 API调用

序列模式;接着,使用挖掘出的恶意 API调用序列模式来表

征样本文件,并使用随机森林算法来构建恶意代码的检测模

型;最后,使用挖掘出的恶意 API调用序列模式来表征测试

文件,并使用恶意代码检测模型进行恶意代码的检测.在真

实数据集上的实验结果表明,本文提出的恶意代码检测方法

在检测未知和逃避型恶意代码方面优于其他基于 API调用

数据的恶意代码检测方法.

本文提出的恶意代码检测方法 MACSPMD没有考虑PE
文件的多路径执行问题,因此不能有效检测满足一定触发条

件才执行恶意行为的基于触发器的恶意软件.在以后的工作

中,可以对文件的多路径执行进行研究,在分析环境中加入相

应的多路径执行和监控模块来对基于条件触发的恶意软件进

行检测.此外,本文只对 MACSPMD方法在恶意代码的检测

方面进行了实验研究与应用,并未在恶意代码分类问题上进

行扩展和应用.但是,理论上 MACSPMD可以对不同类别的

恶意代码的恶意 API调用序列模式进行挖掘,并将这些模式

作为特征进行恶意代码的分类.在以后的工作中,我们将对

本文提出的 MACSPMD进行扩展,进行恶意代码分类的相关

研究.
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